INFORMAZIONI SUL PRODOTTO
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BUSINESS

PROTEZIONE COMPLETA PER L'AZIENDA CON APPLICAZIONE DI
CONTROLLO DELL'USO DEGLI ENDPOINT

G DATA é sinonimo di eccellenza nella
sicurezza IT delle aziende. Il nostro
supporto cosi come la facilita d'uso
delle nostre soluzioni consentono di
potersi concentrare completamente sul
proprio core business.

G DATA Endpoint Protection protegge
a piu livelli: in aggiunta alle capacita di
una protezione completa dai Malware,
ad un filtro e-mail e al firewall per gli
endpoint alza gli standard di sicurezza
delle aziende permettendo di gestire gli
endpoint per evitare che vengano usati
per fini pericolosi o diversi da quelli
aziendali.
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I modulo incluso della
Policymanager permette di gestire
I'utilizzo di alcune periferiche
potenzialmente pericolose
(supporti di memorizzazione
USB,web cam e altre), permette di
gestire le autorizzazioni all'uso del
software installato negli
endpoints, il controllo
temporizzato della navigazione sul
web e la limitazione all'uso della
navigazione per categorie di siti
consentiti (categorizzatore
endpoint).
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Il modulo opzionale per il Patch
Management permette di
aggiornare i software piu diffusi per
evitare che le loro vulnerabilita
conosciute vengano sfruttate dai
malware.

Il modulo opzionale per Microsoft
Exchange permette difiltrare i
malware e le email di spam
eliminando le minacce prima che
vengano trasmesse ai destinatari.

Dalla nuova versione 14 il modulo
opzionale per il monitoraggio della
rete da la possibilita di controllare
l'intera struttura del network
aziendale, dalla stampante al server.
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Informazioni sul prodotto G DATA Endpoint Protection Business 14.0 / IT

PROTEZIONE COMPLETA PIU POLICY MANAGER

PROTEZIONE CLIENT TOTALE

Tecnologia ibrida CloseGap

G DATA BankGuard

Controllo comportamentale

NUOVO! Protezione contro
le vulnerabilita

USB Keyboard Guard

Protezione e-mail
endpoint

Firewall endpoint

OTTIMIZZATO!
Antivirus per dient Linux

NUOVO! Antivirus
centralizzato per Mac

Massima protezione mediante il confronto dell'impronta del file e
attraverso I'analisi proattiva

Sicurezza per le procedure di pagamento online .
Non & necessario alcun add-on browser o software aggiuntivo

Protegge dai malware sconosciuti rilevando anomalie del comportamento

Exploit Protection protegge efficacemente gli endpoint dallo sfruttamento
delle vulnerabilita presenti nei software installati

Protegge dai dispositivi USB che simulano le tastiere e che possono generare
keystroke non autorizzati e non riconducibili al reale utilizzatore

Filtro e-mail anti-spam e anti-malware con motore di scansione real time
OutbreakShield + Add-on per MS Outlook per scansione manuale degli archivi

Protezione degli endpoint dai tentativi di attacco attraverso la rete .
Facile configurazione e ottimizzazione per ambienti di rete aziendale

Protegge i computer con Linux dai malware .
Sono supportate numerosissime distribuzioni diverse.

Gestisci e proteggi anche i computer Apple presenti nella rete attraverso la
medesima console di management

GESTIONE CENTRALIZZATA

OTTIMIZZATO! Amministrazione

centralizzata semplice e intuitiva

Amministrazione remota
Controllo Applicazioni

Controllo Dispositivi

Categorizzatore endpoint

Controllo del tempo di
utilizzo della navigazione

Integrazione con Active
Directory

Mobile Device Management

Inventario hardware e software

Efficiente servizio di assistenza
e-mail e telefonica

MODULI OPZIONALI
NUOVO! Network Monitoring

Patch Management

NUOVO! Exchange Mail Security
+ Backup per endpoints

NUOVO! Linux Mail Security
Gateway

NUOVO! Linux Web Security
Gateway

Gestione a distanza di installazioni, scansioni virus e controllo dello stato
degli endpoint

Attraverso la proiezione di una interfaccia web € possibile amministrare la
console di amministrazione centralizzata da ogni luogo e con ogni browser
Controlla quali programmi possono essere utilizzati

Stabilisci chi puo utilizzare supporti di memorizzazione temporanei

(USB ,schede di memoria, ecc. ), dvd e masterizzatori , floppy disk e web cam

Controllo della navigazione, basato su categorie costantemente aggiornate

Limita i tempi di navigazione in internet alle policy di sicurezza

Possibilita di importazione della struttura dei gruppi delle AD per
automatizzare |'installazione degli endpoint

Gestione centralizzata di dispositivi Android e i0S con protezione da furto,
controllo app, rubrica telefonica aziendale, filtro chiamata e molto altro
ancora (le funzioni possono differire in base al sistema)

Elenco dettagliato dell' intero asset hardware e software

I servizi di assistenza e il reparto sviluppo nella sede di Bochum collaborano
strettamente

Strumento per monitorare tutta |' infrastruttura , dalle stampanti ai
server, utilizzando metriche individuali personalizzabili

Gestione centralizzata degli aggiornamenti software dei prodotti di maggior
diffusione installati negli endpoints appartenenti al network aziendale

Filtro antivirus e antispam per Microsoft Exchange (dalla versione 2007 alla versione 2016)
Modulo di backup , con possibilta di di creazione di job schedulabili

Aggiungi la protezione Antivirus e Antispam al tuo server Linux basato

su Postfix o Sendmail

Estendi le funzionalita del tuo gateway linux basato su Squid con la nostra
soluzione di protezione contro i virus e il phishing
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Requisiti di sistema
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