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Introduccidn

1. Introduccion

En una época de interconexion global con los riesgos masivos de seguridad que esto implica, el tema
de la proteccidn antivirus ya no es un asunto de interés exclusivo de los especialistas informaticos.
Por el contrario, el problema debe considerarse desde el nivel mas alto de administracion en el marco
de una gestion de riesgos global a escala de toda la empresa. Una caida de la red informatica
provocada por un ataque de virus afecta al punto mas vulnerable de una empresa. Las consecuencias
inmediatas son inactividad de sistemas vitales para el negocio, pérdida de datos y caida de los
canales de comunicacién mas importantes. Los virus informaticos pueden causar a una empresa
danos de los que nunca se recupere.

GIATA le ofrece una proteccion antivirus eficaz para toda su red. El rendimiento lider de los
productos de sequridad GBATA se premia desde hace afios con las maximas calificaciones en
numerosas pruebasy comparativas antivirus. El software GBATA Business apuesta de modo
consecuente por una configuracion y administracion centralizadas, asi como por el maximo nivel
posible de automatizacion. Todos los clientes, ya sean estaciones de trabajo, portatiles o servidores
de archivos, se gestionan de modo centralizado. Todos los procesos de los clientes se ejecutan de
forma transparente en segundo plano. Las actualizaciones online automaticas permiten conseguir
tiempos de reaccion extremadamente breves cuando hay un ataque de virus. La gestion centralizada
con el GATA ManagementServer permite la instalacion, configuracion, actualizacion,
administracion remota y automatizacion de toda la red. Esto facilita el trabajo del administrador de
sistemas, y ahorra tiempoy costes.

Le deseamos un trabajo seguroy con éxito con su software GBATA Business.

Elequipo GBATA

1.1. Documentacion

Encontrara informacion detallada acerca del uso del software en la ayuda del programa, que puede
abrir en cualquier momento pulsando la tecla F1. Ademas, tiene la posibilidad de descargarse una
documentacién completa en formato PDF desde el area de descarga del sitio web de GEDATA.

1.2. Linea de asistencia

La linea de asistencia para las licencias de red de GRATA esta disponible en todo momento para todos
los clientes corporativos registrados.

Teléfono: +34 91745 3074
Si utiliza una tarifa plana, su llamada de soporte no tendra costes adicionales, de acuerdo con
las condiciones de tarifa.

Correo electronico: soporte-empresas@gdata.es

Muchas consultas y asuntos ya han sido respondidos en el area de soporte de la pagina web de
GIOATA. Visitenos en:

www.gdata.es

Antes de ponerse en contacto con atencion al cliente, le rogamos que compruebe cual es el
equipamiento de su ordenador/red. Sobre todo, son importantes los siguientes datos:

e Elndmero deversion de GBATA Administrator (figura en el menu de ayuda).


http://www.gdata.es
mailto:soporte-empresas@gdata.es
http://www.gdata.es
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e Elndmero de registro o el nombre del usuario para la actualizacion online. El nUmero de registro
figura en la orden de compra. En caso de dudas, contacte a su proveedor de servicios Tl o al
distribuidor responsable.

e Laversion exacta de Windows (clientey servidor).
e Componentes complementarios instalados de hardware y software (cliente y servidor).

e Mensajes de error que le hayan surgido (con el cddigo de error, si lo tiene, y el texto exacto).

Con estos datos, la conversacion con los asesores del servicio de atencion al cliente se desarrollara
con mayor rapidez, efectividad y éxito. Si es posible, sitte el teléfono cerca de un ordenador en el que
estéinstalado el GATA Administrator.

1.3. G DATA Security Labs

Si descubre un nuevo virus o un fendmeno desconocido, envienos sin falta ese archivo mediante la
funcion cuarentena del software GBDATA. Haga clic en el area Eventos de seguridad con el boton
derecho de ratén en el virus encontrado y seleccione alli la opcion Cuarentena: enviar a los
laboratorios de GADATA Security. Por supuesto, trataremos los datos que nos envie con la maxima
confidencialidady discrecion.

1.4. Soluciones G DATA Business

En la presente documentacion se describe la funcionalidad de todos los mddulos de G DATA Business.
Para obtener mas informacion acerca de nuestra gama de productos o si echa en falta alguna
caracteristica en la version que ha instalado, pongase en contacto con su proveedor de Tl o visite
nuestro sitio Web. Muchas consultas y asuntos ya han sido respondidos en el area de soporte de
nuestra pagina Web.


http://www.gdata.es
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2. Instalacidon

Inicie Windows e inserte el soporte de instalacion de GBATA. Se abrird automaticamente una ventana
deinstalacion, que le permitira seleccionar los componentes del software GBATA a instalar. Si en
lugar de haber recibido un soporte de instalacion se ha descargado el software, extraiga todos los
archivosy ejecute Setup.exe. Para facilitar la instalacion del software en otros clientes, puede grabar
los archivos extraidos en un DVD o copiarlos a un lapiz USB. Cierre todos los demas programas antes
deiniciar la instalacion del software G®ATA. Se pueden producir fallos de funcionamiento o una
cancelacion de la instalacion si, p.ej., hay abiertos programas que accedan a datos que son
necesarios para la instalacion del software GBATA. Se pueden instalar los siguientes componentes:

GHDATA ManagementServer:instale en primer lugar GBATA ManagementServer en el
ordenador que vaya a administrar todos los ajustes y actualizaciones relevantes de GRATA.
GBATA ManagementServer es el corazon de la arquitectura GBATA Y se encarga de la
administracion de los clientes, pide automaticamente a los servidores de actualizaciones de
GIDATA las actualizaciones mas recientes del softwarey de las firmas de virus, y gestiona la
proteccion antivirus en la red. Con la instalacion del GRATA ManagementServer se instala
también de forma automatica el software GRATA Administrator, con el cual se gestiona el
GEATA ManagementServer.

GHDATA Administrator: GATA Administrator es el software con el que se gestiona el GBATA
ManagementServery que permite la administracion de configuracionesy actualizaciones para
todos los clientes GBATA instalados en la red. GRATA Administrator esta protegido mediante
contrasefia, se puede instalary ejecutar en todos los ordenadores con Windows que estén
conectados en red con GRDATA ManagementServer.

GHDATA Security Client: el software cliente proporciona la proteccion antivirus a los clientes y
ejecuta en segundo plano, sin interfaz de usuario propia, las tareas encargadas por el GRATA
ManagementServer. La instalacion del software cliente se realiza, por regla general, de manera
centralizada para todos los clientes a través del GRRATA Administrator.

GHDATA Boot Medium Wizard: con ayuda del asistente de GBATA Boot Medium puede crear un
CD, DVD o USB de arranque para efectuar un analisis completo de su ordenador. Este analisis se
realiza antes de que arranque el sistema operativo instalado y utiliza firmas de virus
actualizadas.

GEDATA WebAdministrator: GRATA WebAdministrator es una herramienta de administracion
web para el GRRATA ManagementServer. Con él se puede cambiar la configuracion del GBATA
ManagementServer a través de una interfaz web desde el navegador.

GHDATA MobileAdministrator: GRATA MobileAdministrator es una herramienta de
administracion web para el ManagementServer optimizada para dispositivos moviles. Puede
iniciarse desde un navegador web en cualquier dispositivo mévil y le ofrece las funciones de
administracion basicas de GBATA Administrator.

GEATA MailSecurity para Exchange: GRATA MailSecurity para Exchange protege de forma
centralizada todo el trafico de correo electrénico basado en Exchange. Esta disponible como un
médulo opcional.

GHDATA MailSecurity MailGateway: GBATA MailSecurity MailGateway protege de forma
centralizada todo el trafico de correo SMTP y POP3 en la red. Esta disponible como un médulo
opcional y se puede instalar desde su propio soporte de instalacion.
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2.1. Primeros pasos

Le recomendamos que, en caso de sospecha fundada de infeccion en un ordenador, realice en primer
lugar un BootScan.

1.

Instale GADATA ManagementServer en su servidor. Para garantizar una proteccion éptima, el
ordenador debe estar siempre accesible (encendido) y disponer de un acceso a Internet para la
carga automatica de las firmas de virus. La instalacion del GRATA ManagementServer no tiene
que realizarse necesariamente en un sistema operativo para servidores (consulte Requisitos
del sistema). Durante la instalacion del GRRATA ManagementServer, se instala
automaticamente en el servidor el GBATA Administrator. Con este programa, es posible
administrar el GATA ManagementServer.

Realice ahora el registro online. Sin un registro online no se puede llevar a cabo ninguna
actualizacion del software ni de las firmas de virus.

3. Aliniciar por vez primera en el servidor el GRATA Administrator, se abre el Asistente de

configuracién del servidor. Con él se puede distribuir e instalar de forma remota el software
del cliente en los clientes de la red que desee. Todos los ajustes que se efectlien con el asistente
de configuracion pueden modificarse posteriormente.

Sile surge algin problema durante la instalacion remota de los clientes, el software de
cliente se puede también trasferir mediante una sincronizacién de Active Directory o
instalar localmente en el cliente correspondiente con el soporte de instalacion de GEBDATA o
un paquete de instalacién. Los paquetes de instalacion también pueden distribuirse
mediante scripts GPO/de registro. Para que el servidor esté también protegido contra los
ataques de virus, se recomienda ademas instalar el software de cliente en el servidor.

Una vez efectuada la instalacion y configuracion del software cliente en los equipos conectados,
es posible gestionar de manera centralizada la proteccion antivirus, asi como las
actualizaciones online de los programas de cliente y servidor GBATA. GIOATA Administrator
ofrece, entre otras, posibilidades de configuracion para la proteccion en tiempo real mediante
elVigilante GADATA, asi como la posibilidad de definir tareas periddicas de escaneo para
analizar la red en busca de virus.

GEATA Administrator se puede instalar en cualquier cliente de la red en caso de ser necesario
resolver algln problema de configuracion de forma local en un cliente. De esta forma es
posible conectarse con el GMATA ManagementServer desde cualquier cliente. En caso de
necesitar resolver alguna situacion critica desde fuera de la red GEDATA WebAdministrator
se puede usar con un navegador web desde cualquier PC Y con GBDATA MobileAdministrator
puede realizar la administracion incluso en su navegador web movil desde cualquier lugar.

2.1.1. Requisitos del sistema

Los requisitos minimos del sistema necesarios para todas las soluciones de seguridad GBATA son:

GIBATA ManagementServer

Sistema operativo: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows
Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008 o Windows Server 2003

RAM:1GB
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GBATA Administrator/GBATA WebAdministrator/GIRATA MailSecurity Administrator

e Sistema operativo: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP
SP3 (32 bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Windows Server 2008 o Windows Server 2003

GBATA MobileAdministrator

e Sistema operativo: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Server 2016,
Windows Server 2012 R2, Windows Server 2012 o Windows Server 2008 R2

GBATA Security Client

e Sistema operativo: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista SP1,
Windows XP SP3 (32 bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012,
Windows Server 2008 R2, Windows Server 2008 o Windows Server 2003

e RAM:1GB

GBATA Security Client para Linux
e Sistema operativo (32-y 64-bits): Debian 7,8y 9, OpenSUSE Leap 42.1 (64-bits) y Leap 42.2 (64-
bits), Suse Linux Enterprise Server 11 SP4y 12 (64-bits), Red Hat Enterprise Linux 5.11,6.6 y 7.0 (64-
bits), Ubuntu 14.04.1LTS y 16.04, Cent0S 5.11,6.6 y 7.0 (64-bits), Fedora 24y 25
GBATA Security Client para Mac
e Sistema operativo: Mac OS X 10.7 o superior

GBATA Mobile Device Management para Android

e Sistema operativo: Android 4.0 o superior

GBATA Mobile Device Management para iOS
e Sistema operativo: iOS 7.0 o superior

GBATA MailSecurity MailGateway

e Sistema operativo: Windows 10, Windows 8.1, Windows 8, Windows 7, Windows Vista, Windows XP
SP3 (32 bits), Windows Server 2016, Windows Server 2012 R2, Windows Server 2012, Windows
Server 2008 R2, Windows Server 2008 o Windows Server 2003

e RAM:1GB

GIBATA MailSecurity para Exchange (plug-in para Exchange 64 bits)
e Servidor de correo: Microsoft Exchange Server 2016, Microsoft Exchange Server 2013, Microsoft
Exchange Server 2010 o Microsoft Exchange Server 2007 SP1

El sistema GIATA utiliza el protocolo TCP/IP para la comunicacion entre los ordenadores cliente y el
servidor.

Para el uso de GWATA ManagementServer/GBATA MailSecurity MailGateway con una base de datos
local SQL u otras aplicaciones complejas y exigentes en el mismo ordenador, los requisitos del
sistema recomendados son:

e RAM:4GB

e CPU: multindcleo
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2.1.2. Configuracién del cortafuegos

Si esta usando un cortafuegos implementado en hardware o software, es posible que necesite realizar
cambios en los ajustes del mismo. Configure el cortafuegos inmediatamente después de instalar el
software GBATA para asegurarse de que todas las funciones estén disponibles.

2.1.2.1. Puertos

Los productos GBATA utilizan diferentes puertos TCP que garantizan una comunicacion segura
dentro de su red. Verifique que estos puertos estén habilitados en su cortafuegos:

Servidor de administracion principal/secundario
e Puerto80(TCP)
e Puerto443(TCP)
e Puerto 7161 (TCP)
e Puerto7182(TCP)
e Puerto 7183

Servidor de subred
e Puerto80(TCP)
e Puerto443(TCP)
e Puerto 7161 (TCP)

Clientes
e Puerto 7169 (TCP)

Servidor MailSecurity MailGateway
e Puerto7182(TCP)

Plugin MailSecurity para Exchange
e Puerto 7171 (TCP)
e Puerto 7185...7195 (TCP)

Los nimeros de puerto para el software de GBATA se han seleccionado especialmente para evitar
conflictos con las aplicaciones estandar existentes. No obstante, si se produjese algin conflicto de
puerto, se puede por supuesto cambiar el puerto del GATA ManagementServer. Para hacerlo, abra
en primer lugar eladministrador de control de servicios (Inicio, Ejecutar, services.msq con derechos
de administrador y detenga el servicio en sequndo plano GBATA ManagementServer.Vaya a la
carpeta deinstalacion de su producto GBATA (normalmente C:\Archivos de programa\GBATA
\GBATA AntiVirus ManagementServer) y abra el archivo Config.xml en un editor de texto (como por €.
el bloc de notas). En caso necesario, cambie los nimeros de puerto en las entradas siguientes:

e AdminPort: introduzca aqui el nimero de puerto deseado. El valor estandar es "0", (es decir, el
puerto queda con el valor predeterminado de 7182).

e ClientHttpsPort: el valor estandar es "0" (es decir, el puerto queda con el valor predeterminado
de 443). Por lo general, no conviene modificar el valor del puerto ClientHttps porque los clientes
moviles Android no aceptan ningun puerto alternativo.

e ClientHttpPort: introduzca aqui el nimero de puerto deseado. El valor estandar es "0", (es



Instalacion

decir, el puerto queda con el valor predeterminado de 80).

Si cambia los valores de los puertos ClientHttp o ClientHttps, tendra que volver a iniciar la
configuracién de sequridad HTTPS para el puerto correspondiente. Tiene que abrir para ello la linea
de comandos con derechos de administradory ejecutar C:\Archivos de programa\GEBDATA\GDATA
AntiVirus ManagementServer\gdmmsconfig.exe /installcert.

Reinicie el servicio GBATA ManagementServer después de cambiar los puertos. Tenga en cuenta que
sicambia el valor para AdminPort, cada vez que inicie sesion en GBATA Administrator tendra que
indicar el puerto modificado. Este dato se introduce en el formato siguiente: nombreservidor:puerto.

2.1.2.2. URLs

Para poder usar el médulo PatchManager, el GRATA ManagementServer tiene que poder descargar
archivos de configuracidny patches. Si utiliza un cortafuegos, debe permitir el trafico entre GRATA
ManagementServery las direcciones URL siguientes:

e gdata.cdn.heatsoftware.com

Dependiendo del software para el que se van a desplegar patches, debe permitir el trafico entre el
ManagementServery las direcciones URLs siguientes:

e 7-Zip: http://downloads.sourceforge.net

e Adobe: ardownload.adobe.com, armdl.adobe.com, download.adobe.com, swupdl.adobe.com,
www.adobe.com

e Microsoft: go.microsoft.com, download.windowsupdate.com,
www.download.windowsupdate.com, download.skype.com, download.microsoft.com

e Mozilla: http://ftp.mozilla.org
e UltraVNC: http://supportl.uvnc.com
e VideolLAN: http://download.videolan.org

2.1.3. Soporte de arranque GEATA

Virus ocultos en el ordenador pueden impedir la instalacion del software antivirus GBATA. El soporte
de arranque GBATA permite combatir estas amenazas ya que se ejecuta antes de que se cargue el
sistema operativo.

1. Con el soporte de instalacion: inserte el soporte de instalacion del software GBATA. En la
ventana emergente haga clic en Salir y apague el ordenador.
Con el soporte de arranque creado por usted mismo: para crear su propio GBATA boot CD,
DVD o USB, tiene en primer lugar que instalar el GEDATA Boot Medium Wizard. El asistente
tiene que ejecutarse en un sistema en el que esté instalado el GBATA Security Client con firmas
de virus completamente actualizadas. Una vez instalado el GATA Boot Medium Wizard, siga las
instrucciones que aparecen en pantalla para crear el soporte de arranque GRATA.

2. Reinicie el ordenador. Aparece el menu de inicio del soporte de arranque.

3. Seleccione suidioma con los botones de flecha y a continuacion GBDATA Antivirus. Se inicia un
sistema operativo Linux y aparece la interfaz grafica del soporte de arranque de GBATA
Antivirus.

Si tiene problemas con la visualizacion de la interfaz de programa, reinicie el ordenador y
seleccione la opcion GEDATA Antivirus - alternativa.
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4. Cuando usted mismo crea un soporte de arranque GBATA, las firmas de virus tendran la
antigliedad de las firmas que estuvieran disponibles en el cliente GBATA Security en ese
momento. Si las firmas de virus estan desfasadas, el programa recomienda actualizarlas. Haga
clicen Si'y ejecute la actualizacidn. Aseglrese de haber introducido su nimero de registro o en
caso de que haya registrado su solucion, sus datos de acceso.

5. Ahora vera la interfaz de programa. Haga clic en la entrada Ordenador para ejecutar un
analisis del sistema en busca de virus y malware. Este proceso puede durar una hora o masen
funcion del tipo de ordenador y el tamafio del disco duro.

6. Sielsoftware GBATA detecta cualquier tipo de virus, eliminelos con la opcidn propuesta en el
programa. Tras la eliminacion con éxito del virus se restaurara el archivo original.

7. Trasfinalizar el andlisis en busca de virus, haga clic en el botdn Cerrar (arriba a la derecha en la
interfaz de Linux) y seleccione a continuacion Salir >Cerrar.

8. Retire el soporte de arranque GIDATA de la unidad de disco o del puerto USB.

9. Reinicie el ordenador. Ahora arrancara de nuevo con el sistema operativo estandar. El software
GBATA ya puede instalarse en un sistema libre de virus.

2.1.3.1. GATA Boot Medium Wizard

Para poder crear un soporte de arranque GIOATA tiene que instalar en primer lugar el GRDATA Boot
Medium Wizard en un sistema en el que esté instalado el GBATA Security Client con firmas de virus
completamente actualizadas. Inserte el soporte de instalacion GBATAY seleccione ahora el GEDATA
BootMediumWizard.

Una vez finalizada la instalacion, en Inicio® (Todos los) Programas® GBDATAR GEDATA Boot
Medium Wizard, haciendo clic en GEDATA Boot Medium Wizard, puede generar un soporte de
arranque con ayuda del asistente. No olvide realizar una actualizacion de las firmas de virus para que
el soporte de arranque tenga las firmas mas recientes. Después puede generar el soporte de arranque,
grabando estos datos en un CD/DVD/USB o guardandolos como imagen ISO. La imagen ISO se puede
grabar utilizando un software externo o se puede distribuir por la red a los clientes.

2.1.3.2. Configurar la secuencia de arranque en BlOS

Si su sistema no arranca desde el CD/DVD ROM o el dispositivo USB, puede que tenga que configurar
primero esta opcion. Este ajuste se realiza en el BIOS, un sistema que se inicia antes que el propio
sistema operativo. Para modificar los ajustes proceda de la siguiente forma:

1. Apagueelordenador.

2. Reinicie el ordenador. Normalmente, se accede a la configuracion del BIOS pulsando durante el
encendido del ordenador (=al arrancar) la tecla Supr (a veces también las teclas F2 o F10). Los
pasos para modificar la secuencia de arranque pueden variar segun el modelo. Encontrara mas
informacion en la documentacion del fabricante.

3. También puede consultar en la documentacion del fabricante de la placa base como se
modifican los ajustes individuales de la configuracion del BIOS. En definitiva la secuencia de
arranque deberia ser USB, CD/DVD ROM, C: de esta forma, el puerto USB se convierte en el 1er
dispositivo de arranque, la unidad de CD/DVD ROM en el 2° y la particidn del disco duro con el
sistema operativo Windows, en el 3°.

4. Guarde los cambiosy reinicie el ordenador. Ahora su ordenador esta listo para un analisis antes
del arranque del sistema.
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2.2. Instalacion del G DATA ManagementServer

Introduzca el soporte de instalacion de GBATAy seleccione a continuacion el componente GRATA
ManagementServer. Cierre todas las aplicaciones que tenga abiertas ya que pueden provocar
conflictos durante la instalacidn. Seleccione elidioma y haga clic en Instalacién, para comenzar el
asistente deinstalacion. Lea a continuacion el acuerdo de licencia para el uso de este programa.
Seleccione Acepto los términos del contratode licencia y haga clic en Siguiente, si acepta las
condiciones del acuerdo.

La seleccidn del tipo de servidor le permite elegir entre los siguientes tipos de servidores:

e Servidor principal: al realizar la primera instalacion, el GRATA ManagementServer siempre
tiene que instalarse como servidor principal (MMS principal). El servidor principal representa la
instancia centralizada de administraciony configuracion de la arquitectura de red. Los
ordenadores que deben protegerse reciben a través del GRATA ManagementServer las
actualizaciones tanto de firmas de virus como del programa. Por otro lado, todos los ajustes de
cliente serealizan de manera centralizada en el GWATA ManagementServer.

e Servidor secundario: si se usa una instancia independiente de base de datos SQL es posible
utilizar un segundo servidor (MMS secundario) que acceda a la misma base de datos que el
servidor principal. En caso de que no sea posible establecer contacto con el servidor principal
durante mas de una hora, los clientes se conectan automaticamente al servidor secundario
para cargar las actualizaciones de firmas. Tan pronto vuelva a estar disponible el servidor
principal los clientes restablecen la conexion con el mismo. Ambos servidores cargan las

actualizaciones de firmas de forma independiente entre si para garantizar la proteccion en caso
defallo.

e Servidor de subred: en las redes de gran tamafio (por ejemplo, centrales de empresas con
sucursales conectadas entre si), puede ser conveniente utilizar el GRATA ManagementServer
también como servidor de subred. Los servidores de subred ayudan a reducir el trafico entre los
clientes y el MMS principal. Encargandose de administrar los clientes que tengan asignados. Los
servidores de subred siguen plenamente operativos, incluso cuando los servidores principaly
secundario no se encuentran disponibles. Sin embargo no cargan actualizaciones de firmas de
virus de forma auténoma. Introduzca el nombre del servidor principal en Nombre del servidor
principal.

La distribucion de actualizaciones basada en la tecnologia "peer to peer" supone una
alternativa a la instalacién de un servidor de subred. Cuando se activa esta opcion se reduce en
gran medida la carga de la red entre el servidor y los clientes durante la distribucién de las
actualizaciones. En algunas redes, esta funcionalidad puede incluso hacer innecesaria la
instalacion de un servidor de subred.

Después de haber seleccionado el tipo de servidor, determine que servidor de base de datos debe usar
GIBATA ManagementServer:

¢ Instalar Microsoft SQL Server 2014 Express: Elija la instalacion SQL Server Express si esta
realizando una nueva instalacion de GBATA ManagementServer en una red con menos de 1000
clientes. Microsoft SQL Server 2014 Express no es compatible con Windows Vista y tampoco con
Windows Server 2008/2003. En esos sistemas, instale manualmente Microsoft SQL Server 2008 R2
Express antes de instalar ManagementServer o utilice una instancia de base de datos en otro
equipoy utilice la opcion Utilizar unainstancia de base de datos existente. Puede encontrar
mas informacidn en la guia de referencia.
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e Usarunainstanciade base de datos existente: Para redes de gran tamafio, se recomienda
usar una instancia existente de Microsoft SQL Server. Si esta reinstalando GBDATA
ManagementServer en un servidor que ya dispone de una instalacion de SQL Server Expressy
una base de datos de GWATA ManagementServer, elija la opcidn de usar una instancia existente.
Tras la instalacion, puede configurar la conexidn a SQL Server (Express).

La instalacién comenzara automaticamente tras confirmar la consiguiente instalacion de Microsoft
SQL Server 2014 Express y/u otros prerrequisitos. Una vez finalizada la instalacidn, la solucion de
GIDATA debera activarse. Esto habilita la inmediata descarga de actualizaciones una vez finalizada la
instalacion.

e Introducir un nuevo niimerode registro: siinstala el software GBATA por primera vez,
seleccione esa opcidny, a continuacion, introduzca el niUmero de registro que viene con el
producto. Encontrara este nimero en el documento de la licencia o en la confirmacion del
pedido. En caso de dudas, contacte a su proveedor de servicios Tl o al distribuidor responsable.
Con la introduccion del nUmero de registro se activa su producto. Los datos de acceso
generados (nombre de usuario y contrasefia) se muestran una vez terminado el registro con
éxito. jAsegurese de apuntar los datos de accesoy guardarlos en un lugar seguro! Una
vez finalizado el registro con éxito, ya no sera necesario introducir nuevamente la clave de
licencia.

Sialintroducir el nimero de registro le surge algun problema, compruebe que ha introducido
el nimero de registro de forma correcta. Dependiendo del tipo de letra utilizado, se puede
interpretar maluna "I" mayuscula (de Italia) como la cifra "1", 0 como la letra "|" (de Lérida).
Lo mismo puede ocurrir entre: "B" como "8";"G" como "6"y "Z" como "2".

e Introducir los datos de acceso: siya se ha instalado anteriormente el software GRATA, habra
recibido los datos de acceso (el nombre de usuario y la contraseina). Para instalar de nuevo el
software GBATA, introduzca aqui los datos de acceso.

e Activar mas tarde: si de momento simplemente desea tener una vision de conjunto del
software o si los datos de acceso no estan accesibles en ese momento, la instalacion también
puede realizarse sin introducir datos. Tenga en cuenta que en este caso el programa no se
actualizara a través de Internet, y por tanto no le ofrecera una proteccion real contra el
malware. Solo con las ultimas actualizaciones disponibles sera posible que el software GBDATA
proteja de manera efectiva su ordenador. Si utiliza el software sin activacion no estara
suficientemente protegido. Puede introducir el nUmero de registro o los datos de acceso
posteriormente en cualquier momento. Para obtener mas informacion lea también las
indicaciones sobre la activacién posterior del software GEDATA.

Tenga en cuenta que si el software se instala sin activarlo, solo estaran disponibles los
componentes de GBDATA Antivirus Business, aunque haya adquirido GBATA Client Security
Business, GBATA Endpoint Protection Business u otros modulos. Los componentes adicionales
se activany estan disponibles en cuanto se registra el software.

Si selecciona una instancia existente de base de datos SQL, puede llevar a cabo la configuracion de la
base de datos una vez que haya terminado la instalacion. Para obtener mas informacion sobre como
configurar la base de datos consulte la guia de referencia técnica.

Tras la instalacion del GRATA ManagementServer, el software GBATA estara en funcionamientoy
listo para ser configurado. Puede que sea necesario reiniciar el servidor. El GRDATA
ManagementServer se arranca automaticamente cada vez que se inicie (o reinicie) el sistema.
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Para administrar el GWATA ManagementServer, puede seleccionar en Inicio > (Todos los)
Programas >GBEDATA Administrator la opcion GEDATA Administrator y, de ese modo, iniciar la
herramienta de administracion para GBRATA ManagementServer.

2.3. Instalacién de G DATA Administrator

Alrealizar la instalacion del GBDATA ManagementServer se instala automaticamente en el mismo
ordenador el GATA Administrator. No es necesario instalar posteriormente el software de
administrador en el servidor. Sin embargo si es posible instalar GRATA Administrator en cualquier
ordenador cliente. De este modo es posible gestionar el GDATA ManagementServer también de
manera descentralizada desde cualquier ordenador de la red.

Para instalar el G®ATA Administrator en un ordenador cliente, inserte el soporte de instalacion
GIOATAY seleccione el componente GEDATA Administrator.

Cierre entonces todas las aplicaciones que tenga abiertas ya que pueden provocar conflictos durante
la instalacion. El asistente de instalacion le guiara a lo largo de todo el proceso. Después de la
instalacion se puede seleccionar la opcion GEDATA Administrator en Inicio > (Todos los)
Programas >GEDATA > GEDATA Administrator.

2.4. Instalacién de G DATA WebAdministrator

Introduzca el soporte de instalacion GRATAy seleccione el componente GBDATA WebAdministrator.

La instalacion de GATA WebAdministrator es sencilla e intuitiva. Después de aceptar el acuerdo de
licencia, hay que seleccionar la carpeta donde se va a instalar WebAdministrator. Se recomienda
instalarlo en el directorio HTTP del servidor web (por ej. \inetpub\wwwroot).

Es posible que durante la instalacion sea necesario instalar algun software adicional. Los requisitos
previos para la instalacion de WebAdministrator son:

¢ Internet Information Services (IIS) de Microsoft: WebAdministrator es un producto basado
enweb y por eso el servidor en el que se instale debe también poderse utilizar como un servidor
web. WebAdministrator es compatible con Microsoft Internet Information Services (lIS).
AsegUrese de que se esta ejecutando IIS en su servidor antes de instalar WebAdministrator. Para
mas informacidn acerca de la instalacion de lIS consulte la Guia de Referencia Técnica.

e Compatibilidad con la metabase de lIS 6: antes de la instalacion de GBATA WebAdministrator
es necesario habilitar los componentes de compatibilidad de la metabase de lIS en el servidor.
En caso contrario la instalacion del GRRATA WebAdministrator no sera posible. A partir de la
version Windows 7 o posteriores, esta opcion la encontrara en Inicio >Panel de control >
Programas > Programasy caracteristicas >Activar odesactivar las caracteristicas de
Windows. Acceda a Internet Information Services >Herramientas de administracién web
>Compatibilidad con la administracion de lIS 6 y asegUrese de que la opcién
Compatibilidad con la metabase de IIS 6 se encuentre seleccionada. Si se esta utilizando un
sistema operativo de servidor Microsoft, encontrara las opciones correspondientes en el
Administrador del servidor, dentro de Roles. Acceda a Servidor web (1IS) > Servicios role y
asegUrese de que Compatibilidad con la metabase de IS 6 esta instalada.

e Microsoft .NET Framework: WebAdministrator esta basado en .NET Framework de Microsoft.
Si .NET Framework de Microsoft alin no esta instalado en el servidor, el asistente de instalacion
de WebAdministrator le solicitara instalar este programa. Después de la instalacion es necesario
reiniciar el sistema.
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e Microsoft Silverlight: el GBATA WebAdministrator necesita Microsoft Silverlight. Si no se ha
instalado anteriormente, se le indicara la primera vez que ejecute el GRATA WebAdministrator.

Después de la instalacion, aparecera el icono de GBATA WebAdministrator en el escritorio de su
ordenador. El programa de instalacion le proporcionara también un enlace para acceder al
WebAdministrator en su navegador.

El uso de WebAdministrator sin una conexion segura a Internet supone un potencial riesgo de
seguridad. Lo mejor es que use un certificado de servidor SSL en IIS.

2.5. Instalacién de GBDATA MobileAdministrator

Introduzca el soporte de instalacion de GBATAy seleccione el componente GIDATA
MobileAdministrator mediante unclic.

La instalacion de GBATA MobileAdministrator es bastante sencillay analoga a la de
WebAdministrator. Después de aceptar el acuerdo de licencia, seleccione la carpeta donde vaya a
instalar MobileAdministrator. Se recomienda instalarlo en el directorio HTTP del servidor web (por ;.
\inetpub\wwwroot).

Es posible que durante la instalacion sea necesario instalar algln software adicional. Los requisitos
previos para la instalacion de MobileAdministrator son:

¢ Internet Information Services (IIS) de Microsoft: MobileAdministrator es un producto
basado en weby por eso el servidor en el que se instale debe también poderse utilizar como un
servidor web. MobileAdministrator es compatible con Microsoft Internet Information Services
(I1S). Asegurese de que se esta ejecutando IIS en su servidor antes de instalar
MobileAdministrator. Para mas informacion acerca de la instalacion de ISS consulte la Guia de
Referencia Técnica.

e Microsoft .NET Framework: MobileAdministrator esta basado en .NET Framework de
Microsoft. Si .NET Framework de Microsoft alin no esta instalado en el servidor, el asistente de
instalacion de MobileAdministrator le solicitara instalar este programa. Después de la
instalacion es necesario reiniciar el sistema.

Una vez concluida la instalacion, el instalador le proporcionara un enlace para acceder a
MobileAdministrator desde su smartphone a través de un navegador movil.

El uso de MobileAdministrator sin una conexion segura a Internet supone un potencial riesgo de
seguridad. Lo mejor es que use un certificado de servidor SSL en IIS.

2.6. Instalacion de G DATA Security Client

GIBATA Security Client protegey gestiona los clientes de la red de Windows y debe estar instalado en
todos los ordenadores Windows. En funcion de las necesidades concretas, el despliegue del software
de cliente se puede realizar mediante una instalacion remota (a través de GATA Administrator) o
mediante una instalacion local (con el soporte de instalaciéon de GBATA o un paquete de
instalacion). Ademas, también es recomendable instalar GBATA Security Client en el propio servidor.

Siinstala GBATA Security Client en un servidor, asegurese de que no se produzcan conflictos
con flujos de trabajo existentes. Por ejemplo, en servidores de bases de datos y de correo
electronico deberia definir excepciones de analisis y del vigilante para algunas carpetasy
archivos. Encontrara masinformacion al respecto en la Guia de referencia.
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2.6.1. Instalaciéon remota

La forma mas facil de instalar el software de cliente es la instalacion remota mediante GRATA
Administrator. El Asistente de configuracion del servidor y el mddulo Cliente le permite instalar
automaticamente GBATA Security Client en todos los ordenadores.

Ademas de las configuraciones de puertos necesarias, los requisitos previos para poder realizar una
instalacion remota son:

e Debeintroducir una cuenta de usuario con permisos de administracion. La cuenta no tiene que
tener necesariamente una contrasefia. En ese caso sin embargo, la maquina de destino tendra
que estar configurada para permitir inicios de sesion de red para cuentas sin contrasefia.
Encontrara mas informacion en la guia de referencia. Para instalar remotamente un servidor de
subred, debe establecerse una contrasefa: no esta permitido un campo de contrasefia vacio.

e Eladministrador de control de servicios en el cliente, debe ser accesible remotamente usando la
cuenta de usuario especificada.

e Lacuenta deusuario especificada debe tener permisos de escritura para al menos un recurso
compartido dered en el cliente como C$, Admin$ o un recurso compartido personalizado. El
acceso puede ser habilitado abriendo Centro de redes y recursos compartidos y habilitando
Compartir archivos e impresoras en Configuracién avanzada (Windows Vista y superiores).
En Windows XP habilite Compartir archivos e impresoras en la seccién Excepciones del
cortafuegos de Windows.

e Cuando el cliente no forma parte de un dominio, se deben configurar ademas otros ajustes
adicionales:

o ElUsocompartidosimple de archivos (Windows XP) o el Asistente para compartir
(Windows Vista/Windows Server 2008 o superiores) debera ser deshabilitado. Por defecto
esta habilitado en todas las instalaciones de Windows y puede ser deshabilitado abriendo
cualquier carpeta en el explorador de Windows, y haciendo clic en Organizar > Opciones de
carpeta >Ver, y desactivando la opcion respectiva.

o Cuando el cliente esta utilizando Windows Vista o superior: Abra el editor de registro en el
cliente y navegue hasta la siguiente clave: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft
\Windows\CurrentVersion\Policies\System. Anada un Nuevo valor DWORD con el nombre
LocalAccountTokenFilterPolicy poniendo como valor 1.

En el Asistente de configuracion del servidor que se abre automaticamente la primera vez que se
inicia GBATA Administrator, obtendra un resumen de todos los ordenadores dados de alta en su red.
Ademas, puede agregary activar otros ordenadores manualmente introduciendo su nombre. El
modulo Clientes también le permite instalar GBATA Security Client, solo tiene que seleccionar con el
boton derecho del ratdn los ordenadores que desee de la lista y luego, en el menu contextual que
aparece, seleccionar Instalar GEDATA Security Client. En cualquier caso, una vez seleccionados los
ordenadores ambos procedimiento funcionan deigual forma. En primer lugar se abre una ventana en
la que debe introducir elnombre de usuario, la contrasefia y el dominio, con derechos de acceso a
los clientes. Después de seleccionar el idioma de visualizacion, se abre automaticamente el Resumen
deinstalacién. En la mayoria de los casos sera necesario reiniciar el cliente para completar la
instalacion. El proceso de instalacion agregara un informe al médulo Eventos de seguridad si es
necesario el reinicio.

La Integracion de Active Directory le permite instalar automaticamente el software de
cliente también en los nuevos ordenadores que se conecten a la red. Los requisitos previos
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siguen siendo los mismos.

La instalacion remota se puede realizar de dos modos distintos. Cuando el cliente cumple los
requisitos previos, los archivos se copian directamentey se realizan los cambios necesarios en el
registro. Si el servidor solo tiene acceso al disco duro, pero no al registro o si no se cumplen otros
requisitos previos, el programa de instalacion se copia en el clientey la instalacion seinicia
automaticamente la proxima vez que se reinicia el ordenador.

2.6.2. Instalacién local

Silainstalacion remota no es posible, puede instalar GBATA Security Client de manera local en los
clientes. Con el soporte de instalacion de GBATA puede instalar manualmente el software cliente, o
bien generar un paquete de instalacion que ejecute la instalacion en segundo plano (esto es ideal
para distribuir el software mediante scripts de inicio de sesion).

2.6.2.1. Soporte de instalacion de GBATA

Introduzca el soporte de instalacion de GBATA en ordenador cliente y seleccione a continuacion el
componente GBDATA Security Client.

Durante la instalacion, debe introducir el nombre de servidor o la direccion IP del servidor en el que
esta instalado el GATA ManagementServer. Es necesario indicar el nombre del servidor para que el
cliente pueda comunicarse con el servidor a través de la red. De manera opcional, se puede introducir
un nombre de grupo. Una vez que se haya conectado con el ManagementServer, el cliente se
agregara al grupo correspondiente. Para obtener mas informacién acerca de las reglas para
introducir nombres de grupo consulte la seccién Paquete de instalacion.

Para evitar un acceso no autorizado a ManagementServer, los clientes que hayan sido
implementados a través de una instalacion local, necesitaran ser autorizados en GRATA
Administrator en: Clientes > Resumen antes de que estén totalmente funcionales.

2.6.2.2. Paquete de instalacion

El paquete es un Unico archivo ejecutable (GDClientPck.exe), con el que se puede instalar GRATA
Security Client. El paquete de instalacion es apropiado, por ejemplo, para distribuir el cliente
mediante scripts de inicio de sesion a todos los ordenadores de un dominio o para instalarlo de
manera local. El paquete incluye siempre la version actual disponible en el servidor.

Para crear un paquete de instalacion, inicie GRATA Administrator. En el mend Organizacion, haga
clic en la opcidn Crear paquete de instalacidn para clientes Windows. Se le solicitara la siguiente
informacion:

e ManagementServer: El ManagementServer al cual los clientes deberan registrarse.
e Idioma:Elidioma deinstalacion.
e Grupo:Elgrupo al cual el cliente serd agregado tras la instalacion.

Use una barrainclinada "/" para separar nombres de grupo en una jerarquia. Caracteres
especiales en los nombres de grupos deben estar marcados. Por ejemplo, hay que duplicar
cada signo de comillas que aparezca en el nombre del grupo. Si un nombre de grupo contiene
una barrainclinada "/", elnombre del grupo tiene que ir entre comillas.

e Limitarvalidez: El limite de la validez de un paquete de instalacion. Si el paquete se instala
después de este periodo de tiempo, se considerara no autorizado y necesitara ser autorizado
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manualmente en GATA Administrator en la opcion Clientes >Resumen.

Haga clic en Aceptar y escoja una ubicacion. GRATA Administrator generara el paquete de
instalacion en segundo plano. A continuacion, se puede copiar al equipo de destino y ejecutarse con
permisos de administrador para poder instalar GBATA Security Client. Sila instalacion debe llevarse a
cabo sin la interaccion del usuario, ejecute el paquete de instalacion con el parametro /
@_QuietInstallation="true": GDClientPck.exe /@_QuietInstallation="true".

2.7. Instalacion de GBDATA Security Client para Linux

Elcliente Linux puede integrarse (igual que los clientes Windows) en la infraestructura de GDATA
ManagementServer, puede gestionarse de modo centralizado a través del programa GBATA
Administrator y también recibir las actualizaciones automaticas de firmas de virus. La instalacion
basica de cliente contiene la funcionalidad de analisis de virus bajo demanda. Opcionalmente, se
pueden instalar médulos de seguridad adicionales para servidores Linux.

Los métodos de instalacidn son similares a los de los clientes Windows. La instalacion remota a
través del GRATA Administrator o la instalacion local mediante un script de instalacion.

2.7.1. Instalacién remota

La forma mas sencilla de instalar GBATA Security Client para Linux es iniciar una instalacion remota
desde GBATA Administrator. Los requisitos previos son los siguientes:

e Losordenadores Linux tienen que tener un servidor SSH instalado y en ejecucion.

e Lacuenta deusuario desde la que se instale el cliente tiene que poder iniciar sesion en el servidor
SSH usando una contrasena.

e Tiene que estar disponible la resolucion de nombres DNS para el ManagementServer y el cliente.
La instalacion se lleva a cabo de la siguiente forma:

1. Enelmoddulo Clientes seleccione un cliente Linux. Una vez seleccionado vaya al menu Clientes
y seleccione el comando Instalar GEDATA Security Client para Linux/Mac.

2. Seleccioneeltipo de cliente (Cliente para Linux).

3. Opcionalmente, seleccione uno o varios Plugins (Samba, Squid o Sendmail/Postfix). Los
requisitos previos se describen en los correspondientes capitulos.

4. Introduzca el nombre de usuarioy contrasefa. La cuenta debe tener permisos root.

5. Por ultimo haga clic en Aceptar. A continuacion se mostrara una ventana que informa del
progresode la instalacién.

2.7.2. Instalacién local

Sino es posible realizar una instalacién remota, puede instalar GBATA Security Client para Linux de
manera local.

1. Inicie GBATA Administrator, en el panel Clientes vaya al ment Organizacién y seleccione la
opcion Crear script de instalacion para clientes Linux/Mac.

2. Acontinuacion seleccione una ubicacion de almacenamiento. El script se creara en segundo
plano.

3. Copieelscript deinstalacion en el cliente, después conceda los permisos necesarios para
ejecutarlo (linea de comandos: chmod +x install-client.sh).
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4. Abra unaventana determinaly eleve el estatus de usuario tecleando sueintroduciendo la
contrasefia de root. También puede ejecutar el comando del paso 5 usando sudo.

5. Navegue a la carpeta en la que ha copiado el archivo y ejecutelo: ./install-client.sh -t
<product[,product]>.

ALL: G DATA Security Client para Linux y todos los médulos adicionales
WS: G DATA Security Client para Linux

SMB: los médulos Samba

AMAVIS: los mddulos Sendmail/Postfix

WEB: los mddulos Squid

o O O O O

6. Paraevitarunacceso no autorizado a ManagementServer, los clientes que implementados a
través de una instalacion local, necesitaran ser autorizados en GBATA Administrator en
Clientes >Resumen antes de poder ser gestionados plenamente.

2.7.3. Médulos adicionales

GIDATA Security Client para Linux contiene médulos adicionales que proporcionan seguridad a
multiples componentes de Linux. Si selecciona mddulos adicionales durante la instalacién remota o
local, los mddulos se instalan automaticamente. De todas formas es necesario llevar a cabo
configuraciones adicionales en algunos mddulos antes o después de la instalacion.

2.7.3.1. Samba

Después de instalar GBATA Security Client para Linux, la seguridad de Samba puede habilitarse
afiadiendo la linea vfs objects = gdvfsal archivo de configuracion Samba (generalmente /etc/samba/
smb.conf). Para proteger todos los recursos compartidos, afiddalo a la seccion [global]. Sila linea
esta en otra seccion, la proteccion solo se aplicara al correspondiente recurso compartido. Tras
guardar el archivo de configuracion, reinicie el servicio Samba.

2.7.3.2. Linux Mail Security Gateway

El mddulo Linux Mail Security Gateway esta disponible como médulo opcional.

El modulo Linux Mail Security Gateway ha sido desarrollado como un plugin para framework Amavis.
Linux Mail Security Gateway es compatible con Amavis 2.8.0 o superior y altermime. Si Amavis no esta
disponible en el sistema, sera instalado automaticamente alinstalar el mddulo Linux Mail Security
Gateway. Es necesario realizar los siguientes ajustes de configuracion:

1. Elmaddulo Linux Mail Security Gateway requiere un servidor de correo Sendmail/Postfix
operativo.

2. AsegUrese de que el servidor de correo transfiere los mensajes de correo electrénico a Amauvis.
Para mas Informacion consulte la documentacion de Amavis o del servidor de correo
correspondiente.

3. Asegurese de que las comprobaciones de spam y virus estan habilitadas en la configuracion de
Amavis. Para mas informacion consulte la documentacion de Amavis.

4. Editeelarchivo de configuracion /etc/gdata/amavis/mms.cfg y asegurese de que se ha
introducido el nombre de (sub) dominio del servidor de correo en localDomains(e.g.
mail.domain.com).

No se recomienda el uso de una instalacion existente de Amavis, ya que esto requiere muchos
cambios en los archivos de configuracién inmediatamente después de la instalacion del médulo Linux
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Mail Security Gateway.

Una vez configurado, el mddulo Linux Mail Security Gateway comprobara automaticamente el trafico
del correo electrénicoy reportara los virus a GBATA ManagementServer. Sus ajustes pueden ser
configurados a través de GATA Administrator en el médulo Sendmail/Postfix.

Advertencia: si se utiliza una version de Amavis inferior a 2.10.0 no estan disponibles todas las
funciones del médulo Linux Mail Security Gateway. Actualice a la versidn 2.10.0 de Amavis o
superior antes de realizar el despliegue del médulo Linux Mail Security Gateway para lograr
una funcionalidad completa.

2.7.3.3. Linux Web Security Gateway

El mddulo Linux Web Security Gateway esta disponible como médulo opcional.

Si selecciona el médulo Linux Web Security Gateway (Squid), la instalacion de GBATA Security Client
para Linux instala y configura automaticamente Squid. Si Squid ya esta disponible en el sistema, en
primer lugar se desinstalara la version existente.

Una vez finalizada la instalacion, se debe configurar el nombre de host o la direccion IP del sevidor
Squid como un servidor proxy en todos los sistemas en los que Squid se encargue de filtrar el trafico
(puerto 3128). Para habilitar el analisis del trafico HTTPS, ademas se debe configurar un proxy HTTPS
con el nombre de host de Squid o la direccidn IP y el puerto 6789. Los certificados necesarios se
encuentran en la carpeta /etc/gdata/ssl del servidor Squid y deberian importarse a todos los clientes.
Si esta usando sus propios certificados SSL, tienen que estar guardados en el servidor en la carpeta /
etc/gdata/ssl.

Advertencia: La instalacion del servidor Squid utilizara el paquete que esta disponible en el
repositorio respectivo de distribucion. Si esta version de Squid es inferior a 3.3.8, los escaneos
de HTTPS no estaran disponibles.

Una vez habilitado, el médulo Linux Web Security Gateway comprobara automaticamente el trafico
con una lista negra y reportara los virus a GBATA ManagementServer. Sus ajustes pueden ser
configurados a través del modulo Squid en GBATA Administrator.

2.8. Instalacion de GBDATA Security Client para Mac

GIATA Security Client para Mac ofrece una administracion centralizada de la proteccion de malware
y es gestionado por GBATA ManagementServer, permitiendo tanto la configuracion a través de
GBATA Administrator como también la distribucion de las actualizaciones de firmas de virus.

2.8.1. Instalacién remota

La forma mas sencilla de instalar GBATA Security Client para Mac es iniciar una instalacién remota
desde GBATA Administrator. Los requisitos previos y el procedimiento de instalacion son
practicamente idénticos al procedimiento que se realiza en Linux.

1. Enelmoddulo Clientes, seleccione un cliente Mac, abra el menut Clientes y seleccione Instalar
GEDATA Security Client para Linux/Mac.

2. EnTipode cliente, seleccione Cliente para Mac.
3. Introduzca unusuarioy contrasefa. La cuenta debe tener permisos root.
4. Haga clic en Aceptar. A continuacion se mostrara una ventana que informa del progresode la
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instalacién.

2.8.2. Instalacion local

Sino es posible realizar una instalacion remota, puede instalar GRATA Security Client para Mac de
manera local.

1. Inicie GBATA Administrator, en el panel Clientes vaya al ment Organizacién y seleccione la
opcion Crear script de instalacion para clientes Linux/Mac.

2. Acontinuacion seleccione una ubicacion de almacenamiento. El script se creara en segundo
plano.

3. Copieelscript deinstalacion en el cliente.

4. Abra unaventana determinaly eleve el estatus de usuario tecleando sueintroduciendo la
contrasefia de root. También puede ejecutar el comando del paso 5 usando sudo.

5. Navegue a la carpeta en la que ha copiado el archivey ejecttelo: ./install-client.sh -t WS.

6. Para evitar unacceso no autorizado a ManagementServer, los clientes implementados a través
de una instalacion local necesitaran ser autorizados en GBATA Administrator en Clientes >
Resumen antes de poder ser gestionados plenamente.

2.9. Instalacién de G DATA Exchange Mail Security/MailSecurity
MailGateway

El despliegue de GRATA MailSecurity depende del servidor que esté en uso en la red. En redes que usan
Microsoft Exchange Server 2007 SP1/2010/2013/2016, Exchange Mail Security puede instalarse como
plugin. Exchange Mail Security se registra automaticamente con un ManagementServery se
gestiona desde el GRATA Administrator. La solucion de puerta de enlace independiente MailSecurity
MailGateway es compatible con cualquier tipo de servidor. Se puede configurar desde el GRDATA
MailSecurity Administrator, que seinstala a la vez que GBDATA MailSecurity.

2.9.1. Exchange Mail Security

El asistente de instalacion de Exchange Mail Security agrega un plugin a Microsoft Exchange Server
2007 SP1/2010/2013/2016. Se deberia instalar en todos los servidores Exchange que ejecutan el Mailbox
Role o el Hub Transport Role.

Para instalar Exchange Mail Security inserte el soporte de instalacion y seleccione GEDATA
MailSecurity para Exchange. El asistente de instalacion le guiara durante todo el proceso. El plugin
envia informes a GBDATA ManagementServer, que debe haber sido instalado previamente. Una vez
instalado el plugin, inicie sesidon en el ManagementServer que esté usando GBATA Administratory
configure todos los parametros de proteccion en el médulo Configuracién de Exchange.

Para evitar un acceso no autorizado a ManagementServer, los clientes de Exchange implementados
através de una instalacion local, necesitaran ser autorizados en G®ATA Administrator en Clientes >
Resumen antes de poder ser gestionados plenamente.

2.9.2. MailSecurity MailGateway

MailSecurity MailGateway puede instalarse en un servidor dedicado o en el propio servidor de correo.
Durante la instalacion de MailSecurity MailGateway pueden usarse distintas configuraciones,
dependiendo del PC en red en el que se realice la instalacion. En general, lo mejor es que el gateway
esté situado justo detras de su cortafuegos de red (si existe), es decir, que el flujo de datos SMTP/POP3
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procedente de Internet pase a través del cortafuegos antes de llegar al MailGateway.

Para instalar MailSecurity MailGateway, inserte el soporte de instalacion y presione el boton Instalar.
En Instalacién como puerta de enlace de correo seleccione el componente GEDATA MailSecurity.
El asistente de instalacion le guiara durante todo el proceso. Si decide instalar los componentes para
la evaluacion estadistica, aparecera un bot6n Estadistica en el drea Estado de GBATA MailSecurity
Administrator. Esta funcion permite visualizar informacion estadistica relacionada con el servidor de
correoy se puede configurar en Opciones > Registro.

Independientemente del despliegue elegido, es necesario realizar varios ajustes (direcciones IP,
puertos) directamente después de la instalacion de MailSecurity; tanto en el servidor de correo, como
en el ordenador donde se ha instalado MailSecurity. Encontrara varios ejemplos de configuraciones
de puertos para diferentes escenarios de despliegue en la guia de referencia.

Dependiendo de como esté configurada la red, MailGateway puede utilizar varios nodos para
comprobar si los correos estan infectados con virus o son spam:

e Sirecibe los correos directamente a través de un servidor externo, en forma de correos POP3,
MailGateway se puede ajustar para revisar los correos POP3 en busca de virus antes de que los
abra el usuario. Puede realizar los ajustes correspondientes en el Area Opciones >Entrante
(POP3).

e Sienlaredseemplea unservidor local SMTP, MailGateway puede comprobar los correos
entrantes incluso antes de que estos lleguen al servidor de correo. Puede realizar los ajustes
correspondientes en el Area Opciones >Entrante (SMTP).

e Porsupuesto, MailGateway también puede examinar los correos salientes para descartar la
presencia devirus antes de enviarlos a los destinatarios. Puede realizar los ajustes
correspondientes en el Area Opciones > Saliente (SMTP).

2.10. Instalacién de GBATA Internet Security para Android

Para poder aprovechar todas las posibilidades de gestion de dispositivos mdviles que ofrece GRATA
Mobile Device Management, puede instalar en sus dispositivos Android la version de GATA Internet
Security especialmente disefiada para las necesidades corporativas. GBATA Administrator ofrece
posibilidades de instalacion para clientes Android en el area Clientes. Seleccione los clientes y haga
clic en el botén Enviar enlace de instalacién a los clientes méviles; se envia un correo a los
dispositivos Android correspondientes con un enlace de descarga para la app Internet Security.

Abra el correo en el dispositivo mévil y pulse el enlace para descargar el archivo APK. Tenga en cuenta
que tiene que estar activada la opcion Fuentes desconocidas (Permitir lainstalacién de
aplicaciones de origenes distintos a Play Store) para poder instalar el archivo. Esta opcién se
encuentra normalmente en el mend de sistema de Android en Ajustes >Seguridad >
Administracién de dispositivos. Después de abrir el archivo APK y confirmar las autorizaciones
necesarias, se instala GBATA Internet Security y se puede abrir en el ment de apps de Android.

Para finalizar la instalacion es necesario que esté habilitada la administracion remota. El correo
contiene un enlace que inicia automaticamente GBATA Internet Security para Android y realiza los
ajustes pertinentes. También se pueden introducir las informaciones manualmente. En el men(
Ajustes > General seleccione la opcion Permitir administracién remota e introduzca el nombre o
la direccidn IP del ManagementServer en Direccién del servidor. En Nombre de dispositivo puede
asignar un nombre al dispositivo de Android, con el que GBATA Administrator pueda identificarlo. En
Contrasefia se debe introducir la contraseia que haya establecido en GBATA Administrator (esta
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contrasefia se indica también en el correo con el enlace de descarga que ha recibido el dispositivo
Android).

El dispositivo aparece ahora junto con los demas clientes en el médulo Clientes de GRATA
Administratory se puede administrar desde aqui. Si el dispositivo no aparece automaticamente en
esta lista, reinicie el dispositivo para forzar el registro en GBATA ManagementServer.
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3. GBDATA ManagementServer

El GATA ManagementServer es la pieza central de la arquitectura de GRATAy se encarga de la
administracion de los clientes, pide automaticamente al servidor de actualizaciones de GDATA las
actualizaciones mas recientes del softwarey de las firmas de virus, y controla la proteccion antivirus
en la red. Para la comunicacion con los clientes, GRATA ManagementServer usa el protocolo TCP/IP.
Para los clientes que temporalmente no tienen conexién con GBATA ManagementServer, las tareas
se recopilan automaticamentey se sincronizan cuando se restablece la comunicacion. GRATA
ManagementServer tiene una carpeta central de cuarentena, donde los archivos sospechosos pueden
guardarse cifrados de forma segura, pueden borrarse, desinfectarse o, dado el caso, reenviarse a
GIATA Security Labs. GMATA ManagementServer se gestiona mediante el GEATA Administrator.

Al cerrar GBDATA Administrator, GBDATA ManagementServer permanece activo en segundo
planoy gestiona los procesos que usted ha configurado para los clientes.
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4. GIATA Administrator

GIBATA Administrator es el software para administrar el GRWATA ManagementServer. Permite la
gestion de los ajustes de todos los servidores y clientes de GBATA instalados en la red. GRATA
Administrator esta protegido mediante contrasefia y puede instalarse e iniciarse desde cualquier
ordenador Windows que se encuentren dentro de la red.

Tras el primer inicio, se recomienda ejecutar el Asistente de instalacion del servidor para probar
los ajustes mas importantes de GRATA Administrator y GRATA Management Server y asi optimizarlos
para sured.

4.1. Iniciar GBATA Administrator

Inicie GRATA Administrator haciendo clic en la opcién GBDATA Administrator en el grupo de
programas Inicio >Todos los programas > GEDATA > GBDATA Administrator. En la siguiente
pantalla deinicio de sesion, introduzca sus datos de acceso:

e Idioma: Seleccione el idioma.

e Servidor: Introduzca el nombre del equipo en el que se instalé GBRATA ManagementServer. En la
parte de la derecha, un indicador de estado mostrara si ManagementServer esta listo. En caso
deerror, si hace clic en elindicador de estado se mostrara un archivo de registro.

e Autenticacién

o Autenticaciéon de Windows: inicio de sesion utilizando sus credenciales de administrador
en Windows.

o Autenticacidn integrada: inicio de sesidn utilizando el sistema de autenticacion de GRATA
ManagementServer. Las cuentas de autenticacion integradas pueden establecerse usando
la funcién Administrar usuarios.

e Nombre de usuario: introduzca su usuario de administrador de Windows o su nombre de
usuario de autenticacion integrada.

e Contrasefa: introduzca su contraseria de administrador de Windows o su contraseria de
autenticacion integrada.

Una vez introducidos los datos de acceso, haga clic en Aceptar.

Haga clic en la flecha situada al lado del menu signo de interrogacion para abrir dos opciones
adicionales. Acerca del GBDATA Administrator muestra informacion de version. Restablecer
ajustes le permite restablecer todos los ajustes relacionados con el uso de GRATA Administrator (p.
ej. tamano de la ventana).

4.2. Usar G DATA Administrator

La interfaz de GATA Administrator esta organizada de la siguiente manera:

e ElpaneldeResumen, proporciona informacion del estado y accesos directos a elementos tales
como informes, logsy actualizaciones.

e ElpanelClientes/ManagementServers muestra todos los ManagementServersy clientes que
pueden ser administrados.

e La configuracién puede ser llevada a cabo utilizando los médulos accesibles desde areas
dedicadas en la parte de la derecha. La disponibilidad de los mddulos depende de la seleccion
actualen el panel Clientes/ManagementServers y del producto que usted disponga.
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La barra de menus ofrece acceso a los ajustes generales, y también a mends adicionales que
solo se muestran cuando se seleccionan mddulos concretos:

o Admin:iniciar el Asistente de configuracion del servidor y también cerrar GBATA
Administrator.

Organizacién (consulte Clientes/ManagementServers > Clientes > Organizacion)
Clientes (consulte Clientes > Resumen)

Ordenes (consulte Ordenes)

Cortafuegos (consulte Cortafuegos > Resumen)

Eventos de seguridad (consulte Registros > Eventos de seguridad)

Monitoreo de red: inicia GRATA ActionCenter para usar los médulos opcionales de
Monitoreo de red.

© O O O O O

o Vista: muestra/oculta el panel Resumen.
o ?:muestra el archivo de ayuday la informacion de version.

4.2.1. Resumen

El panel de resumen ofrece una vista general rapida de los informes no leidos, archivos de log e
informacion de estado. Haciendo clic en los iconos, se accede a los respectivos médulos con ajustes
de filtros preconfigurados que muestran solo los datos solicitados. La disponibilidad de los iconos
depende de la solucién que haya contratado.

Informacion: informacion general e informes de error.
Seguridad: informes de infeccion.

Solicitar: solicitudes de PolicyManager, PatchManager y modulos de cortafuegosy control de
apps de Android.

Parches: parches de alta prioridad que todavia no han sido instalados.

Registros de clientes: logs del cliente, tales como cambio en los ajustes e informacion del
estado de tareas.

Registros de servidores: informacion de MangementServer e informes de error.
Postfix: informes del moédulo Sendmail/Postfix.

Squid: informes del mddulo Squid.

Exchange: informes de MailSecurity para Exchange.

Clientes no autorizados: clientes que se han conectado al ManagementServer pero no has sido
autorizados aln por el administrador.

Servidores no autorizados: servidores subnet que se han conectado al ManagementServer
pero no han sido autorizados auin por el administrador.

Clientes de Exchange no autorizados: clientes Exchange que se han conectado al
ManagementServer pero no has sido autorizados aln por el administrador.

Firmas: informacion de version de las firmas de virus en ManagementServer.

Programa: informacion de version de ManagementServer.

4.2.2. Clientes/ManagementServers

En el panel de gestion Clientes/ManagementServers se muestran todos los clientes y servidores
gestionados por GBATA Administrator. Seleccione el panel Clientes para visualizar los clientes o el
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panel ManagementServers para visualizar los distintos ManagementServers (servidor principal,
secundarioy servidor de subred).

Clientes y los ManagementServers se visualizan en una lista basada en nodos. Como en Windows
Explorer, los nodos que contienen nodos subordinados, aparecen con un pequefio simbolo mas (+). Si
haceclic enellos, la estructura se expandey habilita la vista de los nodos subyacentes. Haciendo clic
en el simbolo menos (-), la lista se contrae.

En la barra de herramientas, puede ver los comandos mas importantes para los clientes y para los
servidores de administracidn, algunos de los cuales también se muestran en el ment Organizacion.
La disponibilidad de estas opciones depende de los clientes/ManagementServers que hayan sido
seleccionados:

X% e

£ 1z

Actualizar

Ampliar/reducir todos: expandir o contraer todos los elementos del arbol de red.
Mostrar clientes desactivados

Crear grupo nuevo

Eliminar

Activar cliente: agregue un cliente Windows o Linux al area Clientes introduciendo el nombre
o la direccion IP.

Resumen deinstalacién

Enviar enlace de instalacién a los clientes méviles: envia un enlace deinstalacién a los
clientes Androidy iOS.

4.2.2.1. Clientes

Elarea Clientes lista los distintos tipos de clientes en cinco nodos de nivel superior:

Todos los servidores de administracion: Windows, Linux, Mac y clientes Android.
Exchange: clientes con el plugin de MailSecurity para Exchange.
Sendmail/Postfix: clientes Linux con el médulo Sendmail/Postfix.

Squid: clientes Linux con el médulo Squid.

Administracion de dispositivos mdviles iOS: todos los dispositivos iOS que se estan
gestionando.

Antes de que se puedan administrar clientes con GATA Administrator, estos deben agregarsey
activarse en el area Clientes. Existen varias posibilidades de agregarlos dependiendo del tipo de
cliente, del tamafio y de la configuracién de la red:
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Windows: use el Asistente de configuracién del servidor, la ventana de didlogo Bisqueda de
ordenador, la barra de herramientas Activar cliente o la compatibilidad con Active
Directory para agregar clientes Windows, después implemente GEDATA Security Client.

Linux: use la barra de herramientas Activar cliente para agregar clientes Linux, después
implemente GEDATA Security Client para Linux.

Mac: use la barra de herramientas Activar cliente para agregar clientes Mac, después
implemente GEDATA Security Client para Mac.

MailSecurity para Exchange: implemente GEDATA MailSecurity para Exchange. El cliente
Exchange se agregara automaticamente.
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e Android: use la barra de herramientas Enviar enlace de instalacién a los clientes méviles
para enviar un correo electrénico al cliente. Este inicia la Implementacion de GEDATA Internet
Security para Android. El cliente Android se agrega después automaticamente.

e i0S:introduzca sus datos de acceso para GBATA ActionCenter en el mddulo de ActionCenter.
Use la barra de herramientas Enviar enlace de instalacion a los clientes méviles para enviar
un correo electrénico al cliente. Después de que el usuario final haya aceptado los ajustes
(Device Management configuration), el cliente iOS client se agregara automaticamente.

Los siguientes tipos de iconos se muestran en el area de clientes:

<+ Red

3 ManagementServer

=4 Grupo

&2 Grupo (Active Directory)
= Cliente

= Cliente (desactivado)

= Cliente portatil

§ Cliente mévil

A Servidor Linux

& Cliente Linux

ZJ Cliente MailSecurity para Exchange

© Dispositivos no seleccionables. Entre ellos se encuentra, por ejemplo, la impresora de red.

Cuando se selecciona un cliente, grupo o ManagementServer, los correspondientes médulos del
cliente serdn mostrados en el drea de médulos. Dependiendo del tipo de nodo que se seleccione,
estaran disponibles unos mddulos especificos. Por ejemplo, cuando se selecciona un ordenador
cliente se activara la opcion Ajustes de cliente. En cambio, en clientes moviles puede acceder a los
Ajustes mdviles.

En esta area puede importary exportar los ajustes. Haga clic derecho en un cliente y seleccione
Exportar ajustes para guardar la configuracion de los Ajustes de cliente y del mddulo
PolicyManager en un archivo .dbdat. Para importar ajustes, marque un cliente o un grupo,
seleccione Importar ajustes y defina el alcancey el archivo de configuracion deseados.

Organizacién
Cuando se ha seleccionado el area Clientes, se muestra Organizacion en la barra de mends,
ofreciendo acceso a los ajustes relacionados con la organizacion del cliente.

Actualizar
Con la funcion Actualizar puede actualizar la lista en el panel de Clientes/ManagementServers.

Mostrar clientes desactivados
Los clientes que no estan activados pueden hacerse visibles con esta funcion. Los clientes
desactivados se representan mediante iconos de color gris o atenuados.

Crear grupo nuevo
Mediante este comando se puede crear un nuevo grupoy asignarle varios clientes, de esta forma es
posible aplicar ajustes a varios clientes a la vez. También se pueden definir facilmente diferentes
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zonas de seguridad, ya que todos les ajustes se pueden establecer tanto para clientes individuales
como para grupos completos. Seleccione un ManagementServer o un grupo y haga clic en la opcion
Crear grupo. Después de seleccionar esta opciony poner un nombre al grupo, los clientes pueden
asignarse al nuevo grupo mediante el método de arrastrary soltar.

Para mover muchos clientes a un mismo grupo use el médulo Clientes > Resumen. Seleccione los
clientes que desee mover, haga clic derecho y elija Mover clientes.

Editar grupo

Esta opcidn abre un cuadro de dialogo en el que se pueden agregar o eliminar clientes del grupo
mediante los botones Agregar y Eliminar. Solo esta disponible cuando se ha seleccionado un grupo
en el area Clientes.

Eliminar
Use este comando para eliminar clientes individuales de la lista de clientes. La eliminacion del cliente
de la lista, no implica la desinstalacion de GRATA Security Client.

Para eliminar un grupo, se tienen o bien que desactivar todos los clientes que estén incluidos
en él, o bien moverlos a otros grupos, segln proceda. Solo se pueden eliminar los grupos que
estén vacios.

Busqueda de ordenador

La ventana Bisqueda de ordenador puede utilizarse para agregary activar clientes en el area
Clientes. Los clientes se pueden encontrar mediante la direccion IP y activarse directamente a través
de la ventana de diadlogo.

En la ventana Buscar ordenador pueden contactarse todos los ordenadores en un determinado rango
de IP. El rango puede definirse mediante una Direccién IP inicial y una Direccién IP final (p.ej.
192.168.0.1y 192.168.0.255) 0 mediante la direccion de subred (notacion CIDR, p.ej. 192.168.0.0/24). Para
asegurarse de que solo se listan los clientes disponibles, seleccione la opcién Buscar solo
ordenadores accesibles (ping). Ahora haga clic en Iniciar bisqueda, para iniciar la bisqueda en la
red. A continuacion se listan los ordenadores a medida que se van encontrando. Si el proceso de
blsqueda tarda demasiado, puede cancelar la bisqueda haciendo clic en Cancelar busqueda.

A continuacion se listan todos los ordenadores que responden a la comprobacion de IP, incluyendo su
direccién IP y nombre de equipo. Con el botdn Activar pueden agregarse los clientes
correspondientes al area Clientes. En el resultado de la busqueda también pueden desactivarse los
clientes activados haciendo clic en Desactivar.

Asistente dereglas

Cuando los clientes se conectan a ManagementServer por primera vez, se agregan automaticamente
al grupo de Nuevos clientes si no se ha definido ninglin grupo cuando se activo el cliente o cuando se
cred el paquete de instalacion. El asistente de reglas puede ser usado para crear reglas que muevan
nuevos clientes a los grupos predefinidos de manera regular.

Las reglas se gestionan utilizando los botones Nuevo, Editar y Eliminar y las flechas de direccion
situadas junto a la lista de reglas. Los botones Importar y Exportar se usan para importar/exportar
las reglas como archivos .json.

En Configuracion, se definen los ajustes principales para la ejecucion de reglas:

e Horario: lasreglas son ejecutadas Cada hora, Diariamente o Semanal.
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e Fecha: definir la hora exacta en el que las reglas seran ejecutadas.

e Aplicar configuracion del grupo: cuando se mueven clientes a un grupo, reciben de forma
automatica los ajustes de ese nuevo grupo.

e Mover soloclientes del grupo "Clientes nuevos": las reglas solo se aplican a los clientes del
grupo Clientes nuevos. Si esta opcion no esta seleccionada, las reglas se aplican a todos los
clientes. Esto puede causar que los clientes puedan moverse multiples vecesy por lo general
debe dejarse seleccionada.

e Ejecutar ahora: ejecuta las reglas inmediatamente.

Utilizando una serie de ajustes, se pueden definir reglas que automaticamente muevan clientes entre
grupos.

e Tipoderegla: seleccionar silos clientes son seleccionados por Nombre del ordenador,
Direccion IP, Dominio o Puerta de enlace estandar.

e Comodin de cliente: introduzca la cadena de bisqueda que serd usada para seleccionar
clientes. Se pueden utilizar comodines. Por ejemplo, introduzca Ventas_*para seleccionar todos
los clientes con el prefijo Ventas_ (cuando se esté utilizando el ajuste de Nombre del
ordenador) o 192.168.0.[1-100] para seleccionar todos los clientes con direcciones IP entre
192.168.0.1y 192.168.0.100 (en caso de que se esté utilizando el ajuste de Direccién IP).

e Tipodecliente: seleccione que tipo de clientes se van a mover (Todos, Estacion de trabajo,
Servidor, Dispositivo Android u Ordenador portatil).

e Grupos: introduzca uno o mas grupos o seleccionelos haciendo doble clicen ungrupoenla
vista de arbol. Cuando se hanintroducido varios grupos, los clientes seleccionados se dividiran
porigual entre los grupos.

Crear paquete de instalacién para clientes Windows

Mediante esta funcion es posible crear un paquete de instalacion para G®ATA Security Client. Con
este paquete de instalacion se puede instalar GBATA Security Client localmente. Para obtener mas
informacion, consulte el capitulo instalacién local.

Crear script de instalacidn para clientes Linux/Mac

Mediante esta funcion es posible crear un script de instalacion para GBATA Security Client para Linux
y GATA Security Client para Mac. Con este script de instalacion se puede instalar GRATA Security
Client localmente. Para obtener mas Informacion, consulte los capitulos Instalacién local (Linux) e
Instalacién local (Mac).

Resumen de instalacién

Para realizar un seguimiento del progreso de la instalacion, puede utilizar la ventana Resumen de
instalacion. Esta se abre automaticamente cuando se afiade una tarea de instalacion remota, pero
también puede abrirse mediante el boton Resumen de instalacion en la barra de herramientas del
panel de Clientes/ManagementServers.

El Resumen de instalacion muestra todas las tareas de instalacion remota, finalizadas y no
finalizadas. La columna Tipo indica el tipo de instalacion (GBATA Security Client, GRATA Firewall,
GIATA Internet Security para Android o servidor de subred). Una vez finalizada la instalacion remota,
se actualiza la columna de Estado. En la columna Siguiente intento de instalacion se muestra la
hora a la que seiniciara la instalacion remota en los clientes que han sido agregados a través de la
sincronizacion con Active Directory.
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Las siguientes opciones estan disponibles tras hacer clic derecho en una de las entradas:

e Actualizar: actualiza la lista.

e Eliminarregistro: elimina de la lista la entrada seleccionada.

e Mostrarinforme de instalacion: muestra elinforme de instalacion de la entrada seleccionada.
e Intentar de nuevo: vuelve a intentar la instalacion tras una instalacion fallida.

Enviar enlace de instalacién a los clientes méviles

Puede enviar un correo electronico de instalacion a los dispositivos moéviles desde la ventana Enviar
enlace deinstalacion a los clientes moviles. Dependiendo del elemento seleccionado en el area
Clientes, la ventana mostrara opciones para clientes Android o iOS.

Los usuarios pueden instalar GBATA Internet Security para Android cuando abren el correo
electrdnico en el cliente movil (en el caso de clientes Android) o habilitar Device Management (en el
caso de clientes i0S). Una vez finalizado el proceso correspondiente, el cliente(s) moévil aparecera en el
area Clientes.

Para enviar un enlace de instalacion a los clientes moviles, el GRATA ManagementServer tiene
que poder enviar correos electrénicos. Asegurese de introducir sus datos de acceso a un
servidor SMTP en Configuracién general > Correo electrénico > Configuracién de correo.

Clientes Android
Para enviar un enlace de instalacion a los clientes Android, debera introducirse la siguiente
informacion:

e Contrasefia: si todavia no ha introducido una contrasefia de autenticacion para dispositivos
moviles en Ajustes generales >Android >Autenticacién para clientes Android, puede
hacerlo aqui.

e Destinatarios: introduzca una o varias direcciones de correo electrénico, separadas por saltos
de linea o comas.

e Asunto:introduzca el asunto del correo electrénico de instalacion.
e Contenido: introduzca el cuerpo de mensaje del correo electrénico de instalacion. Debe
contener los marcadores de posicion preconfigurados para los enlaces de instalacion.

Haga clic en OK, para enviar el enlace de instalacion.

ClientesiOS
Cuando serealiza el despliegue de Device Management en clientes iOS, hay una serie de ajustes que le
permiten personalizar el aspecto de la solicitud de Device Management al usuario final:

e Nombre: introduzca el nombre del Device Management.

e Descripcidn: introduzca la descripcion del Device Management.

e Organizacién: introduzca el nombre de su organizacion.

e Acuerdode licencia de usuariofinal: introduzca un Acuerdo de licencia de usuario final.

e Destinatarios: introduzca una direccion de correo electrénico; siintroduce varias separelas
con saltos de lineas o comas.

Haga clic en Aceptar para enviar el enlace de instalacion.

30



GIBATA Administrator

Antes de enviar el enlace de instalacion a un dispositivo i0S, asegUrese de que ha introducido
sus datos de acceso en el mddulo de ActionCenter.

Active Directory

La integracion de GBATA Administrator con Active Directory permite importar todos los objetos de las
unidades organizativas de los dominios locales. Para ello hay que crear un nuevo grupo en GRATA
Administrator. Haga clic derecho sobre el nuevo grupo creado y seleccione la opcion Asignar
entrada de Active Directory al grupo. En la ventana de dialogo que se abre, seleccione la opcién
Asignar aun grupoen Active Directory e introduzca el servidor LDAP. El boton Seleccionar ofrece
una seleccion de servidores disponibles. También es posible conectarse con otro dominio mediante el
botén Agregar. Con la opcion Instalar automaticamente GEDATA Security Client en los nuevos
ordenadores agregados, se iniciara la instalacion remota de GBATA Security Client en cada
ordenador que se anada al dominio de Active Directory, siempre que cumpla con los requisitos
minimos para una instalacion remota. Introduzca el Nombre de usuario y Contrasefia de una
cuenta de dominio con suficientes permisos en los clientes, asi como el Idioma de instalacién.

De forma predeterminada, GBATA ManagementServer sincroniza sus datos con el servidor de Active
Directory cada seis horas. Este valor puede modificarse en Configuracién general > Sincronizacion.

Los cambios en Active Directory se sincronizan automaticamente con el Management Server.
De todas formas, si se mueven clientes entre dominios, el enlace del grupo del Management
Server en Active Directory para el dominio anterior debe modificarse manualmente. Una vez
asignado un nuevo elemento de Active Directory desde el nuevo dominio a un grupo del
Management Server, los clientes se sincronizaran automaticamente con el nodo
correspondiente en la ficha Clientes.

4.2.2.2. ManagementServers

Los siguientes tipos de ManagementServers se muestran en la vista ManagementServers:

-+ Todos los servidores
=l Servidor principal
2 Servidor secundario
3 Servidor de subred

Cuando se selecciona un servidor, los correspondientes médulos de servidor se mostraran en el area
de méddulos.

4.2.3. Médulos

Dependiendo de la seleccion actual en el panel de Clientes/ManagementServers, tanto los
médulos de cliente como los médulos de servidor se mostraran en la parte derecha de la ventana.
Para abrir un mddulo haga clic en el médulo correspondiente.

La mayoria de los médulos disponen de una barra de herramientas. Ademas de las funciones
especificas del mddulo, se mostraran generalmente los siguientes botones:

® Actualizar: actualiza el listado o vista actual.

# Eliminar: elimina el/los elemento(s) seleccionado(s).

& Imprimir:imprimir los elementos (seleccionados) del médulo actual.

& Vista preliminar: muestra una previsualizacién de la impresién.
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# Periodo: limita los elementos mostrados a un periodo de tiempo especificado.

Para la mayoria de los mddulos hay disponibles opciones generales para editar el disefio y el
contenido de las listas en el area de informacion:

e Paraordenarun listado, haga clic en los encabezados de cada columna.

e Para afiadir o eliminar columnas de la lista mostrada, haga clic con el boton derecho en
cualquier encabezado de columna, haga clic en Seleccionar columnas y (de) seleccione las
columnas que deberan ser mostradas.

e Sepuede reducir el nimero de entradas por pagina. Solo hay que seleccionar el maximo
NUmero por pagina en el margen inferior derecho de la interfaz del programa.

e Paraintroducir filtros de texto, pulse el icono defiltro en los titulos de las columnas e introduzca
sus criterios de filtrado.

e Arrastreuno o varios titulos de columna a la barra gris que esta situada encima de los mismos,
para crear un grupo basado en esas columnas. Los grupos se pueden generary organizar
jerarquicamente de distintos modos para crear vistas diferentes.

Los ajustes que se realizan en cada modulo siempre se aplican a los clientes, servidores o grupos
marcados en el panel de Clients/ManagementServers. Si un ManagementServer o grupo ha sido
seleccionado, los clientes o grupos correspondientes pueden tener establecidos valores diferentes
para un ajuste determinado, en cuyo caso se marcara como tal. Cuando se guarden los ajustes, cada
cliente conservara su propio valor. Solo si el valor se cambia, el cambio se aplicara a todos los clientes
seleccionados. Los clientes o grupos subordinados que tengan ajustes diferentes a los ajustes del
grupo seran mostrados por nombre en el panel Clientes/grupos con configuracién diferente.
Seleccione un clientey haga clic en Mostrar configuracion para seleccionar el mismo en el panel
Clientes/ManagementServers y mostrar sus ajustes, o haga clic en Restablecer ala
configuracién del grupo para aplicar los ajustes del grupo a ese cliente.

Algunas opciones de administracion estan bloqueadas para clientes Linux o Mac. Los ajustes no
disponibles para clientes Linux o Mac se resaltan en color verde.

Los ajustes solo se guardany se transfieren a los clientes/servidores seleccionados, cuando se pulsa el
botén Aplicar. En la mayoria de los mddulos, en la parte inferior, se muestra en Informacion si las
modificaciones realizadas se han aplicado con éxito. Haga clic en el boton Descartar para conservar
la configuracion actual sin aceptar los cambios.

4.3. Mddulos del cliente

Los modulos del cliente pueden ser usados para configurar los clientes o grupos de clientes que han
sido seleccionados en el area Clientes del panel Clientes/ManagementServers.

4.3.1. Panel de control
En el mddulo panel de control encontrara informacion sobre el estado actual de los clientes en la red.
En Estado de GEDATA Security puede realizar todos los ajustes basicos de sequridad para los clientes

o grupos que hayan sido marcados en el panel Clientes eimplementar cambios de inmediato en caso
de ser necesario.

&% Siemprey cuando la red esté configurada de manera éptima para la proteccion contra los
virus informaticos, se vera unicono verde a la izquierda de todas las entradas que figuran aqui.
@ Perosial menos uno de los componentes presenta problemas de seguridad (por ejemplo, el
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vigilante esta desconectado o las firmas de virus estan desfasadas), aparecera un simbolo de
advertencia.

@ Cuandose abre la interfaz del programa de GBATA, algunos iconos pueden mostrarse
brevemente en modo de informacion. Esto no significa que la red esté desprotegida en ese
momento. Se trata simplemente de una comprobacion interna del estado de la proteccion
antivirus. En ese momento, GRATA Administrator consulta la base de datos de GRATA
ManagementServer.

Haciendo clic en la entrada correspondiente se pueden efectuar cambios en los ajustes directamente
o abrir el mddulo correspondiente. Tan pronto haya optimizado los ajustes de un componente con un
simbolo de advertencia, el simbolo volverd a mostrar el color verde.

El grafico en Conexiones del cliente muestra un resumen de las conexiones que se han establecido
con GBATA ManagementServer. Es importante que todos los clientes se conecten regularmente con
GBATA ManagementServer. Debe observarse especialmente a los clientes que aparezcan en la Lista
de los 10 clientes mas frecuentes - Amenazas. En ocasiones, la aparicion de uno o mas clientes en
esta area es un indicador de que debe advertirse al usuario del cliente sobre un posible problema o de
que se deben tomar medidas técnicas. Si las infecciones se estan produciendo como consecuencia de
un mal uso, seria recomendable, por ejemplo, el uso del PolicyManager (disponible en la solucion de
seguridad GBDATA Endpoint Protection Business). Estado de informe muestra un resumen visual
de la cantidad de infecciones, consultasy errores ocurridos en su red durante un periodo de tiempo
configurable.

4.3.2. Clientes

En el mddulo Clientes se puede verificar si los clientes funcionan correctamentey si las firmas de virus
y archivos de programa estan completamente actualizados.

4.3.2.1. Resumen

En este panel general se obtiene un resumen de todos los clientes administrados que, a su vez, pueden
gestionarse también aqui. En la columna Estado de seguridad puede facilmente hacer un
seguimiento del estado actual de la seguridad de cada cliente.

En la barra deiconos encima de la lista tiene disponibles las siguientes opciones para la
administracion de los clientes:

® Actualizar

# Eliminar: elimina un cliente de la lista de clientes. Esta opcion no desinstala el GRATA Security
Client del cliente, y por tanto solo deberia usarse para aquellos clientes que se han dado de baja
o se han eliminado de la red. Si por error se elimina un cliente activo de la lista, volvera a
mostrarse tan pronto se conecte con el ManagementServer (sin embargo, se pierden los
ajustes especificos de grupo).

Imprimir

Vista preliminar

Instalar GADATA Security Client

Desinstalar GEDATA Security Client

Actualizar base de datos de virus ahora: actualiza la base de datos de virus del cliente con
los archivos del GRATA ManagementServer.

%% Actualizar base de datos de virus automaticamente: activa la actualizacion automatica de
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la base de datos de virus. Los clientes comprueban periddicamente si hay firmas de virus
actualizadas en GBATA ManagementServer y efectlian la actualizacion automaticamente.

Actualizar archivos de programa ahora: actualiza los archivos de programa en el cliente con
los archivos del GRATA ManagementServer. Tras la actualizacion del programa es posible que
haya que reiniciar el cliente.

Actualizar archivos de programa automaticamente: activa la actualizacién automatica de
los archivos de programa. Los clientes comprueban periédicamente si hay una nueva version
en el GMATA ManagementServer y efectlan la actualizacion automaticamente.

Resumen deinstalacién

Si se selecciona la opcion Resumen, en la barra de menus aparece una opcién adicional llamada
Clientes. El menu de Clientes y el menu contextual del botén derecho ofrecen las siguientes
funciones:

34

Instalar GADATA Security Client

Instalar GDATA Security Client para Linux
Desinstalar GEDATA Security Client
Resumen de instalacion

Restablecer ajustes de grupos: restablece los ajustes de seguridad del cliente/clientes
seleccionados a la configuracion de grupo.

Mover clientes: esta funcion le permite mover el/los cliente(s) seleccionado(s) a un grupo ya
existente. Al seleccionar esta opcion, todos los grupos existentes se muestran en una nueva
ventana. Para mover el cliente a un grupo, seleccione el grupo que desee y haga clic en Aceptar.

Modificar EULA asignado: asigna un EULA definido previamente al/los cliente(s)
seleccionado(s) (solo para clientes Android).

Eliminar EULA asignado: elimina un EULA definido previamente al/los cliente(s)
seleccionado(s) (solo para clientes Android).

Administracién de EULA

Asignar servidor GEDATA: si tiene la posibilidad de asignar clientes a servidores de subred
concretos con la funcion Servidores >Resumen, tendra también la opcion de realizar esta
operacion en el menu contextual.

Actualizar base de datos de virus ahora
Actualizar base de datos de virus automaticamente
Actualizar archivos de programa ahora
Actualizar archivos de programa automéaticamente

Reinicio tras la actualizacién de los archivos de programa: aqui se define la forma de
reaccionar del cliente después de la actualizacion de los archivos de programa:

o Mostrar ventanainformativa en el cliente: informa al usuario que debe reiniciar su
equipo en un momento determinado.

o Generarinforme: crea uninforme en el médulo Eventos de seguridad.
o Reiniciar sin consultar: forzar automaticamente un reinicio
Eliminar (solo en el menu contextual)

Conceder autorizacién (solo en el ment contextual): autorizar el/los cliente(s) seleccionado(s).
Para evitar un acceso no autorizado a ManagementServer, los clientes que seimplementen a
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través de una instalacion local, necesitaran ser autorizados antes de que sean completamente
funcionales.

e Propiedades (solo en el menu contextual): mostrar las propiedades del cliente seleccionado
(General, informacion de la red, riesgos de seguridad y hardware)

Instalar GEDATA Security Client
Seleccione la opcion Instalar GEDATA Security Client para ejecutar la instalacién remota de
GBATA Security Client en los ordenadores seleccionados.

Para poder acceder a los clientes desactivados, deben visualizarse como activos en la lista de
clientes. Al utilizar la funcion Instalar GBDATA Security Client el programa se lo indicara, si es
necesario, y le permitira visualizar los clientes desactivados.

Sila instalacion remota no es posible, puede también ejecutar una instalacion local en el ordenador
cliente con el soporte de instalacion de G®ATA o con un paquete de instalacion de cliente.

Desinstalar GEDATA Security Client

Con esta funcidn puede desinstalar GBATA Security Client de forma remota. Antes de iniciarse la
desinstalacion, puede seleccionar los componentes que deben conservarse. Es posible desinstalar el
software de cliente, pero mantener guardados en el servidor los informes, las tareas, los mensajes o
los archivos comprimidos de copia de seguridad asignados a este cliente. Seleccione los
componentes que desea eliminary haga clic en Aceptar para iniciar la desinstalacion. Para eliminar
integramente el programa hay que reiniciar el cliente.

También es posible desinstalar el cliente localmente. Para ello, son necesarios permisos de
administrador. En el directorio %ProgramData%)\G®ata\client ejecute setup.exepara iniciar la
desinstalacion. Para finalizar el proceso es necesario reiniciar el ordenador. Para desinstalar clientes
Linux, use el script gdata_uninstall.sh, que normalmente se encuentra en /usr/sbin/
gdata_uninstall.sh.

Administrar EULAs

En la ventana Administrar EULAs puede agregar, editar y eliminar acuerdos de licencia de usuario
final (EULAs) para dispositivos Android. Mediante la opcion correspondiente en el menu de clientes
puede asignarse a cada dispositivo Android el EULA respectivo, para asegurarse de que el cliente final
ha sido informado y esta de acuerdo con el despliegue de la app de GBATA Internet Security para
Android.

En la ventana Administrar EULAs se listan todos los acuerdos de licencia disponibles. Para afadir
otros, haga clic en Agregar. En la ventana Crear EULA puede definir el Nombre, Idioma y
Contenido del acuerdo. Haciendo clic en Aceptar, se agrega el acuerdo a la lista.

Para editar un EULA existente, seleccionelo de la lista y a continuacion haga clic en Modificar. Para
eliminar un EULA, seleccionelo y haga clic en Eliminar.

4.3.2.2. Software

Elinventario de software le permite supervisar el uso del software en toda la red. El programa se
puede agregar a una lista blanca o negra para apoyar la gestion del software en la red.

Para gestionar el inventario tiene a su disposicion los siguientes botones:

® Actualizar
& Imprimir

35



G DATA Software

=

& Vistapreliminar
=l Mostrar todos: muestra todos y cada uno de los programas instalados en los clientes de la red.

B Mostrarsoloel software de la lista negra: visualice solo el software agregado a la lista
negra.

[ Mostrar soloel software que no esté en la lista blanca: visualice el software instalado en
los clientes de red que no haya sido verificado, ni clasificado por el administrador de red. De
esta forma es posible agregar software facilmente a la lista blanca o negra con un simple clic
derecho del raton.

En el area de listas figura una lista del software instalado para todos los clientes en el area Clientes.
Para afiadir contenido a la lista negra o blanca, pulse el botdn Lista negra a nivel de todalared o
Listablanca anivel detodalaredy, en la ventana que se abre a continuacion, seleccione el botén
Agregar. La opcion Detectar caracteristicas le permite seleccionar los programas que desee afiadir
a la lista negra o a la blanca, asi como introducir los atributos. Para convertir un atributo en una
regla, solo hay que activar la marca de verificacion en la casilla correspondiente. De este modo, por
ejemplo, se puede colocar el software de determinados fabricantes en la lista blanca o negra o solo
versiones especificas de un programa. Si dispone de los datos necesarios, puede también introducir
software directamente en la lista blanca o negra indicando sus caracteristicas (sin necesidad de usar
Detectar caracteristicas).

Elinventario de software esta filtrado por defecto para mostrar solo las aplicaciones instaladas
actualmente. Para mostrar todas las aplicaciones, incluyendo aquellas que estuvieron instaladas
anteriormente, haga clic en Restablecer los filtros.

4.3.2.3. Hardware

En elinventario del hardware obtendra informacion sobre el hardware empleado en los clientes.
Para gestionar el inventario tiene a su disposicion los siguientes botones:

® Actualizar

& Imprimir

Q  vista preliminar

4.3.2.4. Mensajes

Puede enviar mensajes a clientes individuales o a grupos de clientes e informar a los usuarios de
forma rapida y sencilla. Los mensajes aparecen en una pequefia ventana emergente en la parte
inferior derecha del escritorio del ordenador cliente.

Para crear un nuevo mensaje, solo tiene que pulsar con el boton derecho del ratén en la vista de
columnasy seleccionar Enviar mensaje. En el cuadro de dialogo contextual que se abre a
continuacion se pueden seleccionar o deseleccionar mediante una marca de verificacion los clientes a
los que desee enviar el mensaje. Si desea que un mensaje solo lo reciban usuarios determinados de un
ordenador cliente, introduzca entonces el nombre de usuario en el apartado Cuenta de usuario.
Escriba ahora el mensaje en el campo Mensaje y pulse a continuacion el boton Aceptar.

4.3.3. Clientes (iOS)

Si ha seleccionado uno o varios clientes iOS en el panel Clientes, el modulo Clientes solo mostrara
destalles relacionados con los clientes iOS seleccionados:
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Cliente: nombre del dispositivo.

Estado de seguridad: muestra el estado de seguridad actual y muestra una advertencia si no
se ha asignado un perfil o si el perfil alin esta pendiente.

Perfil: muestra el perfil asignado actualmente. Para cambiar un perfil de la lista, selecciénelo o
seleccione - Ningun perfil - para eliminar el perfil actual.

Ultimo acceso: detalles de las conexiones mas recientes entre el cliente iOS client y GRATA
ActionCenter.

IMEI: nimero de identificacion del dispositivo (IMEI).

Capacidad: capacidad de almacenamiento del dispositivo (GB).

Versidén: nimero de version iOS.

Nimero de teléfono: nimero de teléfono del dispositivo.

Correo electrénico: direccién de correo electrénico al que se envid el enlace de instalacién.
Nombre del producto: nombre modelo del dispositivo.

Al hacer clic derecho en un cliente aparece el menu contextual con las siguientes opciones:

Eliminar administracion del dispositivo: deshabilita la gestion de dispositivos méviles en el
dispositivo.

Eliminar: elimina el dispositivo de la lista. Antes de eliminarlo, use Eliminar administracién
del dispositivo para deshabilitar la gestion de dispositivos moviles.

Volver a enviar el correo electrdénico para la activacion: reenvia el enlace de instalacion a los
clientes con una instalacion MDM inactiva o pendiente.

4.3.4. Ajustes de cliente

En el mddulo Ajustes de cliente puede gestionar los ajustes para clientes individuales o grupos de
clientes. Las opciones General, Vigilante, Correo electronico, Web y AntiSpam le permiten configurar
de forma exhaustiva la proteccion de los clientes en red.

4.3.4.1. General

En este mddulo se pueden editar los ajustes basicos de los clientes seleccionados.

GHDATA Security Client
En el area GBATA Security Client se encuentran las funcionalidades basicas del cliente.

Comentario: aqui puede indicar si lo desea informacion complementaria acerca del cliente.

Icono en labarra de tareas: aqui puede elegir cuando desea que se muestre el icono de cliente
en la barra de tareas: No mostrar nunca, Mostrar solo en la primera sesién (para servidores
de terminaly cambio rapido de usuario de Windows) o Mostrar siempre (en todas las
sesiones). Si no se muestra elicono la funcionalidad de Security Client es muy limitada (por
ejemplo, no es posible usar el Escaneo en modoreposoy el usuario no tiene acceso a las
Funciones de cliente).

Asignado a: por defecto, los clientes son asignados ManagementServer principal. La lista
desplegable muestra el ManagementServer principal y sus servidores de subred y puede ser
usada para asignar comodamente un cliente a un servidor (de subred) especifico.
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Actualizaciones
En el area Actualizaciones puede configurar las actualizaciones de las firmas de virus y de los archivos
de programa.

Actualizar firmas de virus automaticamente: activa la actualizacién automatica de la base
de datos de virus. Los clientes comprueban periddicamente, segun el intervalo programado, si
hay firmas devirus actualizadas en el ManagementServer. Si existen firmas de virus
actualizadas, se instalan automaticamente en el cliente.

Actualizar los archivos de programa automaticamente: activa la actualizacion automatica
de los archivos de programa del cliente. Los clientes comprueban periédicamente, segin el
intervalo programado, si hay archivos de programa actualizados en el ManagementServer. Si
existen archivos de programa actualizados, se instalan automaticamente en el cliente. Después
de actualizar los archivos de programa puede ser necesario reiniciar el cliente. Dependiendo de
los ajustes en Reinicio tras la actualizacidn, el usuario del cliente tiene la posibilidad de
posponer la finalizacion de la actualizacion.

Reinicio tras la actualizacidn: seleccione Abrir ventana informativa en el cliente para
informar al usuario de que debe reiniciar el equipo tan pronto le sea posible. Generar informe
genera un informe en el drea Eventos de seguridad. Con la funcién Reiniciar sin consultar el
ordenador cliente se reinicia automaticamentey sin consultar.

Participar en laIniciativa de informacion sobre malware para mejorar las tasas de
deteccién: habilita la participacidn en la Iniciativa de informacién sobre Malware. En nuestro
laboratorio GBATA SecurityLabs se investigan y desarrollan constantemente nuevos métodosy
formas de proteger a los clientes de GBATA frente al malware (virus, gusanos y programas
maliciosos). La efectividad de los mecanismos de proteccion desarrollados esta en relacion
directamente proporcional con la cantidad de informacion a disposicion de nuestro laboratorio.
Tenga en cuenta que, gran cantidad de informacion sobre el malware se encuentra disponible
solo en los sistemas atacados o infectados. Para poder incluir dicha informacion en los analisis
GIATA ha creado la Iniciativa de informacion sobre el malware. En este contexto se envia la
informacion relacionada con el malware a nuestro laboratorio GRATA SecurityLabs.

Configuracién de actualizacién de firmas: aqui se determina de donde obtienen los clientes
las actualizaciones de firmas de virus:

o Cargar actualizaciones de firmas del ManagementServer: de manera predeterminada
los clientes descargan las firmas de virus del ManagementServer. Para ello, comprueban tras
cada Intervalo de sincronizacion si existen firmas nuevas.

o Cargar actualizaciones de firmas de forma auténoma: de forma alternativa, los clientes,
pueden descargar las firmas de virus de los servidores de actualizaciones de GRATA. El
intervalo de sincronizacion se puede programar en Configuracién y planificacion.

o Cargar actualizaciones de firmas de forma auténoma si noes posible establecer
conexion con el ManagementServer: para los puestos de trabajo méviles, como por ej.
portatiles, se recomienda esta opcion. Si el cliente tiene conexion con el ManagementServer,
descarga las actualizaciones de alli. Pero si no hay conexion con el ManagementServer, las
firmas de virus se descargan automaticamente de los servidores de actualizaciones de
GIATA. Elintervalo de sincronizacion se puede programar en Configuracién y
planificacion.

Funciones de cliente
Aqui se asignan permisos o privilegios a usuarios locales para cambiar los ajustes de Security Client.
Al usuario se le pueden asignar derechos amplios o muy restringidos, dependiendo de las exigencias
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de las directivas empresariales.

e Elusuariopuede ejecutar por si mismo analisis de virus: en caso de sospecha inminentey
justificada, el usuario puede ejecutar un analisis de virus local, y de modo auténomo con
respecto al ManagementServer. Los resultados de este analisis de virus se transmitiran al
ManagementServer la proxima vez que se establezca conexidn. Esta funcién también permite a
los usuarios realizar modificaciones en los ajustes de Analisis de virus (configuracion local).

e Elusuario puede cargar por si mismo actualizaciones de firmas: si activa esta funcion, el
usuario del ordenador cliente puede descargar las firmas de virus directamente de Internet
desde el menu contextual, aunque no tenga conexion con el ManagementServer. Esto es
especialmente importante en el caso de portatiles que se usan a menudo fuera de la red
perimetral.

e Elusuariopuede modificar las opciones de vigilante: cuando est4 activada esta funcion, el
usuario del ordenador cliente tiene la posibilidad de modificar los ajustes en el area Vigilante.

e Elusuario puede modificar las opciones de correo electrénico: cuando estd activada esta
funcidn, el usuario del ordenador cliente tiene la posibilidad de modificar los ajustes en las areas
Correo electrénicoy AntiSpam.

e Elusuario puede modificar las opciones web: cuando esta activada esta funcion, el usuario
del ordenador cliente tiene la posibilidad de modificar los ajustes en el area Web.

e Elusuariopuedevisualizar la cuarentena local: si se permite visualizar la cuarentena local,
el usuario puede, en caso necesario, desinfectar, borrar o recuperar datos que se encuentren en
la cuarentena. Tenga en cuenta que al restaurar un archivo de la cuarentena, no se elimina
ningun virus. Por este motivo, esta opcion deberia estar Unicamente disponible para usuarios
avanzados.

e Proteccién por contrasefia para la modificacién de opciones: para evitar la manipulacion
indebida de las configuraciones locales, existe la posibilidad de permitir la modificacion de
opciones solo si se indica una contrasena. De este modo puede evitarse, por ejemplo, que un
usuario modifique los ajustes. La contrasefia puede asignarse de forma individual para el cliente
o grupo correspondiente; comparta la contrasena solo con los usuarios autorizados.

Tareas de escaneo

Aqui se pueden definir excepciones para que no se para excluir determinados archivos o directorios de
la comprobacion durante la ejecucion de las tareas de escaneo. Por ejemplo, archivos comprimidos y
copias de seguridad de un disco duro o particion se pueden definir como excepciones. También se
pueden definir excepciones para extensiones de archivos y excluirlos de las tareas de escaneo. Estas
excepciones se pueden definir para grupos completos. Si los clientes de un grupo tienen definidos
distintos directorios de excepciones, se pueden afiadir directorios nuevos o borrar los existentes. Al
hacerlo, se conservan los directorios definidos para un cliente concreto. El mismo procedimiento se
aplica también en las excepciones del vigilante.

Escaneo en modo reposo

Si desea que el cliente realice un analisis de virus cuando el ordenador esté en modo reposo,
seleccione la opcion Escaneo en modo reposo activado. Pulsando el botdn Editar se puede definir el
area de analisis. Por defecto, estan ajustadas aqui todas las unidades de disco duro locales.

4.3.4.2. Vigilante

Aqui puede configurar los ajustes de proteccion del cliente mas importantes. El vigilante no debe
desactivarse, ya que este se ocupa de la proteccion en tiempo real frente a malware. Si el vigilante se
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desactiva, se carece de esta proteccion. Por ello, solo se recomienda desactivar el vigilante cuando
haya una razén que lo justifique, por ejemplo, tareas de deteccidn de errores o diagndstico. Es posible
definir excepciones para el vigilante. Si una aplicacién debe luchar contra pérdidas de rendimiento
por el uso del vigilante, se pueden definir excepciones para los respectivos archivos o procesos del
programa; los archivos excluidos ya no seran analizados por el vigilante. Tenga en cuenta que
agregar excepciones al vigilante puede representar un riesgo para la seguridad.

Configuracién
Los ajustes del vigilante pueden utilizarse para configurar el vigilante y definir excepciones.
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Estado del vigilante: aqui puede activar y/o desactivar el vigilante. Por lo general conviene
dejar activado el vigilante. Supone la base para una proteccion antivirus permanentey
completa.

Utilizar motores: el software GBATA trabaja con dos motores de analisis de virus que operan
independientemente entre si. La utilizacion de ambos motores garantiza unos resultados
optimos en la prevencion de virus. El uso de un solo motor puede aportar ventajas en el
rendimiento.

En casode infeccidn: esta opcion permite definir la forma de proceder cuando se detecta un
archivo infectado. Unas opciones seran mas adecuadas que otras, dependiendo de para que use
el ordenador cliente correspondiente:

o Bloquear accesoal archivo: no se concedera acceso de lectura ni escritura a un archivo
infectado.

o Desinfectary mover a cuarentena: el archivo se movera a la cuarentenay seintentara
eliminar el virus.

o Poner archivo en cuarentena: en este caso el archivo infectado se pone en cuarentena.
Posteriormente, el administrador del sistema puede intentar realizar una desinfeccion
manual del archivo.

o Eliminar archivoinfectado: esta es una medida rigurosa que ayuda a contener de manera
efectiva unvirus. No obstante, en el improbable caso de que se trate de un falso positivo, esto
puede provocar una pérdida de datos.

Archivos comprimidos infectados: defina aqui la forma de proceder con archivos
comprimidos infectados. Tenga en cuenta que un virus dentro de un archivo comprimido solo
provoca danos cuando se descomprime el archivo.

Modo de escaneo: defina cuando se deben escanear los archivos. ELAcceso de lectura escanea
inmediatamente cada archivo al leerlo. ElAcceso de lecturay escritura comprueba los
archivos no solo al leerlos sino también al grabarlos. Esta opcidn protege contra los virus que se
copian por ejemplo de otro cliente posiblemente sin proteccion o de Internet. Al ejecutarlos los
archivos se escanean solo al ejecutarlos.

Comprobar accesos a lared: habilita el control de acceso a red.

Heuristico: a través del andlisis heuristico, los virus no solo se detectan basandose en la base de
datos de virus actuales, sino también en funcién de determinadas caracteristicas tipicas de los
tipos de virus. Este método proporciona una sequridad adicional que, sin embargo, en raros
casos puede provocar una falsa alarma.

Analizar archivos comprimidos: el analisis de archivos comprimidos requiere mucho tiempoy
puede omitirse siemprey cuando el vigilante de virus de GBDATA se encuentre activo en el
sistema. Al descomprimir el archivo, el vigilante detecta el virus escondido hasta entonces e
impide automaticamente su propagacion. Para no penalizar en exceso el rendimiento con el
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analisis innecesario de grandes archivos comprimidos que apenas se utilizan, puede limitar el
tamano de los archivos a comprobar con un valor determinado expresado en kilobytes.

e Analizar archivos comprimidos de correo: por regla general, esta opcion deberia
desactivarse, siemprey cuando el vigilante de virus de GBDATA se encuentre activo en el sistema,
ya que el analisis de archivos comprimidos de correo electrénico habitualmente requiere mucho
tiempo. Ademas, si se detecta un correo infectado, toda la bandeja de correo se mueve a la
cuarentena o se elimina (dependiendo de la configuracion del escaneo de virus). En estos casos,
algunos correos del archivo de correo ya no estaran disponibles. Como el vigilante bloquea la
ejecucion de los archivos adjuntos de correo infectados, desactivar esta opcion no crea ninguna
brecha de seguridad. Cuando se utiliza Outlook, los correos entrantes y salientes se comprueban
adicionalmente mediante un plugin integrado.

e Comprobar areas del sistema al iniciar el sistema/Comprobar areas del sistema al
cambiar de medio: no se deben excluir las areas del sistema de su ordenador (p.ej. los sectores
de arranque) del analisis de virus. Puede determinar aqui si se comprueban al iniciar el sistema
y/o cuando se produce un cambio de medio (DVD nuevo o similar). Como norma general, debe
activar al menos una de estas dos funciones.

e Comprobar dialer /spyware /adware /riskware: con el software GBATA puede analizar su
sistema también para detectar dialers (marcadores) y otros programas de malware (spyware,
adware, riskware). Se trata, por ejemplo, de programas que establecen por su cuenta
conexiones a Internet caras y que son potencialmente igual de perjudiciales que los virus en
términos de impacto econémico. Spyware (programas espia) pueden, por ejemplo, almacenar
sin que se dé cuenta su historial de navegacion o incluso todos sus registros de teclado (también
sus contrasefas) y transmitir a terceros esta informacion a través de Internet.

e Notificar al usuario al detectar virus: si se activa esta opcion, cuando el vigilante detecta un
virus en el cliente afectado se abre una ventana informativa avisando al usuario de que se ha
detectado un virus en su sistema. Se muestran el archivo detectado, la ruta y el nombre del
malware detectado.

En Excepciones pueden excluir determinados directorios del analisis de virus, por ejemplo, para
omitir carpetas con archivos comprimidos raramente utilizados con el fin de integrarlas en una tarea
de escaneo separada. Ademas se pueden excluir del analisis ciertos archivosy tipos de archivos. Se
pueden definir las siguientes excepciones:

e Directorio: seleccione la carpeta (incluyendo subcarpetas) que no debe ser analizada por el
vigilante.

e Unidad: seleccione una unidad (particion o disco duro) que desee excluir de la verificacion del
vigilante.

e Archivo: aqui puede introducir el nombre del archivo que desee excluir del analisis del vigilante.
Puede utilizar comodines.

El funcionamiento de los comodines es el siguiente: el signo de interrogacion (?) representa
caracteres sueltos. El signo de asterisco (*) representa una secuencia completa de caracteres.
Para proteger, por ejemplo, todos los archivos con la extension exe, introduzca *.exe. Para
proteger, por ejemplo, archivos de distintos formatos de hojas de calculo (por ejemplo, xls o
xlsx), introduzca simplemente *.xIs? Para proteger, por ejemplo, archivos de formatos
distintos que tengan un nombre que comience igual, debera introducir text*.* Esto afectaria a
los archivos textl.txt, text2.txt, text3.txt etc.

e Proceso: si un determinado proceso no debe ser supervisado por el vigilante, introduzca aqui la
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ruta del directorio y el nombre del proceso en cuestion (por ejemplo C:\Windows|system32
\cmd.exe).

Puede repetir este procedimiento siempre que lo considere necesario y puede borrar o modificar las
excepciones disponibles en la ventana Excepciones.

Supervision de comportamiento

La supervision de comportamiento proporciona mayor proteccion contra archivosy procesos
maliciosos. A diferencia del vigilante, no funciona basandose en las firmas, sino que analiza el
comportamiento real de un proceso. Para llevar a cabo una evaluacion, la supervision de
comportamiento aplica diferentes criterios, tales como el acceso de escritura al registroy la posible
creacion de entradas de inicio automatico. Si existen suficientes criterios que llevan a la conclusion de
que un programa esta exhibiendo una conducta sospechosa, se efectla la accion predeterminada en
la opcion En caso de amenaza. Estan disponibles las opciones siguientes: Solo registrar, Detener
programay Detener programay poner en cuarentena.

Todas las acciones llevadas a cabo por la supervision de comportamiento se incluyen en un informe
queseagrega al area de Eventos de seguridad. Si algun programa es identificado erréneamente
Ccomo una amenaza, puede usar el informe correspondiente para incluir el programa en la lista
blanca. Puede editar o eliminar las entradas de la lista blanca haciendo clic en Editar la lista blanca
paratodalared.

ExploitProtection

Este tipo de ataques buscan especificamente vulnerabilidades en programas de terceros instalados
en el cliente. ExploitProtection comprueba constantemente si existen irregularidades en el
comportamiento del software instalado. Si un comportamiento inusual es detectado en algun
proceso de software, se lleva a cabo la accion que haya sido definida en En caso de exploit: Solo
registrar o Bloquear la ejecucidn. En caso de que Notificar al usuario en caso de exploit esté
habilitado, el usuario recibira también una notificacion.

Todas las acciones llevadas a cabo por ExploitProtection se incluyen en un informe que se agrega al
area de Eventos de seguridad. Si algun programa es identificado erroneamente como una
amenaza, puede usar el informe correspondiente para incluir el programa en la lista blanca. Puede
editar o eliminar las entradas de la lista blanca haciendo clic en Editar la lista blanca paratodala
red.

USB Keyboard Guard

USB Keyboard Guard protege a los clientes frente a los lamados "ataques BadUSB". Dispositivos USB
reprogramados con funcionalidades adicionales maliciosas, como camaras, lapices USB o
impresoras, que pueden hacerse pasar por teclados cuando se conectan a un ordenador. Con el fin de
evitar que estos dispositivos ejecuten de forma automatica comandos no autorizados, USB Keyboard
Guard solicitara al usuario una confirmacion cuando detecta un dispositivo USB que se identifica
como teclado. Si el usuario de hecho ha conectado un teclado, puede autorizarlo sin mas. Si por el
contrario, el dispositivo se identifica como teclado, pero el usuario ha conectado otro tipo de
dispositivo, no deberia autorizarlo, ya que puede suponer un riesgo.

Independientemente de la decision que tome el usuario, se agregara un informe al area de Eventos
de seguridad. Si el usuario ha autorizado un dispositivo, el administrador puede no obstante
bloquearlo haciendo clic derecho en el informey revocando la autorizacion.
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Anti-Ransomware

Mientras que el malware comun infecta dispositivos para usarlos como parte de un botnet o para
robar informaciones de tarjetas de crédito, los desarrolladores de ransomware intentan ganar dinero
extorsionando al usuario directamente. Para conseguir un rescate, el ransomware bloquea el acceso
al dispositivo o incluso cifra la informacion hasta que la victima paga. Ademas de la deteccién basada
en firmasy en el analisis del comportamiento, la funcién Anti-Ransomware detecta acciones
especificas del ransomware, como por €j. cifrado de archivos, y las bloquea antes de que puedan
causar mas dafio. Cuando se detecta un ataque de ransomware, se llevara a cabo la accion
establecida en En caso de amenaza. Estan disponibles las opciones Solo registrar y Poner a
cuarentena. Si se ha activado Notificar al usuario en caso de amenaza, el usuario recibird ademas
una notificacion.

Siempre que la funcion Anti-Ransomware realice una accion, se agregara un informe a la ficha
Eventos de seguridad. Si por error un programa es identificado como amenaza, se puede usar el
informe correspondiente para crear una entrada en la lista blanca. Las entradas en la lista blanca se
pueden modificar en Editar la lista blanca para toda lared.

4.3.4.3. Correo electrénico

En cada GBATA Security Client se puede instalar una proteccion antivirus para los correos
electrdnicos. Sevigilan los puertos estandar para los protocolos POP3, IMAP y SMTP. Para Microsoft
Outlook se utiliza ademas un plugin especial. Este plugin comprueba automaticamente la presencia
de virus en todos los correos entrantes e impide que se envien correos infectados.

Correos entrantes
Elarea Correos entrantes define las opciones para el analisis de los correos entrantes.

e Encasodeinfeccidn: defina la forma de proceder cuando se detecta un archivo infectado.
Unas opciones seran mas adecuadas que otras dependiendo de para que use el ordenador
cliente correspondiente.

e Comprobar virus en correos recibidos: cuando se activa esta opcion, se verifican todos los
correos electronicos que recibe el cliente en busca de virus.

e Comprobar correos no leidos al iniciar el programa (solo en Microsoft Outlook): esta
opcion se utiliza para escanear los correos electronicos en busca de virus que recibe el cliente
mientras esta desconectado. En cuanto se abre Outlook, el programa comprueba todos los
correos no leidos que haya en la bandeja de entrada y sus subcarpetas.

¢ Adjuntarinforme alos correos infectados recibidos: en caso de que un correo enviado al
cliente esté infectado por un virus, recibira en el cuerpo de ese correo, debajo del propio texto del
correo, el mensaje NOTA! Este correo electronico contiene el siguiente virus, seguido del nombre
del virus. Ademas, antes del asunto encontrara el aviso [VIRUS] Sitiene activada la opcidn
Eliminar adjunto/texto, se le comunicara ademas que la parte infectada del correo
electrénico ha sido eliminada.

Correos salientes
Elarea Correos salientes define las opciones para el analisis de los correos salientes.

e Comprobar correos antes del envio: para evitar que se envien correos infectados con virus, el
software de GATA le ofrece la posibilidad de verificar que los correos salientes estan exentos de
virus antes de enviarlos. Si se da la eventualidad de que un correo electrdnico esté infectado con
unvirus, aparece el mensaje Elcorreo [asunto] contiene el virus siguiente: [nombre delvirus]. El
correo correspondiente no sera enviado.
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e Adjuntarinforme a correosaliente: en el cuerpo del correo saliente se muestra un informe
debajo del texto del correo. Elinforme consta de la frase Verificada la ausencia de virus por
GIATA AntiVirus, siempre que tenga activada la opcion Comprobar correos antes del envio.
Ademas se pueden indicar aqui la informacion de version y Ultimas noticias sobre virus
(Informacién sobre laversién).

Opciones de escaneo

El drea Opciones de escaneo configura los parametros de analisis para los correos entrantesy
salientes.

e Utilizar motores: el software GBATA trabaja con dos motores de analisis de virus que operan
de forma independiente. La utilizacion de ambos motores garantiza unos resultados 6ptimos en
la prevencion de virus. Por el contrario, el uso de un Gnico motor puede aportar ventajas en el
rendimiento.

e OutbreakShield: OutbreakShield detecta y neutraliza las amenazas de los programas
maliciosos en los correos masivos antes incluso de que estén disponibles las actualizaciones de
las firmas de virus correspondientes. OutbreakShield se informa a través de Internet acerca de
ciertas concentraciones de correos sospechosos y cierra practicamente en tiempo real la brecha
que existe entre el comienzo de un envio masivo de correos y su bloqueo mediante las firmas de
virus adaptadas especialmente para ese virus. En Modificar puede determinar si
OutbreakShield debe utilizar firmas adicionales para aumentar la eficacia en la deteccion.
Ademas, puede introducir los datos de acceso para la conexidn a Internet o un servidor proxy
para que OutbreakShield pueda realizar descargas automaticas de firmas de Internet.

Mensajes de aviso
El area Mensajes de aviso configura los mensajes de aviso para los destinatarios de correos
infectados.

e Notificar al usuario al detectar virus: los destinatarios de un mensaje infectado seran
informados automaticamente mediante un mensaje emergente de aviso de virus.

Proteccion Outlook
Proteccion Outlook permite analizar los correos en Outlook con ayuda del plugin integrado.

o Proteger Microsoft Outlook mediante un plugin integrado: al activar esta funcién se
inserta una nueva funcion en el programa Outlook del cliente, en el meni Herramientas con el
nombre Comprobar carpeta. Independientemente de la configuracion del GRATA
Administrator, el usuario puede examinar la carpeta de correo que haya seleccionado para ver si
contiene virus. Para efectuar un analisis en busca de virus en los archivos adjuntos utilice la
opcién Comprobar si hay virus en mensaje del ment Herramientas. Una vez finalizado el
proceso, aparecera una pantalla de informacién con un resumen del resultado del analisis de
virus. Aqui puede consultar si se completo6 el analisis de virus, recibir informacion acerca del
nimero de correos y archivos adjuntos escaneados, los eventuales errores de lectura, los virus
que se hayan encontrado y cdmo se han procesado.

Vigilancia de puerto
En general, se supervisan los puertos estandar para POP3 (110), IMAP (143) y SMTP (25). Si la
configuracion de puertos de su sistema es diferente, puede adaptarla segun corresponda.
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4.3.4.4.Web

En esta area se pueden definir en profundidad los ajustes de escaneo para el trafico de Internet y la
banca online. Si selecciona no comprobar los contenidos de Internet, el Vigilante de virus
intervendra de todas formas cuando se intente acceder a los archivos infectados que se hayan
descargado. Por lo tanto, alin sin la verificacion de los contenidos de Internet el sistema en el
ordenador cliente correspondiente esta también protegido, siemprey cuando el vigilante de virus
esté activado.

Contenidos de Internet (HTTP)
El drea Contenidos de Internet (HTTP) se ocupa de la configuracion de escaneo para el trafico de
datos HTTP.

e Procesar contenidos de Internet (HTTP): los contenidos web HTTP se analizan en busca de
virus al navegar en Internet. No se ejecutan en absoluto los contenidos web infectados y
tampoco se visualizan las paginas correspondientes. Si en la red se utiliza un proxy para acceder
a Internet, entonces se tiene que introducir el puerto del servidor que utiliza el proxy. De lo
contrario, no es posible comprobar el trafico de Internet. El Control del contenidoweb
(disponible en GATA Endpoint Protection Business) utiliza también esta configuracion.

¢ Impedirtiempode esperaen el navegador: el software GEIATA procesa los contenidos web
antes de que se visualicen en su navegador de Internet. Para esto se necesita cierto tiempo,
dependiendo del trafico de datos. Por este motivo puede suceder que el navegador de Internet
muestre un mensaje de error por no haber recibido inmediatamente los datos solicitados, que
estan siendo comprobados en ese momento por el antivirus. Poniendo una marca en la opcion
Impedir tiempo de espera en el navegador se evita este mensaje de error. Tan pronto como se
hayan comprobado todos los datos del navegador en busca de virus, se transferiran al
navegador web.

e Limite detamaiio paradescargas: aqui puede deshabilitar la comprobacién HTTP para los
contenidos web demasiado grandes. Los contenidos seran comprobados después por el
vigilante en cuanto se active cualquier rutina maliciosa. La ventaja de esta limitacion de
tamano reside en que no se producen retrasos al descargar archivos grandes debido al control
devirus.

e Excepciones de proteccién web en toda lared: esta funcion le permite excluir determinados
sitios web de la comprobacion por parte de la proteccion web.

BankGuard

Los troyanos bancarios se estan convirtiendo en una amenaza cada vez mas peligrosa. La tecnologia
BankGuard asegura las transacciones bancarias desde el principio y las protege inmediatamente alli
donde se produce el ataque. GRWATA BankGuard comprueba en tiempo real las bibliotecas de red
usadas, asegurando asi que ningun troyano bancario esté manipulando el navegador de Internet.
Esta proteccion inmediata y proactiva funciona en mas del 99% de las transacciones bancariasy le
protegeincluso de los troyanos todavia desconocidos. BankGuard debe activarse para todos los
clientes que usen Internet Explorer, Firefox y/o Chrome.

4.3.4.5. AntiSpam

El modulo AntiSpam esta disponible en las soluciones Client Security Business, Endpoint Protection
Business y Managed Endpoint Security.

Simarca la casilla Utilizar filtro antispam, se examinara la correspondencia electronica del cliente
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en busca de posibles correos basura. Puede configurar que aparezca un mensaje de advertencia en el
asunto del correo cuando se detecte que un correo es spam o caiga bajo sospecha de spam.

Si el plugin de Microsoft Outlook esta habilitado los correos basura se moveran
automaticamente a la carpeta de correo no deseado. Para otros clientes de correo electronico
se puede definir una regla en el programa de correo del cliente especificando, por ejemplo, que
los correos que tengan el aviso [Spam] en el asunto, se transfieran automaticamente a una
carpeta especial para los correos de spam y basura. Para realizar ajustes antispam si usa
Microsoft Exchange vaya a Ajustes Exchange >AntiSpam.

4.3.5. Configuracidn de Exchange

GBATA Exchange Mail Security esta disponible como médulo opcional.

En el médulo Configuracion de Exchange puede realizar los ajustes para el plugin de Exchange de

GIATA MailSecurity. El mddulo esta disponible tan pronto se instala el plugin en Exchange Server
2007 SP1,2010 0 2013.

4.3.5.1. General

El area General le permite configurar las actualizaciones, la proteccion antivirus y los ajustes de
escaneo para el plugin Exchange para MailSecurity.

Actualizar firmas de virus automaticamente
Aligual que el resto de los clientes, los clientes Exchange se pueden actualizar automaticamente.

e Actualizar firmas de virus automaticamente: activa la actualizacion automatica de las
firmas de virus. Los clientes Exchange comprueban periédicamente, segun el intervalo
programado, si hay firmas de virus actualizadas en el GRATA ManagementServer. Si hay firmas
devirus actualizadas disponibles, se instalan automaticamente en el cliente.

e Actualizar archivos de programa automdaticamente: activa la actualizacién automatica de
los archivos de programa. Los clientes comprueban periédicamente, segun el intervalo
programado, si hay archivos de programa actualizados en el GRATA ManagementServer. Si hay
archivos de programa actualizados disponibles, se instalan automaticamente en el cliente.

Proteccion antivirus
Para habilitar la proteccion antivirus active la casilla de verificacion Escaneo al acceder. El escaneo
en tiempo real comprueba todos los correos electronicos, los archivos adjuntos y otros objetos en

busca de malware cuando se reciben o se envian. En Opciones de escaneo puede determinar como
proceder si se detecta cualquier contenido malicioso.

Opciones de escaneo

Los ajustes de escaneo son similares a los ajustes disponibles para el Vigilante y las Ordenes de
escaneo.

e Ambos motores: defina siambos motores deben estar activos o solo uno de ellos. Se
recomienda el uso de ambos motores.

e Encasodeinfeccién: el plugin de Exchange puede reaccionar de diferentes formas frente a
archivos infectados. Las opciones son similares a las que hay disponibles para el vigilante.

e Tipos de archivo: se puede limitar la verificacion a archivos de programa y documentos, de

esta forma se puede acelerar el proceso. Sin embargo, se recomienda comprobar todos los
archivos.
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e Usar heuristica: el analisis heuristico hace posible detectar malware basdndose en
caracteristicas tipicas del malware, esto complementa la deteccion tradicional basada en
firmas.

e Analizar archivos comprimidos: es posible analizar los archivos comprimidos en busca de
malware sin necesidad de descomprimirlos. Si se detecta malware, dependiendo de los ajustes,
se desinfecta el archivo comprimido o se elimina por completo, incluyendo también los archivos
no infectados. O, dependiendo de los ajustes que haya realizado, el correo electrénico seenvia a
la cuarentena junto con el archivo comprimido.

4.3.5.2. AntiSpam

El drea AntiSpam del plugin de Exchange se encarga de filtrar los mensajes de spam antes de que
lleguen al destinatario. Solo esta disponible en servidores Exchange que ejecutan la funcién "Hub
Transport Role".

Los mensajes de spam se clasifican en tres categorias distintas: Sospecha de spam, Probabilidad
de spam alta y Probabilidad de spam muy alta. Puede personalizar la reaccion del plugin de
Exchange para cada una de estas categorias:

e Reaccion
o Entregar correo: se entrega el mensaje de correo electronico al destinatario.
o Poner correoen cuarentena: el mensaje de correo electrdnico se envia a la cuarentena.
o Rechazar correo: se rechaza el mensaje de correo electrénico.
o Mover correoa la carpeta de spam: se mueve el correo electrénico a la carpeta de spam.

e Prefijoen el asunto: se agrega un prefijo en el asunto del mensaje de correo electrénico, como
por ejemplo [SPAM?].

e Mensaje en el cuerpo: agrega un texto al cuerpo del mensaje de correo electrénico.

e Crearinformes: agrega uninforme al médulo Eventos de seguridad.
Ademas de estas tres categorias de spam, puede definir una lista blanca y una lista negra. Mensajes
de correo electrénico procedentes de direcciones o dominios registrados en la lista blanca no se
comprueban nunca en busca de spam. Por el contrario, a direcciones o dominios registrados en la

lista negra se aplican siempre los ajustes seleccionados para Probabilidad de spam muy alta.
Tanto la lista blanca como la lista negra pueden ser exportadas e importadas como archivos .json.

4.3.6. Ajustes Android

El modulo Ajustes Android le permite acceder facilmente a las capacidades de gestion de GRATA
Administrator para dispositivos moviles Android.

4.3.6.1. General

Aqui se pueden realizar los ajustes para las actualizaciones automaticas, proteccion web, analisis de
virus y sincronizacion, asi como dos opciones generales para la administracion de dispositivos:

e Comentario: aqui puede indicar, si lo desea, informacion complementaria sobre el cliente.
e Nombre del dispositivo: nombre del modelo del dispositivo.
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Actualizaciones
En el area Actualizaciones encontrara los ajustes relacionados con las actualizaciones.

e Automatico: aqui puede establecer si el cliente mévil Android debe buscar automéaticamente
firmas de virus y actualizaciones de software. Si las actualizaciones no se van a descargar de
forma automatica, el usuario puede iniciar una actualizacion manualmente. Si opta por la
actualizacion automatica, puede determinar la frecuencia y, ademas, si la actualizacidon seva a
realizar en la red de telefonia movil o nicamente a través de WiFi.

Proteccion web

La Proteccion web bloquea sitios web de phishing impidiendo que se abran en el navegador Android y
en Chrome. Debido a que se requiere un cierto trafico de datos para verificar la lista de sitios web de
phishing, se puede configurar la proteccion web para realizar esta verificacion solamente a través de
WiFi. Por lo tanto, la seccidn de Proteccion web incluye la posibilidad de limitar la proteccion web a
las redes inalambricas.

e Activado: active la proteccion web para proteger los dispositivos mdviles Android al acceder a
Internet. Se puede habilitar como una proteccion general para todo el trafico web o solo cuando
el acceso se produzca via redes inalambricas.

Comprobacién devirus
El area Comprobacion de virus le permite definir los pardmetros para los analisis de virus bajo
demanda (on demand) y en tiempo real (on access).

e Alinstalar unaapp: activa la comprobacién automatica de todas las aplicaciones que se
instalan.

e Periddico: aqui se puede definir un analisis periddico. Active para ello la casilla Periddicoy
establezca luego la Frecuencia.

e Modode ahorrode bateria: aplaza el analisis periddico cuando el smartphone funciona en
modo de ahorro de bateria.

e Soloen el procesode carga: aqui se puede definir que el escaneo periddico solo se efectlie
cuando el dispositivo mdvil se encuentre en estado de carga.

e Tipo: aqui se puede establecer si se va realizar una comprobacion del Sistema (analisis
completo) o solo las Aplicaciones instaladas.

Sincronizacién

La opcion de sincronizacion establece la frecuencia con la que un cliente mévil Android sincroniza sus
datos con el ManagementServer. Puede establecer la frecuencia y decidir si la sincronizacion se puede
realizar solo a través de WiFi o también a través de la red de datos moviles.

4.3.6.2. Directrices

Tiene la posibilidad de definir directrices para diferentes tipos de dispositivos moviles, esto le permite
bloquear ciertas funciones en los dispositivos y asi proteger su red corporativa.

Configuracién general

En Configuracion general seleccione el Tipo de teléfono al que pertenece el dispositivo o los
dispositivos seleccionados. De esta forma selecciona el perfil de ajustes que usara GBATA Internet
Security para Android:

e Corporativo: GRATA Internet Security para Android usara los ajustes del perfil corporativo. Este
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perfil se sincroniza con regularidad con el GMATA ManagementServer. No se permite al usuario
el acceso a ningun tipo de ajustes. Se recomienda este ajuste para los dispositivos corporativos.

e Privado: GRATA Internet Security para Android usara los ajustes del perfil privado. Este perfil no
sesincroniza con el GRWATA ManagementServer. Se permite al usuario el acceso a todos los
ajustes de GBATA Internet Security para Android.

e Mixto: se permite al usuario cambiar libremente entre los perfiles corporativo y privado.

Advertencia: Al habilitar el modo Privado o Mixto, el usuario tendra acceso a funcionalidades
que no pueden ser gestionadas centralmente. Se recomienda el uso del modo Corporativo
para todos los dispositivos Android gestionados.

Se pueden gestionar las siguientes funciones, independientemente del tipo de dispositivo movil:

e Permitir accesoalacdmara: permite el acceso a la cdmara del dispositivo (Android 4.0 o
posterior).

e Cifradonecesario: aqui tiene que estar activado el cifrado completo del dispositivo (Android 3.0
y superior).

e Permitir dispositivos con root: permita o prohiba aqui los dispositivos con root. Cuando la
funcion esta desactivada, los dispositivos con root se bloquean con la contrasefia que se ha
definido en Proteccion antirrobo. Si esta habilitada, los dispositivos con root no podran
acceder a redes inalambricas definidas en Permitir acceso a WLAN si se cumplen los
requisitos.

Permitir acceso a WLAN si se cumplen los requisitos

Para dispositivos con root, puede bloquearse el acceso a una determinada red inaldmbrica. Esto hace
posible permitir elacceso a la red corporativa inalambrica solo a aquellos dispositivos que cumplan
las politicas de la empresa.

Introduzca el SSID de la red corporativa para la que se quiere activar el acceso. Seleccione el Cifrado
eintroduzca la Contrasefia (si la red esta codificada).

4.3.6.3. Pérdida/robo

Elarea Pérdida/robo ofrece amplias funciones para asegurar la proteccion de los dispositivos y sus
datos en caso de robo. Para proteger dispositivos moéviles perdidos o robados, la app Internet
Security ofrece diferentes medidas que se pueden activar a distancia mediante un SMS. Los
dispositivos robados o perdidos se pueden bloquear, borrar, localizar a distancia o silenciar, enviando
al dispositivo perdido un SMS con los comandos respectivos desde un nimero de teléfono de
confianza. Mediante la funcién de mensajeria Firebase Cloud Messaging también puede ejecutar
estas funciones antirrobo manualmente en cualquier momento.

Antes de especificar las medidas antirrobo, deben realizarse algunos ajustes generales. Es necesaria
una Contrasefia de mantenimiento a distancia (un cédigo PIN numérico). Es necesario incluir esta
contrasefia cuando se envian comandos SMS, de esta forma se impide que usuarios no autorizados
envien comandos de bloqueo o similares al dispositivo. El comando para resetear a distancia la
contrasefia de mantenimiento solo puede enviarse desde el NUmero de teléfono de confianza.
Algunos de los Comandos SMS desencadenan un informe u otro tipo de notificaciones. Estas
notificaciones se envian al dispositivo que emitié el comando. Opcionalmente, también se pueden
enviar a una Direccién de correo (p. €j. la informacion sobre la ubicacién).
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Comandos SMS permitidos

Aqui se pueden establecer las acciones antirrobo que pueden llevarse a cabo en el dispositivo
mediante el envio de un comando SMS. Este comando tiene que incluir la contrasefia de
mantenimiento. Seleccione la marca de verificacion correspondiente, dependiendo de las funciones
que desee activar:

e Localizar el dispositivo: el dispositivo enviara un informe de localizacién por SMS. Si se ha
introducido una direccién de correo electrénico en Proteccién antirrobo, la posicidn del
dispositivo robado o perdido también se enviara a esa direccion de correo. Para activar este
comando, envie un SMS con el mensaje: Contrasefialocate.

o Eliminar los datos personales: aqui puede restablecer el dispositivo robado o perdido al
estado de fabrica. Se borran todos los datos personales. Para activar este comando, envie un
SMS con el mensaje: Contrasefiawipe.

e Reproducir untonode advertencia: el dispositivo reproducira una sefial acustica hasta que
seinicie Internet Security. Esto facilita localizar el dispositivo movil perdido. Para activar este
comando, envie un SMS con el mensaje: Contrasefiaring.

e Silenciar el dispositivo: si no desea que el dispositivo robado o perdido atraiga la atencién
mediante tonos acusticos de llamada o de otro tipo, puede silenciarlo con esta funcion. La
funcionalidad del tono de advertencia para volver a encontrar el dispositivo permanecera activa
y no se vera perjudicada. Para activar este comando, envie un SMS con el mensaje: Contrasefia
mute.

¢ Bloquear la pantalla: puede bloquear la pantalla del dispositivo robado o perdido y de esta
forma impedir que el dispositivo se pueda seguir utilizando. Para activar este comando, envie un
SMS con el mensaje: Contrasefialock. Sino se ha establecido ninguna contrasefia, se usara la
contrasefa de mantenimiento a distancia establecida.

e Establecer la contrasefia para el bloqueo de pantalla: asigne una contrasefia para
desbloquear el dispositivo después de haber enviado el comando de bloqueo. Para activar este
comando, envie un SMS con el mensaje: Contrasefiaset device password: Contrasefia del
dispositivo.

Para cambiar la contrasefia de mantenimiento a distancia, envie un SMS al dispositivo movil desde el
nimero de teléfono que habia introducido en NiGmero de teléfono de confianza. El comando para
esta funcion es: remote password reset: Contrasefa.

Deteccion de robo

Internet Security para Android recuerda qué tarjeta SIM se encontraba en el dispositivo mévil durante
la instalacion. Si se cambia esta tarjeta en algin momento, p. j. porque el dispositivo ha sido robado
y revendido, pueden efectuarse de forma automatica determinadas acciones:

e Bloquear la pantalla: tiene la misma funcionalidad que las opciones de Comandos SMS
permitidos.

e Localizar el dispositivo: tiene la misma funcionalidad que las opciones de Comandos SMS
permitidos.

Funcién de emergencia

Mediante la solucion de mensajeria Firebase Cloud Messaging, pueden ejecutarse medidas de
emergencia en el dispositivo Android robado/perdido. Estas funcionan incluso cuando el dispositivo
movil se utiliza sin tarjeta SIM. Para poder realizar cualquier accion de emergencia, es necesario en
primer lugar configurar Firebase Cloud Messaging en Configuracién general > Android. Seleccione
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cualquiera de las siguientes acciones y haga clic en Ejecutar funcién, para enviar el comando
correspondiente al dispositivo movil:

e Localizar el dispositivo: con la misma funcionalidad que las opciones de Comandos SMS
permitidos.

e Silenciar el dispositivo: con la misma funcionalidad que las opciones de Comandos SMS
permitidos.

e Reproducir un tonode advertencia: con la misma funcionalidad que las opciones de
Comandos SMS permitidos.

e Establecer el bloqueo de pantalla con el siguiente PIN: con la misma funcionalidad que las
opciones de Comandos SMS permitidos.

e Activar el bloqueo de pantalla con PIN: con la misma funcionalidad que las opciones de
Comandos SMS permitidos.

e Restablecer la configuracion de fabrica: con la misma funcionalidad que las opciones de
Comandos SMS permitidos.

4.3.6.4. Apps

El panel de Apps permite configurar al acceso a las apps de dispositivos gestionados. Para bloquear o
permitir apps, tiene que decidir primero siva a utilizar el filtro para apps en el modo de Lista negra o
deListablanca. En el modo de lista negra solo se bloquea o restringe el acceso a aquellas apps que
estan en la lista negra, o se protege el acceso a las mismas mediante contrasefia. Todas las demas
apps pueden utilizarse. En el modo de lista blanca solo se permiten aquellas apps que estan en la lista
blanca o se protege el acceso a las mismas mediante contrasefia. El acceso a todas las demas apps
estara bloqueado. La Contrasefia (un codigo PIN) se utiliza para poder acceder a las apps
bloqueadas. Ademas, puede indicar una direccidon de Correo electrénico de recuperacion, a la que
enviar la contrasefa en caso de olvido.

En Apps disponibles se listan todas las apps que se instalaron en el dispositivo movil
correspondiente. Para cada app se muestra el Nombre, la Versidn y el Tamafio. Mediante los
botones de flecha puede mover las apps de la lista blanca a la negra y viceversa. Aqui también puede
asignarse la Proteccién por contrasefia para las apps listadas correspondientes.

4.3.6.5. Directorio telefénico

El panel Directorio telefénico permite una administracion avanzada de los contactos. En la app
Internet Security los contactos se pueden agregar a una lista de contactos, y tanto los contactos
como sus comunicaciones pueden ocultarse en el dispositivo movil de forma que estos no se
muestren en la lista de contactos y directorio telefénico normales. En combinacidn con estas
funciones, el directorio telefonico de la app Internet Security puede sustituir completamente al
directorio telefonico oficial de Android, creando un entorno de contactos gestionado para escenarios,
en los que las posibilidades de comunicacion de un dispositivo mévil deben limitarse a un subconjunto
de contactos previamente aprobado.

La lista principal muestra todos los contactos que se han agregado al directorio telefénico de Internet
Security. Para cada contacto se especifica Nombre, Apellido, NGmero(s) de teléfono y Direccién.
Con el menu desplegable Visibilidad puede establecerse si el contacto correspondiente se muestra
(Visible) o no se muestra (Oculto) en el directorio telefonico normal de Android. Ademas, pueden
ocultarse todas las llamadas y mensajes SMS de los contactos en cuestion en Comunicacién oculta.
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Para agregar un contacto al directorio telefonico, haga clic en Agregar entrada. En la ventana de la
Base de datos de contactos se muestran todos los contactos que se hayan definido. Seleccione uno
ovarios contactosy haga clic en Seleccionar para agregar los contactos al directorio telefénico.
Para eliminar un contacto del directorio telefonico, haga clic en Deseleccionar entrada.

Para agregar un contacto a la base de datos de contactos, haga clic en el boton Crear contacto de la
barra deiconos o en Importar contactos para importar contactos de la Unidad Organizativa (OU) de
Active Directory. Al crear un contacto, deberia indicarse al menos el Nombre o el Apellido. Ademas
puede agregar una o varias direcciones postales, asi como direcciones de correo electroénico,
numeros de teléfono, nimeros de fax y organizaciones. Para eliminar un contacto de la base de datos
de contactos, seleccidonelo y haga clic en el icono de borrado en la barra de iconos o seleccione la
opcion Eliminar en el ment contextual.

4.3.6.6. Llamadas / SMS

Elfiltro de llamadas permite filtrar las llamadas y los mensajes SMS entrantes, asi como las llamadas
salientes. Con la misma base de datos que se utiliza en el panel Directorio telefénico, puede agregar
muy facilmente contactos a una lista negra o blanca, asi como definir filtros generales.

SMS/llamadas entrantes

En SMS/llamadas entrantes puede definirse como debe gestionar Internet Security las
comunicaciones entrantes. Desactive Permitir llamadas de nimeros anénimos a pesar del filtro
para bloquear todas las llamadas anénimas. Si activa la opcion adicional Afiadir el directorio
telefénico a las entradas del filtro, se permite la comunicacién a contactos del directorio
telefénico de Android o de Internet Security, asi como los contactos de la lista blanca.

Con la funcion Modo de filtro puede definir determinadas medidas para las llamadas y los mensajes
SMS entrantes. Seleccione Lista negra para permitir la comunicacién con todos los contactos
excepto los que estén en la lista negra, o seleccione Lista blanca para permitir el contacto solo con
los contactos que estan en la lista blanca. Al hacer clic en Agregar entrada, puede agregar a la lista
correspondiente cualquier contacto de la base de datos de contactos, y con Deseleccionar entrada
puede eliminarlo de la lista.

Llamadas salientes

En Llamadas salientes puede definirse como debe gestionar Internet Security las llamadas salientes.
Si activa la opcién adicional Afladir el directorio telefénico a las entradas del filtro, se permite
contactar con los contactos del directorio telefénico de Android o de Internet Security, asi como los
contactos de la lista blanca.

Con la funcion Modo de filtro puede definir determinadas medidas para las llamadas y los mensajes
SMS entrantes. Seleccione Lista negra para permitir la comunicacion con todos los contactos
excepto los que estén en la lista negra, o seleccione Lista blanca para permitir el contacto solo con
los contactos que estan en la lista blanca. Al hacer clic en Agregar entrada, puede agregar a la lista
correspondiente cualquier contacto de la base de datos de contactos, y con Deseleccionar entrada
puede eliminarlo de la lista.

Siun usuario intenta [lamar a un nimero bloqueado, se le informa del bloqueo y se le ofrece la
posibilidad de solicitar el desbloqueo del niimero. Este proceso agrega un informe en el médulo
Eventos de seguridad, mediante el cual eladministrador puede crear directamente una entrada en
la lista negra o en la lista blanca.
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4.3.7. Ajustes deiOS

El mddulo Ajustes de iOS le permite acceder facilmente a las capacidades de gestion de G DATA
Administrator para administrar dispositivos iOS.

4.3.7.1. General

Aqui puede introducir observacionesy asignar un perfil al cliente o los clientes seleccionados:

e Descripcidn: introduzca observaciones, por ejemplo informaciones acerca del dispositivo o de
su configuracidn. Las observaciones solo se muestran en el GBRATA Administrator.

e Perfil activo: muestra el perfil asignado. Para modificar el perfil, seleccione un perfil de la lista,
o seleccione - Ningun perfil - para eliminar el perfil actual.

Ademas de las observacionesy la configuracion del perfil, en el area General también se muestran los
ajustes realizados cuando se despleg6 Device Management en el dispositivo. Incluidos el nombre, la
descripcion, la organizaciony el Acuerdo de licencia para el usuario final.

4.3.7.2. Perfiles

Eluso de perfiles le permite implementar directivas de seguridad en dispositivos iOS concretos o en
grupos de dispositivos iOS. Use el boton Afladir perfil de la barra de iconos para definir un perfil
nuevo. Introduzca el Nombre y una Descripcidn (opcional). Cada perfil puede contener hasta cinco
directivas, cada una de ellas centrada en una rama especifica de la configuracion. En Afladir
directiva, seleccione una de las siguientes directivas y haga clic en el boton "mas" para agregarla al
perfil:

e Limitaciones de lafuncionalidad: desactiva funciones especificas de los dispositivos iOS
(como por €j. el uso de la camara, Siri o iCloud).

e Limitaciones de apps: desactiva aplicaciones concretas o ajustes de las aplicaciones (como
por ej. YouTube, iTunes Store o Safari).

e Limitaciones de contenidos multimedia: desactiva tipos de contenidos especificos de los
medios de comunicacién, basdndose en varios sistemas de clasificacion.

e Configuracion de cédigo de acceso: obliga a respetar el cumplimiento de las normas
estandares en el codigo de acceso iOS (como por €j. la longitud minima, la complejidad minima
y un nimero maximo de intentos fallidos).

e WiFi: permite que el dispositivo iOS se conecte a una red inalambrica especifica.

Seleccione una directiva para editar los ajustes. Para guardar el perfil y sus directivas, haga clic en
Aplicar. Si edita un perfil que ya ha sido asignado a un dispositivo, este se sincronizara con el
dispositivoy agregara uninforme al médulo Registros (i0S) tan pronto como el dispositivo lo
aplique.

Es posible importary exportar perfiles simplemente haciendo clic en el boton respectivo. Los ajustes
de los perfiles se guardan en un archivo JSON.

4.3.7.3. Antirrobo

Elmodulo antirrobo permite activar en el dispositivo iOS seleccionado una de las tres acciones
siguientes:

e Bloquear dispositivo: se activa la pantalla de bloqueo del dispositivo (incluyendo contrasefia

53



G DATA Software

de codigo de acceso, si se ha establecido alguno).

e Restablecer la configuracion de fabrica: se borra el dispositivo. Tenga en cuenta que se
eliminan todos los datos y también se desactiva Device Management.

e Eliminar bloqueo de contraseiia: se elimina la contrasefia de cddigo de acceso.

Haga clic en Ejecutar funcidn para ejecutar la accién seleccionada. Se creard un informe de estado
en Registros (i0S).

4.3.8. Sendmail/Postfix

El mddulo Linux Mail Security Gateway esta disponible como médulo opcional.

El modulo Sendmail/Postfix proporciona acceso a los ajustes de Linux Mail Security Gateway.

4.3.8.1. Configuracion

En Configuracion puede configurar la proteccion antivirus:

e Reaccién: definir las acciones a realizar cuando se detectan correos electrdnicos infectados
(Eliminar adjuntos infectados o Poner mensaje en cuarentena).

e Prefijoenlalineadel asunto: afiadir una cadena de texto en el campo asunto del correo. (P.
&j. [VIRUS).

e Mensaje en el texto: afiadir una notificacion al cuerpo del mensaje (p.ej. Este correo electronico
contiene virus).

4.3.8.2. AntiSpam

Através de los ajustes AntiSpam, el médulo Linux Mail Security Gateway filtrard y comprobara
automaticamente si hay spam en los correos electrénicos entrantes.

Los mensajes de spam estan incluidos en tres categorias diferentes: Sospecha de spam,
Probabilidad de spam alta y Probabilidad de spam muy alta. Para cada una de esas categorias,
se puede personalizar la accion que el plugin debera llevar a cabo.

e Reaccion
o Entregar correo: El mensaje de correo sera enviado al destinatario.
o Eliminar mensaje: Se eliminara el mensaje de correo.

e Prefijoenlalineadel asunto: Afiadir una cadena de texto en el campo asunto del correo. (P.
&j. [SPAM).

e Mensaje en el texto: Afiadir un texto al cuerpo del mensaje.

e Crear informes: Afiadir un informe al médulo de Eventos de seguridad.

Adicionalmente a estas tres categorias de spam, se puede definir tanto una lista blanca como una
negra. Los correos electrénicos de direcciones o dominios de la lista blanca, no se comprueban en
busca de spam; direccionesy dominios en la lista negra se tratan siempre de acuerdo a la
configuracién de Probabilidad de spam muy alta. Tanto la lista blanca como la lista negra pueden
ser exportadas eimportadas como archivos .json.

54



GIBATA Administrator

4.3.9. Squid

Elmddulo Linux Web Security Gateway esta disponible como médulo opcional.

El moddulo Squid puede utilizarse para configurar los ajustes de Linux Web Security Gateway. En
Proteccién antivirus, se pueden configurar los siguientes ajustes:

e Activado: habilita la proteccion antivirus para Squid.

o Utilizar antiphishing: habilita las bisquedas en la nube para mejorar la proteccion.

e Crearinformes: agrega uninforme al médulo de Eventos de seguridad cuando se encuentre
unvirus.

En Lista negra, haga clic en Agregar para afiadir a la lista negra un Dominio, Direccién IP de
proxy de cliente o un Tipo de MIME. Las entradas en la lista negra se bloquean siempre.

4.3.10. Ordenes

En esta area se definen las 6rdenes (tareas) para los clientes o grupos. Hay dos clases distintas de
ordenes, las drdenes Unicasy las 6rdenes periddicas. Las tareas Unicas se realizan una vez en el
momento establecido. Para las periddicas se programa un horario. No hay limite numérico a la hora
de definir diferentes érdenes. Pero, como norma generaly para no perjudicar el rendimiento del
sistema, conviene que las érdenes no coincidan en el tiempo.

En el drea Ordenes estan disponibles las siguientes informaciones para cada tarea:

e Nombre: el nombre con el que haya designado la tarea. La longitud del nombre introducido no
esta limitada.

e Tipo:eltipodeorden,como una orden de escaneo o una orden de reconocimiento de software.

e Cliente: aquifigura el nombre de los clientes correspondientes. Solo se pueden definir tareas
para los clientes activados.

e Grupo: los distintos clientes se puede reunir en grupos. En este caso no aparecen los
ordenadores individuales sino el nombre del grupo.

e Estado: aqui se muestra el estado o el resultado de una tarea. El programa informa, por
ejemplo, si se esta ejecutando una tarea o siya ha concluido y también si se ha encontrado
algun virus.

o Ultima ejecucién: esta columna indica cudndo se ha efectuado por ltima vez la tarea
correspondiente.

¢ Intervalodetiempo: aquifigura con qué frecuencia se repite una tarea, de acuerdo con la
programacion definida.

e Volumen: que medios estan incluidos en la tarea (por ejemplo, los discos duros locales).
Para editar las tareas, seleccione el comando Propiedades en el menu contextual (clic derecho).
Enla barra deiconos sobre la lista de tareas estan disponibles las siguientes opciones:

® Actualizar
#& Eliminar

€ Orden de escaneo tinico: con esta funcién se pueden definir rdenes de escaneo para
ordenadores individuales o grupos de ordenadores. En el area correspondiente del cuadro de
didlogo de configuracion se pueden determinar el volumen de analisis y otros ajustes de
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escaneo.

;l")

Orden de escaneo periddico: con esta funcion se pueden programar érdenes de escaneo.

&

Orden de copia de seguridad: aqui se define el tiempo y el volumen de la copia de seguridad
de los datos para clientes o grupos (médulo de Backup opcional).

™ Orden derestauracion: con esta funcion se pueden restaurar copias de seguridad de forma
centralizada en los clientes o los grupos (médulo de Backup opcional).

Orden de reconocimiento de software: lista el softwarey los patches instalados en los
clientes (médulo PatchManager opcional).

* Orden dedistribucién de software: programar la distribucién del software y de los patches
(médulo PatchManager opcional).

Bl Ejecutarinmediatamente: seleccione esta funcién para ejecutar de nuevo tareas de escaneo
Unico ya realizadas o canceladas. Si se trata de tareas de escaneo periddicas, esta funcion hace
que se ejecuten inmediatamente, independientemente de la planificacion horaria.

Registros: acceda a los registros de las tareas correspondientes.

m «

Mostrar érdenes de grupo en detalle: en las tareas de grupo muestra todas las entradas
correspondientes. Esta opcion solo esta disponible si hay seleccionado un grupo en la lista de
ordenadores.

Cuando se selecciona el mddulo tareas, aparece un menu adicional llamado Tareas en la barra de
menu. En este menu estan disponible las siguientes opciones:

e Mostrar érdenes de grupo en detalle

e Ejecutarinmediatamente: seleccione esta funcion para ejecutar de nuevo las tareas
seleccionadas, independientemente de las especificaciones horarias definidas.

e Cancelar: canceleuna tarea en curso.
e Eliminar: borrelastareas seleccionadas.

e Restaurar copiade seguridad: restaure copias de seguridad de los clientes o grupos (médulo
de Backup opcional).

e Nuevo: creeuna tarea.

4.3.10.1. Ordenes de escaneo

En la ventana Nueva orden de escaneo los administradores pueden definir 6rdenes de escaneo
Unicas u 6rdenes de escaneo periddicas. Para configurar una tarea por completo hay que tener en
cuenta los aspectos Planificacion de la tarea, Escdner y Volumen de anélisis. Cada una deellas se
puede configurar de forma precisa en su propia area.

Las opciones que hay disponibles dependen del tipo de cliente para el que se esté planificando la
tarea. Por ejemplo, si se esta planificando una tarea para un servidor Exchange (si se ha instalado
Exchange Mail Security), las opciones relacionadas con amenazas especificas de los clientes no
estaran disponibles.

Planificacion de la tarea
En el area Planificaciéon de la tarea puede planificar la tarea de escaneo:

e Nombre de latarea: aqui puede establecer el nombre que desea ponerle a la orden de escaneo.
Es aconsejable utilizar nombres explicativos, como Anélisis de archivos comprimidoso Analisis
mensual, para describir la tarea de manera Unica y poder asi encontrarla facilmente en la tabla

56



GIBATA Administrator

resumen.

Horario (Orden de escaneo periddica): para las drdenes periddicas se puede establecer el
momentoy la frecuencia en la que se va a realizar el analisis en busca de virus. Si selecciona Al
arrancar el sistema se suprimiran las especificaciones de la planificacion horaria y el software
GIATA ejecutara el analisis siempre cuando se reinicie el ordenador. Con la opcion
Diariamente se puede definir, por ejemplo, en Dias de la semana en que dias concretos de la
semana se debe llevar a cabo un andlisis de virus (laborables, solo cada dos dias, los fines de
semana, etc.).

Hora: utilice esta opcion para establecer una hora de inicio especifica. En tareas de escaneo
Unico que no tienen especificada ninguna hora de inicio, el escaneo se iniciara inmediatamente
después de su creacion.

Configuracién

o Elusuario puede detener o cancelar la orden: ademas, se pueden asignar permisos a los
usuarios para detener o cancelar la tarea a través del menu contextual de la bandeja del
sistema.

o Notificar al usuario si se detectan virus: muestra una notificacion en el cliente cuando se
detecta unvirus.

o Transmitir el progreso de escaneo al ManagementServer regularmente (cada 2
minutos): esta opcion le permite visualizar el progreso de una tarea de analisis en curso.

o Apagar el ordenador tras la comprobacién de virus cuando no haya ninguin usuario
registrado: si activa esta opcion el ordenador se apagara automaticamente una vez
concluida la tarea de escaneo.

o Ejecutar automaticamente la orden en el préximoinicio del sistema si el ordenador
estd apagado en el momento programado de comienzo: si un equipo no esta encendido a
la hora programada para llevar a cabo una tarea periddica de escaneo, el escaneo seiniciara
cuando se reinicie el ordenador, si activa esta opcion.

Contextodel usuario (opcional): si la orden de escaneo incluye recursos compartidos de red,
se deben introducir como una ruta UNC en lugar de utilizar unidades de red asignadas. Si la
cuenta del equipo cliente (p. €j. Client0019) no tiene permisos para acceder a un recurso
compartido, introduzca aqui un nombre de usuario y una contrasefia de una cuenta con los
permisos apropiados.

Escaner
En el mend Escaner se puede definir la configuracion con la que debe ejecutarse la orden de analisis.
Estan disponibles las siguientes opciones:

Utilizar motores: el software GBATA trabaja con dos motores de andlisis de virus que operan
independientemente entre si (ver Ajustes de cliente >Vigilante).

En casode infeccidn: esta opcién permite definir la forma de proceder cuando se detecta un
archivo infectado (ver Ajustes de cliente >Vigilante).

Archivos comprimidos infectados: determine como deben tratarse los archivos comprimidos
infectados (ver Ajustes de cliente >Vigilante).

Tipos de archivo: aqui puede determinar los tipos de archivo que GBATA debe comprobar en
busca de posibles virus. Tenga en cuenta que el analisis completo de todos los archivos de un
ordenador puede tardar un tiempo considerable.

Prioridad de escaner: mediante los niveles de prioridad Alto, Medio y Bajo puede determinar si
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el analisis en busca de virus se debe realizar con prioridad alta (en este caso el analisis es mas
rapido, aunque posiblemente afecte al rendimiento de otras aplicaciones) o con prioridad baja
(el analisis necesitara mas tiempo, pero no afectara a otras aplicaciones). En funcion del
momento en que se lleve a cabo el analisis de virus sera conveniente elegir uno u otro ajuste.

e Configuracion: defina aqui los analisis de virus adicionales que deba ejecutar el software
GIDATA. Los ajustes por defecto son los mas recomendables; pero dependiendo del tipo de
aplicacion, el ahorro de tiempo que supone pasar por alto estos analisis puede compensar una
minima pérdida de seguridad. La mayor parte de los ajustes son idénticos a los que se pueden
realizar en el drea Ajustes de cliente > Vigilante. Ademas de estos, también hay ajustes
especificos para las tareas de escaneo:

o Comprobar RootKits: un rootkit intenta esquivar los métodos convencionales de deteccién
devirus. Con esta opcion puede buscar especificamente rootkits sin tener que realizar
analisis completo del disco duro y de los datos guardados.

o Utilizar todos los procesadores: en sistemas multintcleo use puede distribuir la carga del
analisis de virus entre todos los procesadores, con lo cual el analisis se ejecuta bastante mas
rapido. La desventaja de esta opcidn es que hay menos capacidad de procesamiento
disponible para otras aplicaciones. Use esta opcion solo cuando la tarea de escaneo se
realice en momentos en que el sistema normalmente no esta siendo utilizado (por ejemplo,
por la noche).

Volumen de analisis

Mediante el area Volumen de analisis se puede restringir la tarea de escaneo a determinados
directorios (a la hora de planificar una tarea de escaneo para un cliente) o buzones (a la hora de
planificar una tarea de escaneo para un servidor Exchange). La ventana de seleccion de directorio le
permitira seleccionar carpetas tanto del PC en el que se ejecuta el Administrator como en los clientes.
Cuando se incluyen recursos compartidos de redes deben definirse como una ruta UNC en lugar de
utilizar unidades de red asignadas. En Volumen de analisis también se pueden excluir carpetas, por
ejemplo aquellas con archivos que se usan muy pocas veces (estos se pueden analizar en una tarea
independiente).

4.3.10.2. Ordenes de copia de seguridad

Backup esta disponible como médulo opcional.

Aqui los administradores pueden planificar tareas de copia de seguridad de los datos de los clientes, y
proteger asi de forma centralizada los archivos importantes.

Planificacion de la tarea

Aqui puede establecer el Nombre que desee ponerle a la tarea de copia de seguridad. Es aconsejable
utilizar nombres explicativos, como por €j. copia de seguridad mensual o copia de seguridad parcial
de comerciales, para caracterizar la tarea inequivocamentey facilitar de esta forma su identificacion
en la tabla resumen. Se puede definir el tiempo y la frecuencia en que se va a realizar la copia de
seguridad, y también si se trata de una Copia de seguridad parcial (diferencial) o una Copia de
seguridad completa. En la copia de seguridad parcial solo se guardan los datos que hayan
cambiado desde la Ultima copia de seguridad completa. Aunque asi ahorra tiempo al crear la copia de
seguridad, la restauracion resulta mas laboriosa porque hay que reconstruir los datos a partir de
varios archivos diferentes de copia de seguridad.

Para evitar los problemas derivados de la sobrecarga de un portatil no conectado a la red eléctrica se
puede elegir el ajuste No ejecutar en funcionamiento con la bateria. Las copias de seguridad de los
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dispositivos moviles entonces solo se realizan cuando estan conectados a la red eléctrica. Con la
opcién Diariamente se puede definir, en Dias de la semana, que dias concretos se debe llevar a cabo
la copia de seguridad (laborables, solo cada dos dias, los fines de semana, etc.).

En Configuracién general > Copia de seguridad se puede establecer en qué directorio se
guardaran las copias de seguridad ademas de configurar informes relacionados con la cantidad de
espacio libre disponible.

Seleccion de archivos/directorios

En el area Seleccion de archivos/directorios puede determinar qué carpetas se tienen que respaldar
exactamente en los diferentes clientes o grupos. En el area Alcance de la copia de seguridad se
pueden agregar carpetas de cualquier cliente. Si se activa la marca de verificacion correspondiente
en Excluir archivos, se pueden excluir de la copia de seguridad archivos y carpetas determinados
(como por €]. Archivos temporales o Archivos de sistema). Ademas, se pueden definir excepciones
individuales indicando en la lista de excepciones la extension de determinados tipos de archivo.

Si desea guardar la copia de seguridad creada en un directorio determinado antes de transmitirla al
ManagementServer, puede indicar esta ubicacién especifica en Memoria caché. Si la opcion Utilizar
ruta estandar del cliente esta activada y se ha indicado una ruta absoluta, la copia de seguridad se
almacenara en el directorio que se haya indicado. Si esta opcidn no esta activada, GBATA Security
Client establecera el buffer de la copia de seguridad en la particion en la que haya mas espacio libre
disponible. Se crea entonces el directorio GBATA\Backup en el directorio raiz de esta particion.

4.3.10.3. Ordenes de restauracién

Backup esta disponible como médulo opcional.

Las tareas de restauracion se pueden planificar de varias formas. Haga clic en el menti Ordenes
sobre Nuevo >Orden de restauracién o en la barra de iconos sobre el boton Orden de
restauracion. Se abre la ventana Restaurar copia de seguridad y entonces se puede seleccionar
una copia de seguridad para la restauracion. Alternativamente puede buscarse la copia de seguridad
en la lista de 6rdenes. Haga clic con el botdn derecho del raton sobre la ordeny seleccione Restaurar
copiade seguridad.

La ventana Restaurar copia de seguridad muestra informacién basica sobre la orden de copia de
seguridad seleccionada. Dependiendo del nimero de veces que se haya ejecutado la orden, contendra
una o varias copias de seguridad. Para cada copia de seguridad se muestra en la lista la Fechade la
copiade seguridad, el Cliente, el Tipo de copia de seguridad, el Nimero de archivos y el
Tamario (en MB). En la lista Restaurar en cliente puede seleccionar el cliente en el que deben
restablecerse los archivos (este no tiene por qué ser el mismo cliente que en el que se cred la copia de
seguridad). Haga clic en Aceptar, para abrir la ventana de configuracion de la restauracion.

Los ajustes para la restauracion pueden configurarse en dos pestafias. Seleccién de archivos le
permite buscar dentro de la copia de seguridad. Haga clic en Restaurar solo archivos
seleccionados del archivo comprimido, para activar una estructura de directorios en la que
seleccionar los archivos que desee restaurar. Haga clic en Restaurar todos los archivos del archivo
comprimido para desactivar la estructura de directorios y restaurar todos los archivos. En la
pestaiia Opciones puede configurar los ajustes para la tarea. Puede introducir en Nombre de tarea
un titulo descriptivo. Si quiere restaurar los archivos en su directorio original, active Restaurar
archivos a los directorios originales. Si quiere restaurarlos en otro distinto, seleccione otro
Directorio de destino. Finalmente puede decidir cdmo proceder cuando existan conflictos de
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version con archivos existentes en Sobrescribir archivos existentes. Después de aceptar los ajustes
se agrega la orden de restauracion al médulo de 6rdenes y se ejecuta inmediatamente.

4.3.10.4. Ordenes de reconocimiento de software

PatchManager esta disponible como médulo opcional.

Con esta funcion se puede determinar si los patches disponibles son aplicables para determinados
clientes o grupos. Las érdenes de reconocimiento de software pueden programarse aqui. Estan
disponibles las siguientes opciones:

e Ejecucion: decida cuando debe ejecutarse la tarea de reconocimiento de software.

o Temporalizado: ejecuta la tarea de acuerdo a un Horario, que puede definirse usando uno
de los pardmetros de inmediato, unavez, cada hora, diariamente, semanal, mensual o
Al establecer conexidn a Internet.

o Tan pronto esté disponible: ejecuta la tarea cada vez que hay un nuevo patch disponible.

Para seleccionar los patches que deben ser verificados en cuanto a usabilidad, use una de las
siguientes opciones en Volumen:

e Patch especifico: elija uno o varios patches de la lista.

e Mediante caracteristicas: introduzca las caracteristicas del software que desee reconocer.
Para agregar determinadas caracteristicas (el Fabricante, el Nombre del producto, la
Urgencia o el Idioma) como criterio de seleccidn, active la marca de verificaciénen la
caracteristica correspondiente e introduzca una palabra clave. Se puede, por €j., verificar solo
software de ciertos fabricantes o solo versiones concretas. Para filtrar se permite el uso de
comodines como ?y * Active la opcion Solo patches si la tarea no debe verificar paquetes
completos de software o de actualizaciones de programa.

Seleccione Instalar patches aplicables automaticamente, de forma que cada vez que se verifique
la aplicabilidad de un patch, este se instale automaticamente.

Si se planifica la orden de reconocimiento de software desde el médulo Resumen de estado del
PatchManager, la tarea se aplica al patchy a los clientes seleccionados alli. Si se planifica desde el
mddulo Configuracién de patches, es necesario seleccionar el cliente o los clientes, para los que se
debe verificar la aplicabilidad. Si se planifica desde el médulo Ordenes, es necesario seleccionar el
patch o los patches para los que se debe verificar la aplicabilidad - la tarea se ejecutara en los clientes
0 grupos que estén seleccionados en ese momento.

4.3.10.5. Ordenes de distribucién de software

PatchManager esta disponible como médulo opcional.

Aqui puede definir cuando se van a instalar en los clientes o grupos los patches seleccionados
aplicables. Las 6rdenes de distribucion de software se pueden gestionary programar aqui. Estan
disponibles las siguientes opciones:

e Deinmediato: la tarea de distribucion se ejecuta inmediatamente.

e Inmediatamente después del encendido: la tarea de distribucidn se ejecuta inmediatamente
después del siguiente reinicio.

e Después del login: la tarea de distribucion se realiza la préxima vez que un usuario inicie sesion
en el cliente.
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¢ Instalaren el tiempo especificado: la tarea de distribucion se ejecuta a una hora especifica,
segun el horario programado (las otras opciones programadas no entran en vigor hasta que no
se haya llegado a este punto en el tiempo).

e Instalar con retraso: se programa una demora en la ejecucion de la tarea. Las ventajas son
que el proceso de arranqueYy la distribucion de patches no afectan al mismo tiempo el
rendimiento del cliente.

Si se planifica la orden de distribucion de software desde el médulo Resumen de estado del
PatchManager, la tarea se aplica al patchy a los clientes seleccionados alli. Si se planifica desde el
mddulo Configuracién de patches, es necesario seleccionar el cliente o los clientes, en los que se
debe instalar el patch. Si se planifica desde el médulo Ordenes, es necesario seleccionar el patch o los
patches que tienen que ser instalados - los patches se instalaran en los clientes o grupos que estén
seleccionados en ese momento.

4.3.10.6. Ordenes de restauracion

PatchManager esta disponible como médulo opcional.

Estas 6rdenes se usan para desinstalar patches que ya han sido distribuidos En la lista de Ordenes,
haga clic derecho en la tarea de distribucidn correspondiente y seleccione Restaurar. De forma
alternativa, seleccione en el médulo Resumen de estado del PatchManager el clientey el patch
especificoy, por ultimo, la opcion Restaurar del menu contextual.

En la ventana de Ordenes de restauracién puede introducir un Nombre de tarea para identificar
facilmente la tarea de restauracion. Una vez introducido el nombre, haga clic en Aceptar para
agregar la tarea a la lista de Ordenes. Se ejecutard inmediatamente.

4.3.11. PolicyManager

El modulo PolicyManager esta disponible en las soluciones Endpoint Protection Business y Managed
Endpoint Security.

El PolicyManager incluye un control de las aplicaciones, los dispositivos y los contenidos web, asi
como una supervision del tiempo de utilizacion de Internet. Estas funciones permiten una
implementacion integral de las directivas de la empresa para el uso de los ordenadores propios de la
empresa. A través del PolicyManager, un administrador del sistema, puede establecer si se pueden
utilizar (y en qué medida) dispositivos de almacenamiento masivo externo o medios dpticos. También
puede definir qué sitios web se pueden visitar y en qué periodo determinado, y qué programas se
pueden utilizar en los ordenadores de la empresa.

4.3.11.1. Control de aplicacién

Con el Control de aplicacion se puede restringir el uso de determinados programas. Para alcanzar
este objetivo, en la opcion Estado defina si las limitaciones se deben aplicar a todos los usuarios
(incluidos los administradores) o solo a los usuarios que no tengan permisos de administrador en el
ordenador cliente.

En el apartado Modo se determina si la lista de control de aplicacion va a ser una lista blanca o una
lista negra:

e Listablanca: solo las aplicaciones incluidas en esta lista se pueden usar en el ordenador cliente.

e Listanegra:lasaplicacionesindicadas aquino se pueden utilizar en el ordenador cliente.
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Para crear una nueva regla pulse el boton Nuevo. Se puede elegir entre los siguientes tipos de reglas:

e Fabricante: se utiliza la informacion del fabricante que figura en los archivos de programa para
permitir o bloquear el uso de estas aplicaciones. Puede o bien introducir aqui directamente el
nombre del fabricante o bien emplear el boton ... para buscar un archivo en concreto desde el
que pueda leerse e importarse la informacién del fabricante.

e Archivo: aqui puede bloquear o permitir determinados archivos de programa para el cliente
correspondiente. Se puede introducir el nombre del archivo para bloquear / permitir en general
elacceso a los archivos de ese nombre o bien se puede hacer clic en el boton Averiguar
caracteristicas de un archivo para definir selectivamente por sus caracteristicas un archivo
determinado. En caso necesario, puede utilizar como comodin para cualquier contenido un
asterisco (*) al principio y/o al final de las caracteristicas Nombre de archivo, Nombre del
productoy Copyright.

e Directorio: con esta funcion puede permitir o bloquear directorios completos (opcionalmente,
incluyendo los subdirectorios).

4.3.11.2. Control de dispositivos

Con ayuda del control de dispositivos se puede limitar el acceso a dispositivos de almacenamiento
externos. De este modo, se puede impedir el uso de lapices USB, memorias USB, unidades de CD/DVD e
incluso limitar el uso de cAmaras web.

En la opcidn Estado defina si las limitaciones son aplicables a todos los usuarios (incluidos los
administradores) de ese ordenador cliente o solo a los usuarios que no tengan permisos de
administrador. La opcion Dispositivos, le permite restringir el uso de los mismos segun el tipo de
Dispositivo teniendo en cuenta los siguientes ajustes:

e Permiso
o Leer/escribir: hay acceso total al dispositivo.
o Leer:solo hay acceso de lectura, pero no esta permitido guardar datos.

o Prohibir acceso: no esta permitido el acceso al dispositivo, ni de lectura ni de escritura. El
usuario no puede utilizar el dispositivo.

e Autorizacién temporal: si el uso de un dispositivo ha sido permitido temporalmente desde un
directiva de Policy Manager en el médulo Eventos de seguridad, se mostrara aqui el periodo
de tiempo. Haga clic en el icono X para cancelar el permiso temporal.

En los ajustes de Excepciones se puede volver a permitir, el acceso a dispositivos que se hubiesen
restringido de algin modo (Leer/ Prohibir el acceso). Al pulsar el boton Agregar se abre una ventana
de dialogo en la que puede definir una nueva excepcion:

e Dispositivo: seleccione el tipo de dispositivo para el que quiere definir una excepcion.
e Aplicarregla: la excepcion solo se activara si esta casilla de verificacion esta seleccionada.
e Tipo

o Excepcién seglin tipode dispositivo: la excepcidn se definira para el tipo de Dispositivo
seleccionado en su totalidad.

o Excepcién segln ID de hardware/de medio: la excepcion se definira para una instancia
especifica del tipo de Dispositivo seleccionado (por €j. un DVD o un USB concretos), a
especificar en ID de hardware/medio.

¢ Permiso: seleccione el tipo de permiso que va a tener.
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e |ID de hardware/medio: si ha seleccionado excepcidén de ID de hardware/medio, introduzca
aqui la ID correspondiente. Haga clic en el boton ... para determinar una ID concreta de
hardware o de medio.

o Seleccionar origen: seleccione (Blisqueda local ...) para buscar ID de hardwarey de
medios en el ordenador en el que G DATA Administrator esta instalado. De forma alternativa,
seleccione un cliente de la lista para realiza la busqueda en el ordenador cliente respectivo.

o Dispositivo: seleccione Usar ID de medio para visualizar las IDs de medio (por ej. CD/DVD) o
Usar ID de hardware para visualizar las IDs de hardware.

e Configurar usuarios/grupos de Windows: si la excepcion debe limitarse a usuarios o grupos
de Windows especificos, introduzcalos aqui. Separar entradas multiples con comas o con saltos
delinea.

e Nota: aqui puede introducir informaciones relacionadas con la excepcidnion (por ej. para poder
diferenciar excepciones similares).

4.3.11.3. Control del contenido web

El control del contenido web tiene por objetivo permitir al usuario el acceso a Internet en el ambito de
su trabajo, pero a la vez impedirle la navegacion en paginas web no deseadas o en determinadas
areas tematicas. Puede permitir areas selectivamente activando una marca de verificacion para el
cliente correspondiente o prohibirlas quitando la marca de verificacion. Las categorias cubren una
gran cantidad de areas tematicas y GATA las actualiza regularmente. De este modo, se evita que el
administrador dered tenga que ocuparse de mantener las listas blancasy negras.

En la opcion Estado especifique si las limitaciones son aplicables a todos los usuarios de ese cliente
(incluyendo los administradores) o solo a los usuarios que no tengan derechos de administrador.

En Excepciones paratodalared, es posible asegurar que ciertos sitios de internet sean bloqueados
o permitidos en la empresa a nivel global, a través de toda la red, independientemente de los ajustes
que se hayan establecido en las Categorias permitidas. Para realizar esta accion, haga clic en
Agregar, seleccione Permitir o Bloquear, introduzca la Direccidn (sin el protocolo) y haga clic en
Aceptar para agregar la excepcion. Haga clic en Editar, para modificar una excepcion existente o
Eliminar la(s) excepcion(es).

4.3.11.4. Tiempo de utilizacién de Internet

En el area de Tiempo de utilizacion de Internet se puede limitar el uso general de Internet a
determinados periodos de tiempo. También es posible configurar un contingente de tiempo de uso de
Internet. En la opcion Estado especifique si las limitaciones son aplicables a todos los usuarios de ese
cliente (incluyendo los administradores) o solo a los usuarios que no tengan derechos de
administrador. En el lado derecho puede usar los controles deslizantes disponibles para establecer la
cuota de que dispone cada ordenador cliente para el uso de Internet. Se puede establecer un
contingente de tiempo diario, semanal o mensual; por ejemplo, la entrada 04 20:05representa un
tiempo de utilizacidn de Internet de 4 dias, 20 horas y 5 minutos.

Cuando aparecen conflictos en los ajustes para el uso de Internet cuenta siempre el dato de
menor valor. Por lo tanto, si establece un limite temporal de cuatro dias al mes, pero admite
cinco dias en una semana, el software reduce el uso de Internet del usuario automaticamente a
cuatro dias.

Cuando el correspondiente usuario intenta acceder a Internet mas alla del periodo autorizado,
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aparece una ventana emergente en el navegador que le informa de que ha excedido su cuota de
tiempo. En el area de Horarios de bloqueo, ademas de limitar el tiempo de uso de Internet, puede
bloquear determinados intervalos. Los periodos bloqueados se muestran en rojo, los periodos
permitidos, en verde. Para permitir o bloquear un periodo de tiempo, simplemente marquelo con el
raton. Aparece entonces un ment contextual junto al puntero del ratén. Este mend ofrece dos
posibilidades, Autorizar tiempo o Bloquear tiempo. Cuando el correspondiente usuario intenta
acceder a Internet durante los periodos bloqueados, aparecera una ventana emergente en el
navegador que le informa que en ese momento no tiene acceso a Internet.

4.3.12. Cortafuegos

El modulo del Cortafuegos esta disponible en las soluciones Client Security Business, Endpoint
Protection Business, y Managed Endpoint Security.

4.3.12.1. Resumen

Aqui pueden configurarse ajustes generales del cortafuegos para los clientes seleccionados.

Configuracién
En esta seccion encontrara ajustes generales relacionados con el cortafuegos.

e Activar GBDATA Firewall: activa/desactiva el cortafuegos.

Nota: a partir de la version 14, es necesario actualizar los clientes que no tengan instalado el
modulo cortafuegos a la nueva version antes de poder activar el cortafuegos.

e Notificar aplicaciones bloqueadas: cuando el ordenador cliente estd conectado con GRATA
ManagementServer, en el area de Eventos de seqguridad se avisa al administrador del sistema
acerca de las aplicaciones que ha bloqueado el cortafuegos del cliente correspondiente.

e Conjuntodereglas: seleccione el conjunto dereglas que se deben aplicar al cliente:

o Modo piloto automatico: GBATA configura automaticamente las reglasy el cortafuegos
las aplica en Segundo plano sin interaccion con el usuario. En el modo de piloto automatico,
el cortafuegos optimiza su conjunto de reglas de forma autonoma con el paso del tiempo.

o Todos los conjuntos de reglas que han sido creados en el area Conjuntos de reglas.

Usodentrode laredinterna
Aqui se definen los ajustes que se aplican cuando el cliente se utiliza en misma red que el
ManagementServer:

e Elusuariopuede activary desactivar el cortafuegos: el administrador de la red, puede
permitir al usuario del ordenador cliente desactivar el cortafuegos temporalmente. Esta opcion
solo esta disponible mientras el cliente esté dentro de la red de la empresa y, deberia estar al
alcance solo de usuarios avanzados.

Usofueradelaredinterna
Aqui se definen los ajustes que se aplican cuando el cliente se utiliza en una red distinta de la del
ManagementServer:

e Utilizar configuracién fuera de lared para clientes moéviles: para proteger de forma éptima
los portatiles cuando no se encuentran en la misma red que el GRATA ManagementServer, es
posible reemplazar automaticamente el conjunto de reglas del cortafuegos por un conjunto de
reglas optimizado para fuera de la red. En cuanto el ordenador portatil se conecta de nuevo con
la red del GRATA ManagementServer, el conjunto de reglas estandar se restaura
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automaticamente.

Nota: solo es posible usar la configuracion fuera de la red si el cortafuegos no se ejecuta en
modo piloto automatico en la red interna. Si un cliente utiliza el piloto automatico en la red
interna, usara este mismo ajuste cuando se encuentre fuera de la red.

e Conjuntodereglas: seleccione el conjunto dereglas que se deben aplicar al cliente:
o Modo piloto automaético: ver Cortafuegos > Resumen > Configuracion.
o Todos los conjuntos de reglas que han sido creados en el area Conjuntos de reglas.

e Elusuario puede editar la configuracién remota: permite a los usuarios avanzados
configurar fuera de la red su cortafuegos segun criterios individuales. En cuando el ordenador
portatil se conecte de nuevo con GBATA ManagementServer, las modificaciones realizadas
seran sustituidas por las reglas que el administrador de la red haya especificado para ese
cliente.

4.3.12.2. Conjuntos de reglas

En el area Conjuntos de reglas puede crear conjuntos de reglas para diferentes areas de red. El
numero de reglas para el cortafuegos que puede incluir un conjunto de reglas no esta limitado.

Si selecciona un conjunto de reglas encontrara el listado de las reglas que contiene en Conjunto de
reglas. Para crear o editar conjuntos de reglas existentes use los botones Nuevo, Borrar, Importar y
Exportar. En Ajustes se pueden configurar las siguientes opciones:

e Nombre: el nombre que designa el conjunto de reglas seleccionado.
e Comentario: una descripcion del conjunto de reglas seleccionado.

e Modoinvisible activado: cuando esta habilitado bloquea solicitudes que tratan de verificar la
accesibilidad de los puertos en el ordenador. Esto dificulta que los atacantes puedan obtener
informacion sobre el sistema.

Las reglas que forman parte del conjunto de reglas seleccionado se muestran en la parte inferior.
Vaya a Reglas si desea crear una nuevaregla/editar unaregla existente, borrar una regla o
iniciar el Asistente para reglas. Las reglas del cortafuegos se ejecutan por orden, segln el rango que
ocupen en el conjunto de reglas. Puede modificar el orden de cada regla en Rango usando los
botones Inicio, Hacia arriba, Hacia abajo y Fin.

Agregar conjuntode reglas

Introduzca un Nombre y de forma alternativa, una Comentario. Seleccione Modo invisible activo
para bloquear solicitudes que tratan de verificar la accesibilidad de los puertos en el ordenador. En
Seleccione aqui las reglas que desea utilizar del conjunto de reglas predeterminado, puede
seleccionar una o varias de las reglas predefinidas para agregarlas al nuevo conjunto dereglas. Tras
hacer clic en Aceptar, el conjunto de reglas aparecera en el resumen de Conjunto de reglas.

Crearregla/editarregla
Para agregar reglas nuevas o modificar reglas existentes, utilice los botones Nuevo y Editar en el
area Reglas.

e Nombre: en lasreglas preconfiguradasy generadas automaticamente, se muestra el nombre
del programa para el que se aplica la regla correspondiente.

e Reglaactiva: puede activar o desactivar una regla quitando la marca de verificacion, sin tener
que borrarla en ese momento.
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e Comentario: aquiseindica codmo se cred la regla. Las reglas predeterminadas para el conjunto
dereglasllevan el texto Reglas predefinidas, las reglas que se generan a partir del didlogo de la
alarma de cortafuegos llevan el texto Generada mediante consultay a las reglas que genera el
administrador o el usuario a través del didlogo avanzado se les puede afiadir un comentario
propio.

e Direccién de conexién: defina si en este caso se trata de una regla para conexiones entrantes,
salientes o de ambos tipos.

e Acceso: determine si para el programa correspondiente dentro de este conjunto de reglas se
permite o serechaza el acceso.

e Protocolo: seleccione a qué protocolos de conexion desea permitir o rechazar el acceso. Para
ello, tiene la posibilidad de bloquear o habilitar protocolos en general o de vincular el uso del
protocolo al empleo de una o varias aplicaciones determinadas (Asignar aplicaciones). Del
mismo modo, puede definir exactamente los puertos que desea o no desea utilizar con el botéon
Asignar puertos.

¢ Intervalotemporal: configure el acceso a los recursos de red también en funcion del tiempoy
de esta forma asegurar que un acceso se realice solo en estas horas, por ejemplo horario normal
de trabajo, y no fuera deellas.

e Rangodedirecciones IP: es aconsejable regular el uso de la red mediante una limitacion del
rango de direcciones IP, especialmente para las redes con direcciones IP fijas. Un rango de
direcciones IP claramente definido reduce considerablemente el peligro de un ataque.

Asistente parareglas
Elasistente para reglas le ayuda a definir con facilidad, reglas adicionales para el conjunto de reglas
seleccionado o modificar reglas ya existentes.

Elasistente para reglas le permite realizar las siguientes acciones:

e Permitir odenegar el accesode una aplicacion determinada: con esta funcion puede
seleccionar una aplicacion concretay autorizarle o denegarle el acceso a la red dentro del
marco del conjunto de reglas elegido. Para ello, seleccione en el asistente el programa deseado
(ruta del programa) e introduzca en la Direccidn de conexidn si el programa debe bloquearse
para conexiones entrantes, salientes o conexiones de los dos tipos. De esta forma, por ejemplo,
puede impedir que el software de su reproductor de MP3 transmita datos sobre sus gustos
musicales (conexion saliente) o que se encargue de que no se realicen actualizaciones
automaticas del programa (conexion entrante).

e Abrir obloquear un puerto determinado: en el asistente tiene la posibilidad de cerrar
completamente determinados puertos o abrirlos Ginicamente para una aplicacion determinada
(por ejemplo, su software CRM).

e Agregar unaovariasreglas por defecto: puede agregar reglas desde el conjunto de reglas
estandar al conjunto de reglas seleccionado.

e Copiarunaregla existente: puede crear una copia de una regla existente para editarla
posteriormente.

4.3.13. PatchManager

PatchManager esta disponible como médulo opcional.

PatchManager permite controlar con una sola interfaz la implementacion de patches para todos los
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clientes administrados. PatchManager se puede usar para gestionar las actualizaciones tanto de los
programas de Microsoft, como para los de otros fabricantes. Se puede probar y verificar cada patch,
asi como colocarlo en una lista negra, distribuirlo o retirarlo mediante una restauracion (rollback).
Esto es aplicable tanto para clientes individuales como para grupos.

4.3.13.1. Resumen de estado

Elarea Resumen de estado le ofrece un resumen detallado de los patchesy su estado de
implementacion dentro de la red. Se enumeran para cada clientey por orden alfabético todos los
patches disponibles. Esta exhaustiva lista le permite comprobar facilmente si todos los clientes estan
actualizados con todos los patches relevantes. También le permite planificar directamente la
implementacion de los patches. Un conjunto de graficos muestra claramente informaciones acerca
de los patches que atin no estan instalados y permite evaluar rapidamente si hay patches
importantes que necesitan ser instalados.

De forma predeterminada este resumen esta agrupado por Estado, Prioridad, Fabricante y
Producto, para poder determinar de forma mas rapida si los patches importantes ya se han instalado
o no. Enla lista estan excluidos tanto instaladores para programa completos, asi como cualquier
entrada bloqueada. Haga clic en Restablecer los filtros para restablecer los filtros. Las categorias
se pueden ampliar para visualizar todos los patches que contienen las subcategorias.

Se pueden planificar diferentes clases de tareas para cada patch y cada cliente. Haga clic derecho
sobre uno o varios patchesy seleccione una de las siguientes opciones:

e Comprobar si los patches son aplicables: para planificar una tarea que comprueba si los
patches seleccionados funcionan en los clientes seleccionados. En la ventana Reconocimiento
de software se puede planificar la tarea.

e Instalar patches: en la ventana de Distribucién de software se puede planificar la
distribucion de uno o varios patches en los clientes seleccionados.

e Restaurar para planificar una restauracion de patches ya en uso en los clientes seleccionados.

e Bloquear patches: para bloquear uno o varios patches de forma que no se distribuyan a los
clientes. Cuando se bloquean patches, estos tampoco se tienen en cuenta cuando se llevan a
cabo tareas de evaluaciony distribucion automatizadas. Cuando se planifica manualmente una
tarea de evaluacion o distribucion de parches, los que estén bloqueados se ocultan de forma
predeterminada.

e Desbloquear patches: para desbloquear uno o varios patches.
e Propiedades: para obtener mas informacion sobre el patch correspondiente.

La columna de Estado muestra el estado de cada patchy las tareas de despliegue de patches
planificadas o en curso.

4.3.13.2. Configuracion
Aqui hay disponibles varias opciones para configurar la distribucion de patches.

e Activar PatchManagement: activar o desactivar PatchManager.

e Modo: decidir si PatchManager debe ejecutar tareas de evaluacion o distribucion
automatizadas.

o Manual: PatchManager no ejecuta tareas de evaluacioén o distribucién automatizadas.
o Comprobar usode patches con alta prioridad automaticamente: cada vez que se libera
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un patch de alta prioridad, PatchManager ejecuta automaticamente una tarea de
evaluacion en los clientes. Esto ahorra esfuerzos al no tener que planificar las tareas por
separado.

o Instalar patches con alta prioridad automaticamente: cada vez que se libera un patch de
alta prioridad, PatchManager ejecuta automaticamente una tarea de instalacion en todos
los clientes (en los que el patch sea aplicable). El despliegue de patches puede
ocasionalmente causar problemas de compatibilidad. Se recomienda evaluar los patches en
un entorno no productivo antes de realizar el despliegue en el entorno productivo.

e Elusuariopuedevisualizary solicitar patches: el usuario tiene permiso para visualizar los
patches disponibles y solicitar el despliegue.

e Elusuariopuederechazar lainstalacion de patches: el usuario tiene permiso para denegar
al menos temporalmente la instalacion de un patch. Puede establecer cuantas veces puede
rechazar el usuario una instalacion hasta que la instalacion se ejecute de forma obligatoria, y
determinar cuantas veces debe intentar el sistema la instalacion de un patch.

4.3.13.3. Configuracion de patches

En el area Configuracion de patches se pueden administrar de forma centralizada todos los patches
conocidosy aplicables a todo el sistema. Un conjunto de graficos muestra informaciones sobre los
patches, los productosy los proveedores.

De modo predeterminado, los patches estan agrupados por Fabricante, Productoy Prioridad; esto
le permite encontrar rapidamente los patches para el producto correspondiente. En la lista estan
excluidos tanto instaladores para programas completos, asi como cualquier entrada bloqueada.
Haga clic en Restablecer los filtros para restablecer los filtros. Las categorias se pueden ampliar
para visualizar todos los patches que contienen las subcategorias.

Haciendo clic con el boton derecho del ratdn en uno o mas patches se puede seleccionar las
siguientes opciones:

o Comprobar si los patches son aplicables: para determinar si los patches seleccionados
resultan aptos para usarlos en los clientes administrados. En ventana Reconocimientode
software puede planificar la tarea.

e Instalar patches: en la ventana de Distribucion de software se puede planificar una tarea de
distribucion de uno o varios patches en los clientes seleccionados.

e Bloquear patches: para bloquear uno o varios patches de forma que no se distribuyan a los
clientes. Cuando se bloquean patches, estos tampoco se tienen en cuenta cuando se llevan a
cabo tareas de evaluaciony distribucion automatizadas.Cuando se planifica manualmente una
tarea de evaluacion o distribucion de parches, los que estén bloqueados se ocultan de forma
predeterminada.

e Desbloquear patches: para desbloquear uno o varios patches.
e Propiedades: para obtener masinformacion sobre el patch correspondiente.
La columna Prioridad muestra la prioridad de cada patch. Aqui también se pueden modificar las

prioridades estandar definidas basandose en las especificaciones de la base de datos interna de
PatchManager (Baja, Normal, Alta).
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4.3.14. Registros

Elmddulo Registros muestra todos los Eventos de seguridad relacionados con el cliente, como por
ejemplo alarmas de virus, solicitudes del PolicyManager, y Registros de infraestructura como por
ejemplo cambios en los ajustes e informaciones de estado de tareas de escaneo.

4.3.14.1. Eventos de seguridad

Todos los virus detectados, solicitudes e informes del PolicyManager y todos los mensajes del
cortafuegos se muestran en este area. Ademas, se muestran mensajes del sistema referentes a
instalaciones, reinicios, etc. En la primera columna de la lista, la columna Estado, se muestra el tipo
de evento (por ejemplo, Virus encontrado o Archivo puesto en cuarentena).

Si ha configurado las tareas de analisis de virus de forma que los virus encontrados solo se registren,
puede seleccionar con ayuda del mend contextual (clic derecho), el ment Eventos de seguridad o la
barra de herramientas, una o varias entradas de la lista y modificar esta reaccion. Ademas de solo
registrar, es posible eliminary poner los archivos en cuarentena.

En el menu Eventos de seguridad y en menu contextual (clic derecho) estan disponibles las
siguientes funciones:

e Vista: defina si desea ver todos los informes o solo un tipo determinado de informes.

o Ocultarinformes dependientes: si hay informes idénticos disponibles (basados en los
campos Cliente, Remitente, Archivo / correo / contenido) con esta funcion puede ocultar
los mensajes o informes repetidos. Solo se muestra entonces la entrada mas reciente.

o Ocultarinformes leidos: oculte los informes que ya haya leido.

e Eliminar virus del archivo (solo para informes de virus): intenta eliminar el virus del archivo
original.

e Poner archivo en cuarentena (solo para informes de virus): mueva los archivos seleccionados
a la carpeta de cuarentena. Los archivos se guardan codificados en la carpeta de Cuarentena
del GBATA ManagementServer. Los archivos originales se borran. Al codificarlos se asegura que
el virus no pueda causar ninguin dafio. Tenga en cuenta que para cada archivo en cuarentena
existe uninforme. Cuando borra un informe, se borra también el archivo correspondiente en la
carpeta de cuarentena. Puede enviar un archivo de la carpeta de cuarentena al Servicio de
emergencia antivirus para su analisis. Simplemente abra el menu contextual del informe de
cuarentena haciendo clic derecho. Después de seleccionar la razén del envio, pulse el boton
Aceptar en el cuadro de didlogo de informe.

¢ Eliminar archivo (solo para informes de virus): borra el archivo original en el cliente.

o Definir como excepcidn del vigilante (solo para informes del vigilante, solo en el menu
contextual): crea una entrada en la lista blanca del vigilante en base al informe (ver Ajustes de
cliente >Vigilante > Configuracion).

o Definir como excepcidn del ExploitProtection (solo para informes de ExploitProtection; solo
en el menu contextual): crea una entrada en la lista blanca de ExploitProtection basada en el
informe (ver Ajustes de cliente >Vigilante > Configuracion).

e Anular el desbloqueodel teclado: revoca la autorizacion otorgada a un teclado que fue
detectado por USB Keyboard Guard y autorizado por el usuario final.

e Cuarentena: limpiary recuperar (solo para informes de cuarentena): seintenta eliminar el
virus del archivo. Si se consigue, el archivo limpio se coloca de nuevo en su lugar de origen en el
cliente correspondiente. Si el virus no se puede eliminar, el archivo no se mueve a su ubicacion
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original.

Cuarentena: restaurar (solo para informes de cuarentena): mueve el archivo desde la carpeta
de cuarentena a su lugar de origen en el cliente. Tenga en cuenta que el archivo se restablece a
su estado originaly sigue estando infectado.

Cuarentena: enviar a los laboratorios de GBDATA Security (solo para informes de
cuarentena): si descubre un nuevo virus o un fendmeno desconocido, envienos en cualquier caso
ese archivo mediante la funcion cuarentena del software GBATA. Por supuesto, trataremos los
datos que nos envie con la maxima confidencialidady discrecion.

Cuarentena: eliminar archivo e informe (solo para informes de cuarentena): borra los
informes seleccionados y elimina los archivos correspondientes que estén en cuarentena.

Incluir URL en la lista blanca (solo para informes relacionados con Control de contenido
web): agrega la URL a la lista blanca para toda la red.

Incluir URL en la lista negra (solo para informes relacionados con Control de contenido
web): agrega la URL a la lista negra para toda la red.

Eliminar informe: elimina los informes seleccionados. Si los informes a los que pertenece un
archivo de cuarentena deben ser eliminados, debera confirmarlo una vez mas. En este caso, se
eliminaran también los archivos en cuarentena.

Reducir informes: si hay informes idénticos disponibles (basados en los campos Cliente,
Remitente, Archivo/ correo/ contenido) con esta funcion puede borrar los mensajes o
informes repetidos.

La opcion Reducir informes solo se aplica a los informes que se visualizan en ese momento. Si

hay un filtro activo, todos los informes que estén ocultos no se tendran en cuenta al realizar la
limpieza. Si hay disponibles mas de una pagina de informes, la limpieza solo se efectuara en la
pagina activa.

Exportar informes (solo en el menu contextual): exporta el informe, los informes seleccionados
o la lista completa en un archivo XML.

Marcar como leido (solo en el menu contextual): marca el informe seleccionado como leido.

Marcar como no leido (solo en el menu contextual): marca elinforme seleccionado como no
leido.

Detalles/acciones (solo en el menu contextual): algunos informes le permiten planificar
directamente una tarea. Por ejemplo, si un cliente ha solicitado una restauracién de patches,
puede hacer clic derecho en el informe correspondiente y seleccionar Detalles/Acciones. En la
ventana Restauracion del médulo Distribucién de software puede planificar directamente
una tarea de restauracion, sin tener que abrir el médulo PatchManager para seleccionar el
patchy el cliente correspondiente.

La barra deiconos del mddulo de Eventos de seguridad ofrece las siguientes opciones y configuracion
defiltros:
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Imprimir
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Eliminar archivo

Recuperar archivode la cuarentena

Limpiar archivoy recuperarlode la cuarentena
Ocultar informes dependientes

Ocultar informes leidos

Periodo

H oD & &

4.3.14.2. Registros de infraestructura

En esta area se visualizan informaciones del estado de los clientes, como por ejemplo actualizaciones
del estado de las tareas de escaneo, actualizaciones de las firmas de virus y cambios en los ajustes.

El menu contextual o mend de clic derecho ofrece las siguientes funciones:

e Actualizar

e Eliminar

e Marcar como leido: marca los informes seleccionados como leidos.

e Mark como no leido: marca los informes seleccionados como no leidos.

e Exportar: exporta el informe, los informes seleccionados o la lista completa en un archivo XML.

La barra deiconos del mddulo Registros de infraestructura ofrece las siguientes opciones 'y
configuracion de filtros:

Actualizar

Eliminar

Imprimir

Vista preliminar

Ocultar informes leidos: oculta informes que ya han sido leidos.
Periodo

H oD@

4.3.15. Registros (iOS)

Si selecciona uno o varios clientes iOS en el area de Clientes, el médulo Registros solo le muestra
detalles relacionados con los clientes iOS seleccionados. Los informes incluyen informaciones de
estado relativas al despliegue de perfiles y acciones antirrobo.

e Estado:informedeestado.
e Cliente: nombre del dispositivo.

e Fecha/Hora: informe de marca temporal, con la fecha y hora.

Haga clic derecho en uninformey seleccione Borrar para eliminar el informe de la lista.

4.3.16. Estadistica

En esta area de tareas puede visualizarse la informacion estadistica sobre la propagacion devirusy
las infecciones en los clientes y en los correos electronicos de Exchange Server, asi como el estado de
seguridad de la red administrada. Hay diferentes vistas disponibles; la informacion puede
representarse en forma de texto o también en un grafico (diagrama de barras o de sectores). La vista
correspondiente puede seleccionarse en Vista. Hay informacion disponible sobre los Clientes (no
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disponible se ha seleccionado un servidor Exchange), sobre el Virus detectados por, sobre la Lista
devirus mas frecuentes y sobre la Lista de infecciones bloqueadas.

4.4. Médulos de servidor

Los médulos de servidor se pueden usar para configurar el servidor seleccionado en el area
Servidores del panel Clientes/ManagementServers.

4.4.1. Servidores

Los mddulos de servidor ofrecen varias funciones para gestionar los servidores, como por ejemplo
informaciones de estado y version, gestion de servidores de subred, gestion de usuarios y registros.

4.4.1.1. Resumen

El panel Resumen se puede usar para comprobar informaciones de estado del servidory para
gestionar einstalar servidores de subred. Muestra las siguientes propiedades del servidor:

e Nombre: el nombre del servidor.
e Tipo:eltipo de servidor (Servidor principal, Servidor de subred, Servidor secundario).

e Servidor: el nombre del ManagementServer que ejerce el control (solo para servidores de
subredy servidores secundarios).

e Numerode clientes: nimero de clientes asignados en la actualidad al servidor seleccionado.

o Ultimoacceso: marca temporal (fecha y hora) de la tltima sincronizacién con el
ManagementServer principal (solo para servidores de subred).

e Estadodedatos: el Ultimo intento de actualizar las firmas de virus.

e Versién: nimero de versiény fecha.

e Estado: informacion de estado del servidor, como por ejemplo actualizaciones.

e Actualizacién de programa: si una actualizacion esta disponible para un servidor de subred, se
mostrara aqui el estado de la misma.

En la barra de herramientasy el menu contextual (clic derecho) encontrara disponibles las siguientes
opciones:

e Actualizar
e Asistente de configuracién del servidor

e Eliminar: elimina un servidor de subred de la lista. El Software no sera eliminado del servidor de
subred.

e Sincronizar (solo en el menu contextual): con el boton puede ejecutar de forma manual la
sincronizacion del servidor de subred.

e Asignar clientes: puede asignar clientes o grupos de clientes a servidores de subred concretos
que canalizaran la comunicacion de estos clientes con el servidor principal, optimizando de este
modo el uso de la red. La asignacion de clientes o grupos a los servidores de subred es
independiente de la agrupacion de clientes en el panel Clientes/ManagementServers. Esto
implica que los clientes que estan asignados a diferentes servidores de subred pueden, de todas
formas, agruparse.

e Agregar servidor de subred: haga clic en el boton para agregar un servidor de subred nuevo.
Introduzca el Nombre del ordenador del servidor de subred nuevo, asi como una Cuenta de
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usuario con permisos de administrador en este servidor de subred. Confirme los datos
introducidos con Aceptar para iniciar la instalacion remota. La ventana Resumen de
instalacion le permite observar el estado de la instalacidn. Los requisitos previos para la
instalacién remota de un servidor de subred son los mismos que para la instalacién remota de
GHDATA Security Client. Los servidores de subred usan Microsoft SQL Server 2014 Express, el
cual no soporta Windows Vista o Windows Server 2008/2003. En estos sistemas, los servidores de
subred pueden instalarse a través de la opcion servidor de subred en la instalacion local de G
DATA Management Server.

e Desinstalar servidor: inicia una desinstalacion remota del servidor de subred elegido.
Resumen de instalacion le permite observar el estado en el que se encuentra la desinstalacion.
La desinstalacion remota solo puede ejecutarse en servidores de subred autorizados.

e Otorgar Autorizacion: para evitar un acceso no autorizado al servidor de datos, debe autorizar los
servidores de subred locales. Solo después de la autorizacion se sincronizaran los datos del
ManagementServer con los servidores de subnet.

Los servidores de subred agregados mediante una instalacion remota desde Agregar
servidor de subred, reciben automaticamente la autorizacion. Por el contrario los
servidores de subred agregados de manera localy los que han sido actualizados a la version
13 deben ser autorizados manualmente.

e Permitir actualizacién de programa (solo en el menu contextual): los servidores de subred
con ManagementServer version 12, requieren una instalacion manual de la base de datos del
servidor antes de poder actualizar a la version 14. En tales sistemas, instale primeramente
Microsoft SQL Server 2014 Express (Windows Server 2008 R2/Windows 7'y posteriores) o Microsoft
SQL Server 2008 R2 Express (Windows Server 2003/2008/Windows Vista), después use esta opcion
para permitir la actualizacidn del programa. Después de la actualizacion, use GdmmsConfig.exe
en el servidor de subred para configurar la conexidn con la base de datos. Para mas informacion
consulte la guia de referencia.

e Propiedades (solo en el menu contextual): se visualizan las propiedades del servidor
seleccionado, incluyendo la version del ManagementServer, las firmas de virus y los archivos de
programa del cliente.

Asistente de configuracion del servidor

Con el Asistente de configuracion del servidor se pueden configurar algunos de los ajustes principales
del GATA ManagementServer. El asistente se ejecuta automaticamente al iniciar por primera vez
GIATA Administrator; pero también se puede ejecutar posteriormente en Servidores > Resumen
desde el meni Admin.

En primer lugar hay que activar todos los clientes que se van a gestionar con el software GRATA. Para
activarlos, marque los clientes que desea habilitar y haga clic en el botén Activar. Es posible que
algunos ordenadores no estén incluidos en la lista (por ejemplo, si el ordenador en cuestion llevaba
tiempo sin conectarse o si no ha habilitado compartir archivos e impresoras). Para activar estos
clientes, introduzca el nombre del ordenador en el campo de entrada Ordenador. Tras hacer clic en
Activar seincluird el ordenador en la lista de clientes. Una vez activados todos los ordenadores que se
desean proteger, haga clic en Siguiente para continuar. Si ha activado clientes, la casilla Instalar el
software de cliente automaticamente en los ordenadores activados estara marcada por
defecto. Si prefiere distribuir el software en los clientes mas tarde, desactive esta opcion
desmarcando la casilla.

Los siguientes pasos del asistente le ayudan a configurar algunos de los ajustes mas comunes:
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e Actualizacién online: configure las actualizaciones de las firmas de virus y los archivos de
programa. Para mas Informacion consulte el modulo Actualizaciones.

e Notificacién por correo electrdnico: configure los ajustes del servidor de correo, grupos de
destinatarios y notificaciones de alerta. Encontrara mas informacién en Configuracién
general > Correo electronico.

e Ajustes paradispositivos mdviles: configure la gestion de los dispositivos moviles para.
Encontrard mas Informacién en Configuracién general >Android.

e Ajustes parael accesoa GBDATA ActionCenter: se requieren credenciales para ActionCenter
para habilitar la gestion de dispositivos iOS y la supervision de red. Encontrara mas Informacion
en el moédulo ActionCenter.

Pulsando Finalizar se cierra el asistente. Si selecciona la opcion Instalar el software de cliente
automaticamente en los ordenadores activados, el asistente de configuracion del servidor realiza
una Instalacién remota de GRATA Security Client en todos los dispositivos de red seleccionados.

4.4.1.2. Administracién de usuarios

Como administrador del sistema, puede otorgar acceso a otros usuarios a la interfaz del GRATA
Administrator. Para ello, haga clic en el boton Nuevoy, a continuacion, escriba el Nombre de
usuario, los Permisos de este usuario (Leer, Leer / escribir, Leer / escribir / restaurar copias de
seguridad), defina el Tipo de cuenta (Inicio de sesién integrado, Usuario de Windows, Grupo de
usuarios de Windows) y asigne una Contrasefia para este usuario.

4.4.1.3. Registros de infraestructura

En el drea Registros de infraestructura se visualizan informaciones de estado del servidor, como por
ejemplo actualizaciones de las firmas de virus y de archivos de programa. La opciones disponibles en
la barra de herramientasy el menl contextual son idénticas a las que hay disponibles en el médulo
clientes Registros >Registros de infraestructura.

4.4.2. Configuracidn general

El mddulo Configuracion general se puede usar para configurar ajustes generales del servidor, como
por ejemplo la sincronizacidn entre los servidores de subred y los clientes, directorios de copia de
seguridad, ajustes del servidor de correoy ajustes de gestion de dispositivos moviles.

4.4.2.1. Limpieza

Los ajustes de Limpieza le permiten configurar que algunos elementos se eliminen de forma
automatica después de un periodo concreto de tiempo:

e Eliminar automdaticamente registros de infraestructura: elimina los registros de con una
antigiiedad mayor de la establecida.

e Eliminarregistros de escaneo automaticamente: elimina los registros de escaneo con una
antigiiedad mayor de la establecida.

e Eliminar automdaticamente eventos de seguridad: elimina los informes cuando transcurra
cierta cantidad de meses.

¢ Eliminar historial de informes automaticamente: elimina el historial de informes al cabo de
unos meses definidos.

e Eliminar clientes automaticamente tras inactividad: elimina los clientes que no se han
conectado desde hace una determinada cantidad de dias.
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e Eliminar archivos de patches automaticamente: elimina automaticamente los archivos de
patches después de un tiempo especificado.

4.4.2.2. Sincronizacidn

En el area de Sincronizacion puede definir el intervalo de sincronizacion entre el ManagementServery
los clientes, servidores de subred y Active Directory:

e Clientes

o Intervalode sincronizacién con el servidor principal para comprobar si existen
nuevas actualizaciones: introduzca aqui el intervalo de tiempo en el que los clientes se
conectan al servidor para comprobar si existen nuevas actualizaciones y configuraciones. El
valor estandar establecido es de cinco minutos.

o Notificar a los clientes en caso de modificacion de las opciones del servidor: si se activa
esta marca de verificacion los clientes reciben inmediatamente una notificacién cuando hay
cambios en los ajustes, independientemente del intervalo de sincronizacién ajustado.

o Limitar el nimerode conexiones simultaneas con el servidor: especifique aqui cuantos
clientes se pueden conectar simultaneamente con el ManagementServer. El nimero de
clientes depende de las especificaciones del servidor y de la infraestructura de la red. Si
experimenta problemas de rendimiento, reducir este nimero puede mejorar el rendimiento
del servidor.

e Servidor desubred

o Intervalode sincronizacién: en esta area puede definir el intervalo para la sincronizacién
entre MMSy el servidor(es) de subred.

o Transmitirinmediatamente informes nuevos al servidor principal: sise activa esta
marca de verificacion, los informes nuevos se transmitiran inmediatamente al servidor
principal, independientemente del intervalo de sincronizacion definido en los ajustes.

e Active Directory

o Sincronizar Active Directory periddicamente: activa la sincronizacion periddica entre el
ManagementServery Active Directory. La sincronizacion de Active Directory solo se realiza
cuando se haya asignado como minimo un grupo a una unidad organizativa de Active
Directory.

o Intervalo: aqui se define elintervalo en que GBATA ManagementServer sincroniza el
contenido de Active Directory. Si configura una sincronizacion diaria, puede definir la hora
exacta a la que se debe realizar la sincronizacion.

4.4.2.3. Copia de seguridad

Backup esta disponible como médulo opcional.

Para garantizar que las 6rdenes de copia de seguridad se ejecuten con éxito, debera haber espacio
suficiente disponible, tanto en el servidor (memoria de backup) como en el cliente (caché de backup).
Puede definir valores minimos para mensajes de advertencia y mensajes de error tanto para el
servidor como para los clientes. Si el espacio libre en el servidor o el cliente es menor que el umbral de
advertencia ajustado, se genera un informe de advertencia en el médulo Eventos de seguridad y se
limpia automaticamente el caché del cliente, conservando solo el tltimo archivo y eliminando todos
los demas (si se han subido al ManagementServer). Si el espacio libre en el servidor o el cliente es
menor que el umbral de error ajustado, se genera un informe de error en el médulo Eventos de
seguridad. Elalmacenamiento de copia de seguridad y el caché del cliente se limpian
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automaticamente. Si sigue sin haber suficiente espacio libre en el disco o en el servidor, no se
ejecutaran las copias de seguridad.

En Directorios de copia de seguridad del lado del servidor se puede introducir la ruta en la que se
guardaran todas las copias de sequridad acumuladas. Si no se introduce ningun directorio, todas las
copias de seguridad se guardan en C:\ProgramData\GB®ATA\AntiVirus ManagementServer\Backup o
bien en C:\Documents and Settings\Todos los usuarios\Application Data\GE®ATA\AntiVirus
ManagementServer\Backup.

Como todas las copias de seguridad creadas con el software GBATA estan cifradas, las contrasefias
de las copias de seguridad también se pueden exportary guardar para un uso posterior. Con el botén
Importar archivos comprimidos de copia de seguridad se permite elacceso a las copias de
seguridad guardadas en otras carpetas.

4.4.2.4. Correo electrénico

El GBATA ManagementServer puede enviar automaticamente mensajes de alarma por correo
electrénico cuando se producen determinados eventos. Los ajustes requeridos se efectiian en esta
area. La notificacion por correo electrénico se activa colocando la marca de verificacion en los
eventos susceptibles de notificacién. Mediante la opcidén Limitacién se puede evitar la recepcidn
excesiva de correos en caso de una infeccion masiva de virus. Haga clic en Activar prueba de
alarma, para enviar una alarma de prueba al grupo de destinatarios.

Para realizar modificaciones en la Configuracion de correo pulse el botdn de configuracion
avanzada (%).

Configuracién de correo

Introduzca aqui el Servidor SMTP y el Puerto (normalmente 25) que GBATA ManagementServer
deba usar para enviar correos. También se necesita una direccion de remitente (valida) para que se
puedan enviar los correos. En caso de que su servidor SMTP requiera autenticacion, haga clic en
Autenticacién SMTP para realizar los ajustes necesarios. Puede configurar el procedimiento para
SMTP AUTH (iniciar sesion directamente en el servidor SMTP) o para SMTP después de POP3, si el
servidor SMTP lo requiere.

En Grupos de correo se pueden administrar listas de diferentes destinatarios, por €j. el equipo de
administracion, los técnicos, etc.

4.4.2.5. Android

El area para Android dispone de ajustes generales para la autenticacion de clientes méviles y Firebase
Cloud Messaging.

Introduzca en Autenticacién para clientes méviles una Contrasefia, con la que el dispositivo
Android tiene que autenticarse en el ManagementServer. Para poder realizar acciones de
emergencia, tiene queintroducir la ID del emisor y la Clave API (Clave de servidor) de su cuenta del
servicio de mensajeria Firebase Cloud Messaging. Pueden configurarse cuentas gratuitas para esta
notificacion en firebase.google.com. Encontrara mas informacion al respecto en la Guia de
referencia de Firebase Cloud Messaging.

4.4.3. Actualizaciones

Todos los clientes tienen una copia propia local de la base de datos de virus, de esta forma se
garantiza también la proteccidon cuando no disponen de conexidn con el GBATA ManagementServer
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o con Internet. La actualizacion de las firmas de virus en el cliente se realiza en dos pasos que, por
supuesto, pueden automatizarse. En el primer paso se descargan los archivos mas actuales del
servidor de actualizaciones GEDATAy se copian a una carpeta del GRWATA ManagementServer. En el
segundo paso se distribuyen los nuevos archivos a los clientes (consulte el area de tareas Ajustes de
cliente >General).

4.4.3.1. Actualizaciones de firmas

En el area de actualizaciones de firmas puede configurar el proceso de descarga de actualizaciones
de las firmas de virus desde el servidor de actualizaciones al GATA ManagementServer.

En Estado estan disponibles las siguientes informaciones y ajustes:

e Version de motor A: la version actual de las firmas de virus para el motor A en el GRATA
ManagementServer.

e Version de motor B: la version actual de las firmas de virus para el motor B en el GRATA
ManagementServer.

o Ultima ejecucién: marca temporal (fecha y hora) de la Gltima ejecucién del proceso de
actualizacion de las firmas de virus.

e Estado: el estado en que se encuentra el proceso de actualizacion de las firmas de virus.
e Actualizar estado: actualiza la visualizacion del campo Estado.

e Iniciar actualizacidn ahora: inicia una actualizacidon inmediata de la base de datos de las
firmas de virus en el GDATA ManagementServer.

En Actualizaciones automaticas se pueden programar las actualizaciones de las firmas de virus.
Solo necesita marcar la opcién Ejecutar actualizacion periddicamente especificando el momento
o la frecuencia con que deben realizarse las mismas. Para que la actualizacion serealice
automaticamente, GBATA ManagementServer debe estar conectado a Internet, ademas es necesario
haber introducido el nombre de usuario y la contrasefia que recibié cuando registrd la licencia en
Actualizaciones >Datos de accesoy configuracion. Si el servidor se conecta a Internet a través de
un servidor proxy introduzca sus credenciales de proxy.

La distribucion de las actualizaciones se puede realizar de forma centralizada (desde el
ManagementServer o el servidor de subred a los clientes) o bien, activando la marca de verificacion
correspondiente, también de modo descentralizado, peer to peer (permitiendo que clientes ya
actualizados distribuyan las actualizaciones a otros clientes). Aseglrese en este caso de adaptar la
configuracién del puerto.

4.4.3.2. Actualizaciones de programa

En el area de actualizaciones de archivos de programa puede configurar el proceso de descarga de
actualizaciones de archivos de programa desde el servidor de actualizaciones al GDATA
ManagementServer.

En Archivos de programa (cliente) estan disponibles las siguientes informaciones y ajustes:

e Version actual: la versidon actual de los archivos de programa del GATA ManagementServer.

o Ultima ejecucién: marca temporal (fecha y hora) de la Gltima ejecucién del proceso de
actualizacion de los archivos de programa.

e Estado: el estado en que se encuentra el proceso de actualizacion de los archivos de programa.
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e Actualizar estado: actualiza la visualizacion del campo Estado.

e Iniciar actualizacién ahora: inicia una actualizacion inmediata de los archivos de programas
del cliente en el GRWATA ManagementServer.

En Actualizaciones automaticas se pueden programar las actualizaciones de los archivos de
programa. Los ajustes son idénticos a los ajustes disponibles en Actualizaciones de firmas.

El GBATA ManagementServer solo se puede actualizar desde el mend de inicio. Para actualizar
los archivos de programa del GWATA ManagementServer, debe seleccionar en el grupo de
programas GBATA ManagementServer del menu Inicio la opcion Actualizacién online.

4.4.3.3. Distribucién escalonada

En el area Distribucion escalonada se puede establecer si las actualizaciones de los archivos de
programa se transfieren a todos clientes a la vez o progresivamente. La distribucion escalonada
reduce la carga del sistema que conlleva inevitablemente una actualizacion de programa de estas
caracteristicas.

Si opta por una distribucion escalonada, puede definir manualmente que clientes deben ser los
primeros en recibir la actualizacion o dejar que la seleccion para el primer grupo se realice de forma
automatica. También puede elegir el nimero total de grupos y la demora en el despliegue entre los
diferentes grupos.

4.4.3.4. Datos de acceso y configuracién

Cuando realiza el registro online recibe los datos de acceso para la actualizacion de la base de datos
devirusy los archivos de programa. Introduzcalos en Usuario y Contrasefia. Seleccione en Regién
el servidor de actualizaciones mas cercano, para garantizar una velocidad optima al descargar las
actualizaciones. Por lo general, conviene mantener activa siempre la Comprobacion de version
(que viene activada por defecto ya que garantiza una velocidad de actualizacion 6ptima. Si surgen
problemas con los archivos locales de la base de datos de virus, desactive la comprobacion de
version. De este modo, durante la siguiente actualizacion online, se comprueba la integridad de todos
los archivos de la base de datos de virus y los archivos defectuosos se descargan de nuevo.

Con el boton Configuraciones proxy se abre una ventana en la que se pueden introducir las
credenciales del servidor proxy. Introddzcalas solo en el caso de que solo sea posible ejecutar la
actualizacion online a través de un servidor proxy.

El software G®ATA puede utilizar los datos de conexion de Internet Explorer (a partir de la
version 4). Configure en primer lugar Internet Explorer y compruebe si puede acceder a la
pagina de prueba de nuestro servidor de actualizacion: http://ieupdate.gdata.de/test.htm.
Desconecte, a continuacidn, la opcidn Utilizar servidor proxy. Introduzca en Cuenta de
usuario la cuenta que ha configurado para Internet Explorer (es decir, la cuenta con la que
haya iniciado la sesion en su ordenador).

4.4.3.5. Restaurar firmas

En caso defalsas alarmas o de problemas similares que pueden surgir en raras ocasiones, puede ser
recomendable bloquear la actualizacion de las firmas de virus en curso y utilizar en su lugar una de las
actualizaciones de firmas anteriores. Introduzca en Restauraciones cuantas actualizaciones de
firmas de virus desea tener de reserva para Restauraciones. Como valor estandar se aplican aqui las
ultimas cinco actualizaciones de firmas del motor correspondiente.
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En caso de que surjan problemas con la actualizacion en curso del motor A o B, el administrador de
red puede blogquear por un periodo de tiempo esa actualizacion y distribuir a los clientes y servidores
de subred una actualizacion de firmas anterior.

No es posible realizar restauraciones en los clientes que no estan conectados con el GRATA
ManagementServer (por ejemplo, los ordenadores portatiles en viajes de negocios). No se
puede deshacer un bloqueo de nuevas actualizaciones transmitido por el servidor al cliente sin
establecer conexion con el GRATA ManagementServer.

Seleccione en la lista desplegable el Motor afectado, en Actualizaciones bloqueadas se enumeran
las actualizaciones mas recientes de este motor. Seleccione la actualizacion o las actualizaciones que
deben bloquearse, y haga clic en Aceptar. De esta forma se bloquea la distribucion de estas
actualizacionesy los clientes que las hayan recibido antes se restablecen a la Gltima actualizaciéon no
bloqueada. Esto ocurre en cuanto se conectan al ManagementServer. De forma opcional, puede
bloguear automaticamente nuevas actualizaciones hasta una determinada fecha, que se puede
seleccionar. Solo a partir de entonces se ejecutaran actualizaciones en los clientes. Utilice para ello la
funcion Bloquear nuevas actualizaciones hasta.

4.4.4. ReportManager

El ReportManager le proporciona una vision general del estado de los clientes, la seguridad del
sistema y el despliegue de patches. Con el ReportManager se pueden generar informes programados
y distribuirlos a grupos predefinidos.

En la barra de herramientas estan disponibles las siguientes opciones:

® Actualizar
#& Eliminar

+ Afiadir nuevo plan deinformes: en la ventana de didlogo correspondiente se puede definir un
nuevo informey programar una tarea de informes.

Para realizar una copia de seguridad de las definiciones de informes, haga clic en Exportar. Por el
contrario para restaurar las definiciones haga clic en Importar. Haga clic derecho del ratén en una o
mas definiciones de informes y luego en Eliminar para eliminarlas; o en Ejecutar de inmediato,
para ejecutarlas de nuevo directamente. Para editar un informe, haga clic en Propiedades.

4.4.4.1. Definicidn del informe

La ventana Definicion del informe le permite especificar qué mddulos de informe, con sus
correspondientes informacionesy estadisticas, va a contener el informe. Una vez seleccionados los
modulos, se puede programar una tarea para generar periodicamente el informe correspondiente.

Esta ventana cuenta con opciones de programacion semejantes a las que hay disponibles para la
mayoria de tareas programadas. Una vez definido el Nombre del informe y elIdioma en que seva a
redactar, establezca elintervalo de tiempo para el informe (una vez, diariamente, semanalmente,
mensualmente, etc.). En los Grupos de destinatarios se puede establecer la lista de destinatarios
que van a recibir ese informe. Puede usar los grupos creados en Configuracién general > Correo
electrénico > Configuracién de correo o también definir directamente nuevos grupos de
destinatarios. Ademas, en el campo de entrada Destinatarios adicionales puede afiadir mas
direcciones de correo para el informe correspondiente (los destinatarios van separados por comas).

Se pueden agregar mddulos a un informe concreto haciendo clic en el botén Nuevo en Médulos
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seleccionados. La disponibilidad de los mddulos depende de la solucion de seguridad de GBATA que
use. Los modulos para la planificacion del informe se dividen en tres categorias, Cliente en general,
Proteccién del cliente y PatchManager. Seleccione el médulo correspondiente y configure los
ajustes en el area inferior de la ventana:

e Limite: enalgunos mddulos se puede ademas definir un Limite para la cantidad de los datos
representados.

e Tipodecliente: opcionalmente puede limitar el tipo de clients que se van a incluir en el informe
para clientes Windows, Linux o Mac.

e Formatodesalida: para cada mddulo se puede elegir también un formato especial de salida.
Se puede elegir entre Tabla, Diagrama de lineas, Diagrama de barras (3D) o Diagrama de
sectores (3D). Tenga en cuenta que no todos los médulos son compatibles con el formato de
salida.

e Periodo cubierto: selecione el periodo de tiempo, absoluto o relativo, que debe cubrir el
informe.

Haga clic en Aceptar para agregar los modulos seleccionados alinforme correspondiente. Para
Editar o Eliminar mddulos use los botones correspondientes. Cuando acabe de seleccionary
configurar los mddulos, en Vista preliminar puede realizar un informe de prueba con los ajustes
realizados. Por Ultimo haga clic en Aceptar para guardar elinforme.

Cuando se ha ejecutado la tarea, el informe creado aparece en el resumen del ReportManager y se
envia a los destinatarios seleccionados. Para ver todas las instancias de un informe, solo tiene que
hacer doble clic en elinforme respectivo y abrir los informes asociados.

Elordenador en el que se ejecuta GBDATA Administrator debe disponer de Internet Explorer 8 o
superior, para poder mostrar la vista preliminar de los informes y la vista de instancias del informe.

4.4.5. Administracién de licencias

Elresumen de licencias le dara una vision general de cuantas licencias de GBATA tiene instaladas en
sured. Si necesita licencias adicionales puede ponerse en contacto con el Centro de actualizaciones
de GBATA en cualquier momento, pulsando el boton Ampliar licencias.

El botén Exportar le permite obtener un archivo de texto con un resumen de todas las licencias en
uso.

4.4.6. GEDATA ActionCenter

Para gestionar los dispositivos iOS el GBATA Administrator se conecta al GATA ActionCenter. Cree
una cuenta eintroduzca aqui su Nombre de usuarioy Contrasefia.

Para poder usar GBATA ActionCenter es necesario disponer de una licencia de GRATA valida.
Asegurese de que ha introducido su Nombre de usuarioy su Contrasefia para las actualizaciones
online en Actualizaciones > Datos de accesoy configuracion.

La comunicacion con GBATA ActionCenter depende de las caracteristicas de seguridad que
estan disponibles en Windows Vista y versiones posteriores. iOS Mobile Device Management y
Monitoreo de red no estan disponibles en el GDATA ManagementServer y el GBATA
Administrator en maquinas que ejecutan Windows XP o Windows Server 2003.
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5. GiATA WebAdministrator

GIATA WebAdministrator es un software de gestion basado en la web para GBATA
ManagementServer. Se puede utilizar para editary actualizar ajustes para el GDATA
ManagementServer en un navegador a través de una interfaz web.

5.1. Iniciar GBATA WebAdministrator

Una vez completada la instalacion, para iniciar el GBRATA WebAdministrator, no tiene mas que hacer
doble clic en el icono correspondiente del escritorio. Alternativamente, puede también abrir el
navegador de Internet eir a la URL que se le comunicé al terminar el proceso de instalacion La URL
consta de una direccion IP o el nombre del ordenador en el que se ejecuta IIS y donde esta instalado
WebAdministrator, y del sufijo de la carpeta (p.ej. http://10.0.2.150/GDAdmin/). Si todavia no ha
instalado el plug-in para el navegador Silverlight de Microsoft, ahora se le solicitara descargarlo.

Entonces se abrird automaticamente una pagina de inicio de sesion para el acceso al GRATA
WebAdministrator. Introduzca aqui, igual que en GBATA Administrator, el Idioma, el Servidor, la
Autenticacion, el Usuarioy la Contrasefia y pulse el boton OK. Por defecto, normalmente se
introduce el nombre del servidor, pero pude modificarlo si es necesario. Elija la Autenticacién
Windows para iniciar sesion con sus credenciales de Windows; o la Autenticacién Integrada para
usar las credenciales que definié en su momento.

5.2. Empleo de GRATA WebAdministrator

La interfaz del programa GBDATA WebAdministrator es muy parecida a la de GRATA Administrator.
Después de abrir sesion vera el panel de control que le ofrece un panorama general de su red, los
clientesy el estado de GRWATA ManagementServer.

Las funciones de WebAdministrator son idénticas a las de GRATA Administrator. Se explican
detalladamente en el capitulo GBATA Administrator.
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6. G DATA MobileAdministrator

GIDATA MobileAdministrator es una interfaz intuitiva y movil para la gestion del programa GBATA
ManagementServer. Se puede emplear para editary actualizar rapidamente ajustes a través de una
interfaz optimizada para dispositivos moviles. Las funciones principales y de mayor uso de GRATA
Administrator se han agrupado para permitir su utilizacion en los entornos de una amplia gama de
smartphones diferentes.

6.1. Iniciar GEDATA MobileAdministrator

Una vez instalado, GATA MobileAdministrator se puede abrir desde cualquier navegador. Para ello
solo tiene queiniciar su navegadory abrir la URL que se le comunico al final del proceso de
instalacion. La URL consta de una direccion IP o el nombre del ordenador en el que se ejecuta ISy
donde esta instalado MobileAdministrator, y del sufijo de la carpeta (p. €]. http://10.0.2.150/
GDMobileAdmin)).

La pagina de inicio de sesion de MobileAdministrator tiene una estructura idéntica a la pagina de
inicio de sesion de GBDATA Administrator y GBATA WebAdministrator. Introduzca aqui el
Servidor, el Usuario, la Contrasefiay el Idioma. Seleccione la Autenticacién de Windows si desea
iniciar sesion con sus credenciales de Windows (dominio); o Autenticacién integrada para iniciar
sesion con las credenciales que se definieron en su momento. Si desea que sus datos de acceso
(excepto la contrasefia) estén disponibles de nuevo la proxima vez que abra la pagina deinicio de
sesion, seleccione Recordar los datos de usuario. Pulse en Inicio de sesidn para finalizar el
proceso.

6.2. Usar GIDATA MobileAdministrator

Al abrir sesion en GBATA MobileAdministrator se visualiza el menu principal. Estan disponibles cuatro
funciones: Panel de control, Informes, Clientes y ReportManager. Para cerrar el programa, pulse
el botdn Cerrar sesién situado arriba a la derecha.

6.2.1. Panel de control

En el panel de control de GRATA MobileAdministrator se muestran las principales estadisticas sobre
su red. De modo analogo a la vista del panel de control en GRATA Administrator, aqui se obtiene una
vista general del GATA ManagementServery sus clientes. Ademas, se pueden visualizar estadisticas
sobre las conexiones de clientes y las infecciones bloqueadas.

Seleccione Estado de GBDATA Security para obtener un resumen mas detallado sobre el estado de
los servidores y los clientes. MobileAdministrator le muestra cuantos clientes tienen instalado GRATA
Security Client y le ofrece informacion sobre el estado de actualizacion de las firmas de virus y otros
componentes del programa, como por ej. el vigilante, el analisis de correo, OutbreakShield y el
cortafuegos. Se pueden realizar directamente restauraciones de ambos motores abriendo la
subseccion de las firmas de virus. El estado del propio ManagementServer se puede observar con mas
detalle si se selecciona Estado del servidor.

Encontrara mas estadisticas en Conexiones del cliente y Lista de los 10 clientes mds frecuentes -
Infecciones rechazadas. Pulse Estado de informe para visualizar informaciones acerca de
infecciones, solicitudes e informes de errores.
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6.2.2. Informes

Aqui encontrara informes sobre virus, eventos de Cortafuegos y mensajes del PolicyManager. Se trata
de una representacion optimizada para dispositivos moviles que contiene la misma informacion que
figura en el GATA Administrator en el drea de Eventos de seguridad.

Seleccione en Periodo si desea visualizar los informes del dia anterior, de los Gltimos siete dias o del
altimo mes. MobileAdministrator le mostrara las categorias para las que hay informes disponibles.
Pulse una de las categorias para obtener un listado de los eventos registrados. Los informes se
pueden filtrar por nombre. Puede abrir cualquier informe para ver mas detalles y tomar medidas, si es
necesario.

6.2.3. Clientes

MobileAdministrator ofrece un resumen de todos los clientes que administra GBATA
ManagementServer. Hay informacion detallada de cada clientey los principales ajustes de seguridad
se pueden modificar directamente con el MobileAdministrator.

En la vista general se puede visualizar una lista de todos los ordenadores que administra GRATA
ManagementServer. Esta lista se puede filtrar también por nombre. Seleccionando un cliente
determinado se pueden visualizar varias estadisticas acerca de las versiones y actualizaciones de ese
cliente. Ademas, se pueden modificar directamente ajustes importantes de seguridad. Se puede por
ejemplo activary desactivar el Vigilante, determinar si se van a procesar o no Contenidos de
Internet (HTTP), asi como activary desactivar el Escaneo en modo reposo o el Cortafuegos.
También se pueden gestionar y editar ajustes tales como Control de aplicacién, Control de
dispositivos, Control del contenido web y Tiempo de utilizacién de Internet.

6.2.4. ReportManager

ReportManager es una version optimizada para dispositivos moviles del area de ReportManager en
GIBATA Administrator. Le permite configurar informes, programarlos y obtener una vista previa.

Para agregar una nueva orden de informe, pulse la opcion Afiadir planificacién. Los informes ya
existentes estan listados en la ventana principal y pueden ser editados con solo pulsarlos; es posible
modificar todos los aspectos de la tarea. Introduzca un Nombre, defina el Idioma y seleccione los
destinatarios en Grupos de destinatarios o introduzca Destinatarios adicionales. Puede
programar la tarea y seleccionar un Intervalo o definir una fecha y hora concretas. En Médulos
seleccionados, puede elegir los médulos de informe que desee incluir en este informe. Los modulos
son los mismos que hay disponibles en GBATA Administrator. Edite, agregue o elimine modulos y
pulse Guardar volver a la ventana principal. Si es necesario puede visualizar el informe en Vista
preliminar antes de guardarlo. Las tareas duplicadas o innecesarias se pueden eliminar.
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7. GBDATA Security Client

GIOATA Security Client proporciona la proteccion antivirus a los clientes Windows y ejecuta en
segundo plano, sin interfaz de usuario propia, las tareas encargadas por el GRATA
ManagementServer. Los clientes tienen sus propias firmas de virus y su propio programador para que
se puedan efectuar las tareas también en modo fuera de linea (por ejemplo, en los ordenadores
portatiles que no tienen conexion permanente con el GBATA ManagementServer).

G Después de instalar el software de cliente, el usuario del cliente tiene a su disposicion un icono
en la bandeja del sistema con el que puede acceder a funciones de proteccion de virus,
independientemente de los tiempos programados por el administrador. La funciones que el
usuario tiene disponibles, las tiene que definir en calidad de administrador en el area Ajustes
de cliente de GBATA Administrator.

Haciendo clic con el botén derecho del raton sobre este icono de GBATA Security Client el usuario
puede abrir un menu contextual que le ofrece acceso a todas funciones disponibles.

7.1. Andlisis de virus

Con esta opcidn, el usuario puede examinar selectivamente su ordenador con GBATA Security Client,
incluso fuera de los periodos de verificacion establecidos por GRATA Administrator, para descartar la
presencia devirus.

Elusuario también puede analizar dispositivos extraibles, CDs o DVDs, la memoria, el area de inicio
automaticoy archivos o directorios individuales. De este modo, los usuarios de portatiles que en raras
ocasiones conectan su ordenador a la red de la empresa pueden prevenir eficazmente los ataques de
virus. Mediante la ventana Opciones los usuarios del cliente pueden determinar las medidas que se
deben tomar en caso de detectar un virus (como por ej. mover el archivo al area de cuarentena local).

Elusuario también puede comprobar con facilidad archivos o directorios en el Explorador de
Windows marcandolos y activando la funcion Comprobar virus (GEBDATA Antivirus) en el
menu contextual.

Mientras se esta realizando un analisis en busca de virus, independientemente de si se ha iniciado a
nivel local o si es parte de una tarea de escaneo, en el menu contextual estan disponibles las
siguientes entradas:

e Prioridad del andlisis de virus: el usuario puede aqui establecer la prioridad del analisis de
virus. Con la opcion Alta, el analisis de virus se efectlia con rapidez, pero como contrapartida
puede ralentizar notablemente el trabajo de otros programas en ese ordenador. Con el ajuste
Baja el analisis de virus tarda mas en comparacion, pero en cambio se puede seguir trabajando
durante el proceso en el ordenador cliente sin grandes limitaciones. Esta opcidn solo esta
disponible cuando se ha iniciado un analisis de virus local.

o Detener el analisis de virus: esta opcion le permite al usuario detener un analisis de virus
local. Las drdenes de escaneo determinadas por el G DATA ManagementServer pueden
detenerse solo si el administrador ha activado la opcién El usuario puede detener o cancelar
la orden.

e Cancelar el andlisis de virus: esta opcidn le permite al usuario cancelar un analisis de virus
local. Las 6rdenes de escaneo determinadas por el G DATA ManagementServer pueden
cancelarse solo si el administrador ha activado al crearlas la opcion El usuario puede detener
ocancelar la orden.
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e Mostrarventanade escaneo: el usuario puede visualizar el progreso y los resultados del
analisis de virus. Esta opcion solo esta disponible cuando se ha iniciado un analisis local.

La opcion Analisis de virus puede activarse y desactivarse en el GBATA Administrator en Ajustes de
cliente >General >Funciones de cliente.

7.2. Desactivar el vigilante

Con este comando el usuario puede desactivar el vigilante de GBATA durante cierto periodo de
tiempo (desde 5 minutos hasta el proximo reinicio del PC). Desactivar el vigilante de forma temporal
puede ser Util durante procesos de copia de archivos que requieren mucho tiempo, ya que asi se
acelera el proceso de copiado. No obstante, hay que tener en cuenta que la proteccién antivirus en
tiempo real se encuentra desactivada durante este periodo.

La opcion Desactivar el vigilante puede activarse y desactivarse en el GRATA Administrator, en
Ajustes de cliente >General > Funciones de cliente.

7.3. Opciones

Elusuario del ordenador cliente tiene en Opciones la posibilidad de modificar los ajustes de seguridad
para los siguientes componentes: Vigilante, Correo electrénico, Analisis de virus (local), Web/IM y
AntiSpam. De este modo, es posible desactivar todos los mecanismos de proteccion del software
GIOATA en el cliente. Por tanto, esta opcion solo debe ser accesible para los usuarios conocedores de
la materia. Las distintas posibilidades de ajuste se explican detalladamente en el area Ajustes de
cliente.

Las diferentes configuraciones puede activarsey desactivarse en el GRWATA Administrator en Ajustes
de cliente >General >Funciones de cliente.

7.4. Cuarentena

Cada cliente tiene un directorio de cuarentena local al que se pueden mover los archivos infectados
(dependiendo de la configuracion del vigilante/orden de escaneo). Un archivo puesto en cuarentena
no puede, aunque contenga un virus, ejecutar ninguna rutina maliciosa. Al ponerlos en la cuarentena,
los archivos infectados se comprimeny cifran automaticamente. Los archivos destinados a la
cuarentena que sean mayores de 1 MB se almacenan siempre automaticamente en la cuarentena
local del cliente para no sobrecargar de manera innecesaria la red en caso de un ataque masivo de
virus. Todos los archivos menores de 1 MB se transfieren a la carpeta de cuarentena de GDATA
ManagementServer. Esta configuracion no se puede modificar. Para obtener mas informacion acerca
de los archivos de la cuarentena consulte el capitulo Ubicaciones de almacenamientoy rutas
predeterminadas.

Si se detecta un archivo infectado de menos de un 1 MB en un cliente sin conexion con GDATA
ManagementServer, el archivo se guarda en la cuarentena local y solo se transfiere a la cuarentena
de GATA ManagementServer la proxima vez que el cliente se conecte con él. En la carpeta de
cuarentena se pueden desinfectar los archivos infectados. Si esto no funciona, los archivos se pueden
eliminar desde alli'y, si es necesario, moverlos desde la cuarentena a su ubicacién original.

Nota: con la opcidn Restaurar no se elimina el virus. Solo debe elegir esta opcion cuando un
programa no pueda funcionar sin el archivo afectado y no le sea posible recuperarlo de otra
forma.

La opcidn Cuarentena puede activarsey desactivarse en el GBATA Administrator en Ajustes de
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cliente >General >Funciones de cliente.

7.5. Actualizaciones/patches
PatchManager esta disponible como médulo opcional.

La ventana Actualizaciones/patches muestra un resumen de las actualizaciones y patches para el ordenador
cliente.

En el area Instalado vera todos los patchesy actualizaciones que hayan sido instalados en el sistema.
Conundoble clic en la entrada correspondiente se obtiene informacion mas detallada. Si un patch o
una actualizacion parecen estar causando problemas, el usuario puede seleccionar la entrada
correspondientey hacer clic en Desinstalar. Se envia automaticamente una solicitud de
desinstalacion al administrador. El Estado del patch o actualizaciéon cambia y el administrador recibe
un informe con una solicitud de restauracion. Independientemente de las tareas de reconocimiento
de software programados, el usuario puede también buscar patches actuales para su sistema con el
botén Buscar actualizaciones.

En el area Disponible se muestran todos los patches, actualizaciones y paquetes de software
aplicables en el cliente. Con un doble clic en la entrada correspondiente se obtiene informacion mas
detallada. El usuario puede solicitar la instalacion haciendo clic en Instalar. El Estado del patch o
actualizacion cambia y el Administrador recibe uninforme con una solicitud de distribucion de
software.

La opcion Actualizaciones/patches puede activarse y desactivarse en el GRATA Administrator en
PatchManager >Configuracion.

7.6. Actualizacion online

Através del programa GBATA Security Client también se pueden efectuar actualizaciones online de
las firmas de virus desde el ordenador cliente, si no tiene conexidn al GRWATA ManagementServer (ver
Ajustes de cliente > General >Actualizaciones).

La opcidn Actualizacion online puede activarse y desactivarse en el GRATA Administrator en Ajustes
de cliente > General >Funciones de cliente.

7.7. Desactivar Cortafuegos

El modulo del Cortafuegos esta disponible en las soluciones Client Security Business, Endpoint
Protection Business, y Managed Endpoint Security.

Mediante Desactivar cortafuegos los usuarios pueden desactivar el cortafuegos, incluso si el cliente
se encuentra alin conectado a la red corporativa. Cuando el cortafuegos esta desactivado, puede
volver a activarse mediante la opcion Activar cortafuegos.

La opcion Desactivar cortafuegos puede activarse y desactivarse en el GRATA Administrator, en
Cortafuegos >Resumen >Usodentrode lared interna >El usuario puede activar y desactivar
el cortafuegos.

7.8. Cortafuegos

El mddulo del Cortafuegos esta disponible en las soluciones Client Security Business, Endpoint
Protection Business, y Managed Endpoint Security.
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La opcion cortafuegos carga la interfaz del cortafuegos. Cuando el cliente esta en la red de GRATA
ManagementServer el servidor administra el cortafuegos de manera centralizada. Cuando el cliente
se conecta a otra red, por ejemplo un portatil que se conecta a la red privada de casa, la interfaz del
cortafuegos puede usarse para realizar los ajustes de fuera desitio.

La opcion Cortafuegos puede activarse y desactivarse en el GBATA Administrator, en Cortafuegos >
Resumen >Uso fuera de lared interna >El usuario puede editar la configuracién remota.

7.8.1. Estado

En el mddulo Estado se muestran informaciones acerca del estado actual del cortafuegos en el
cliente. Haciendo doble clic en cualquiera de las entradas, se pueden realizar acciones directamente o
ir a la zona respectiva del programa.

e Seguridad: esta accion le permite al usuario activar o desactivar el cortafuegos. Esta opcion
solo esta disponible si se ha activado en el GRRATA Administrator (Cortafuegos >Resumen >
Usodentrode lared interna >El usuario puede activar y desactivar el cortafuegos).

e Modo: el cortafuegos puede funcionar de forma automatica (modo piloto automatico) o de
forma manual (conjuntos de reglas). Cambiar esta opcion directamente en el cliente solo es
posible si el cliente se encuentra fuera de la red del ManagementServery la opcidn se ha
activado en el GBATA Administrator (Cortafuegos > Resumen >Uso fuerade lared interna >
El usuario puede editar la configuracién remota).

e Redes: aqui se muestran las Redes, a las que el equipo esta conectado y también los conjuntos
dereglas que estan en uso.

e Ataquesrechazados: aqui se realiza un listado de los ataques que registra y previene el
cortafuegos.

e Radar de aplicaciones: muestra que programas estan siendo bloqueados en este momento por
el cortafuegos. Si desea autorizar a alguna de estas aplicaciones el uso de la red, basta con
seleccionarla y hacer clic en el boton Permitir.

7.8.2. Redes

En el mddulo redes encontrara un listado de todas las redes a las que esta conectado el ordenador, asi
como el conjunto dereglas asignado a cada una de ellas para protegerla. Seleccione unaredy haga
clic en Editar para ver o modificar los ajustes para esa red. Solo es posible modificar los ajustes de
una red si permitido especificamente (Cortafuegos > Resumen >Usodentrode lared interna > El
usuario puede activar y desactivar el cortafuegos) o si el dispositivo esta siendo usado fuera de la
red interna (Cortafuegos >Resumen > Uso fuerade lared interna >El usuario puede editar la
configuracién remota).

e Informacién de red: muestra informaciones acerca de la red, incluyendo la direccién IP, la
mascara de subred, la puerta de enlace, y los servidores DNS y WINS.

e Cortafuegos activoen estared: aqui puede activar o desactivar la proteccion del cortafuegos.

e Usocompartidode la conexidn a Internet: permite el uso compartido de la conexién a
Internet.

e Permitir configuracién automatica (DHCP): permite la configuracién DHCP.

e Conjuntodereglas: puede elegir cual Conjunto de reglas predefinido se debe aplicar a esta
conexién. Haga clic en Editar conjunto dereglas para abrir el Asistente parareglas.
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7.8.3. Conjuntos dereglas

En el médulo Conjunto de reglas puede creary editar conjuntos de reglas (grupo de reglas para el
cortafuegos que se pueden aplicar a las redes).

e Nuevaregla: aqui puede crear un nuevo conjunto de reglas. Introduzca un Nombre y decida
quereglas del conjunto de reglas predeterminadas para redes inseguras, seguras o que deben
ser bloqueadas deben formar parte de este nuevo conjunto dereglas.

e Eliminar: elimine el conjunto de reglas seleccionado. No es posible borrar los conjuntos de
reglas estandar.

o Editar: edite el conjunto de reglas seleccionado usando el Asistente parareglas.

El modulo conjunto de reglas contiene conjuntos de reglas predeterminadas para los siguientes tipos
deredes:

e Conexion directa con Internet: abarca reglas relacionadas con el acceso directo a Internet.
e Redesinseguras: generalmente abarca redes abiertas con acceso a Internet.

e Redes seguras: las redes empresarialesy las redes domésticas son generalmente redes
seguras.

e Redes que deben ser bloqueadas: este conjunto de reglas se puede utilizar cuando se debe
bloquear el acceso a una red determinada.

7.8.3.1. Asistente para reglas

ElAsistente para reglas le permite definir nuevas reglas para el conjunto de reglas seleccionado, o
modificar las reglas ya existentes. El Asistente para reglas es especialmente recomendable para los
usuarios que no estan familiarizados con la tecnologia de cortafuegos. Para un control mas
exhaustivo de las reglas individuales use el Editor avanzado de conjuntos de reglas (modo
experto).

En el Asistente para reglas hay disponibles varias reglas. Todas ellas se pueden usar para permitir o
bloquear rapidamente un tipo de trafico concreto. Para la mayoria de las reglas se puede definir la
Direccion, de esta forma es posible bloquear para un programa concreto, las conexiones entrantes,
salientes o en ambas direcciones.

e Autorizar o bloquear aplicaciones: seleccione en el disco duro una aplicacion concreta para
concederle o denegarle de forma explicita el acceso a la red controlada por el conjunto de
reglas.

e Autorizar o bloquear servicios de red: bloquear uno o mas puertos es una forma rapida de
cerrar vulnerabilidades, que pueden ser explotadas por los hackers. El asistente le ofrece la
posibilidad de bloquear puertos por completo o solo para determinadas aplicaciones.

e Usocompartidode archivos eimpresoras: permitir o bloquear el uso compartido de archivos
eimpresoras.

e Autorizar o bloquear servicios de domino: permitir o bloquear servicios de dominio de red.

e Usocompartidode la conexidn a Internet: permitir o bloquear uso compartido de la conexidn
a Internet (ICS).

e Autorizar obloquear los servicios de VPN: permitir o bloquear redes virtuales privadas (VPN).
e Editor avanzado de conjuntos de reglas (modo experto): iniciar el Editor avanzado de
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conjuntos dereglas.

7.8.3.2. Editor avanzado de conjuntos de reglas

El Editor avanzado de conjuntos de reglas permite la creacion de reglas altamente especificas. Se
puede usar para crear todas las reglas que también estan disponibles en el asistente de reglas, pero
también es compatible con ajustes personalizados.

La ventana del Editor avanzado de conjuntos de reglas es semejante al panel Conjunto de reglas del
modulo Cortafuegos de GBATA Administrator. Se puede usar para crear, editar, borrary clasificar
reglas dentro del conjunto de reglas. Ademas de las opciones disponibles en el GRATA Administrator,
el Editor avanzado de conjunto de reglas le ofrece las siguientes opciones:

e Accibn arealizar si nose cumple ninguna regla: aqui puede especificar qué accién tomar
cuando no hay una regla asignada: Denegar, Permitir o Consultar al usuario.

e ModoAdaptativo: el modo adaptativo es compatible con aplicaciones que usan la tecnologia
feedback channel (por ejemplo FTP y numerosos juegos en linea). Estas aplicaciones se
conectan a un equipo remoto y negocian un canal de retroalimentacion con él, que el equipo
remoto entonces usa para revertir la conexion a la aplicacion. Si se activa el modo adaptativo, el
cortafuegos detecta este canal de retroalimentacion y lo permite sin necesidad de consultas por
separado.

e Restablecer: puede borrar todas la modificaciones en los conjuntos de reglas y todas las
normas auto aprendidas.

Puede editar reglas individuales simplemente haciendo doble clic en una regla o en el boton Editar. El
editor dereglas individuales corresponde a la ventana Editar regla en el GRRATA Administrator.

7.8.4. Registros

Elmodulo Registros muestra una descripcion detallada de todas las conexiones entrantes y salientes.
Aqui encontrara las informaciones relacionadas con cada conexion, como por ejemplo la direccion, el
puerto local, el host remoto, el puerto remoto y el motivo que llevd a decidir permitir o bloquear la
conexion.

Haga clic en Eliminar para borrar la entrada de registro seleccionada o Eliminar todo para borrar
todas las entradas de registro. El botdn Detalles muestra informacion detallada sobre el registro
seleccionado.

Haga clic derecho en cualquier entrada de registro para acceder al menu contextual. Ademas de la
vista Detalles, este incluye otras opciones como la posibilidad de crear una nueva regla basada en
una entrada de registro, editar una regla que ha llevado a permitir o bloquear una conexion, y filtrar
las entradas de registro del modulo Registros.

7.8.5. Ajustes

La ventana ajustes solo esta disponible si se han habilitado los permisos correspondientes en GRATA
Administrator (Cortafuegos >Resumen >Uso dentrode lared interna >El usuario puede activar
y desactivar el cortafuegos y Cortafuegos > Resumen >Uso fuera de lared interna > El usuario
puede editar la configuracién remota).

e Seguridad: el usuario puede activar o desactivar el cortafuegos.

e Modo: el cortafuegos puede funcionar de forma automatica (modo piloto automatico) o de

89



G DATA Software

forma manual (modo conjunto de reglas).
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8. GBDATA Security Client para Linux

El servicio GBATA Security Client para Linux se ejecuta en segundo planoy proporciona recursos de
analisis virus. Para servidores Linux, hay disponibles médulos adicionales para Samba, Sendmail y
Postfix y Squid (consulte Instalar GBDATA Security Client para Linux).

GIATA Security Client para Linux consta de una interfaz gréfica de usuarioy una aplicacién de
lineade comandos.

8.1. Interfaz grafica de usuario

Encontrara un acceso directo a la interfaz grafica de GBATA Security Client para Linux en el menu de
aplicaciones o un sitio parecido, dependiendo de la distribucion de Linux. De forma alternativa, inicie
la interfaz ejecutando /opt/gdata/bin/gdavclient-qt.

G Después de iniciar la interfaz, haga clic en el icono de GWATA Security Client para Linux para
abrir su interfaz. Puede configurar que opciones van a estar disponibles en el médulo Ajustes
de cliente del GBATA Administrator.

Haga clic en elicono de la bandeja para abrir el menu contextual. Este men le ofrece acceso a los
siguientes ajustes:

e Comprobar
e Cuarentena
e Actualizar
e Ayuda

e Iniciar GEDATA Security Client: inicia el GBATA Security Client para Linux y visualiza el médulo
Estado.

e Acercade GEDATA Security Client

Todos los modulos estan protegidos contra cambios no deseados de los ajustes (consulte Ajustes de
Cliente >General >Funciones de Cliente). Si se ha activado la proteccidn por contrasefia, haga clic
en el boton que se encuentra en la esquina inferior izquierda e introduzca la contrasefia para permitir
que se realicen los cambios correspondientes.

8.1.1. Estado

El modulo Estado ofrece una vision rapida de conjunto del estado de proteccion actual del cliente. Los
iconos de estado se pueden utilizar para evaluar si existe un riesgo inmediato para el cliente o si el
cliente esta completamente seguro.

o Ultimo comprobacién: la fecha y hora del tltimo Andlisis de virus. Use el botén Comprobar
el equipo ahora para iniciar un analisis completo en busca de virus.

 Ultima actualizacién: la fecha y hora de la Gltima Actualizacién. Use el botén Actualizar
ahora para iniciar una actualizacidon inmediata de las firmas de virus.

8.1.2. Comprobar

Elanalisis en busca de virus se puede usar para escanear en busca de malware el ordenador en su
totalidad o un archivo o directorio especifico. Cuando se detecta un virus, en el cliente se realizara la
accion que se haya definido en Ajustes. Se enviara una notificacion al ManagementServery se
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agregara uninforme al médulo Eventos de seguridad en el GRATA Administrator.
Seleccione una de las siguientes opciones y haga clic en Iniciar comprobacién:

e Andlisis completodel sistema: escanea todos los archivos y directorios; el ordenador por
completo.

e Comprobar areas de sistema: escanea el sector de arranque.

e Comprobar directorios/archivos: escanea directorios o archivos concretos. El ambito se
puede definir en Ambito.

Se pueden configurar los siguientes ajustes:

e Reaccién a archivos infectados: defina la forma de reaccionar cuando en el analisis se detecta
un archivo infectado:

o Soloregistrar (consulte Ajustes de cliente >Vigilante > Configuracion)
Desinfectar (consulte Ajustes de cliente >Vigilante > Configuracién)
Eliminar (consulte Ajustes de cliente >Vigilante > Configuracion)

Mover a cuarentena (consulte Ajustes de cliente >Vigilante > Configuracion)

Preguntar al usuario: el usuario final recibe un mensaje de notificacion y tiene que decidir
qué accion se llevar a cabo.

o O O O

e Siladesinfeccién falla: si se ha seleccionado la opcién Desinfectar pero no es posible
desinfectar el archivo, se llevara a cabo una accién alternativa.

e Reaccién a archivos comprimidos: aqui se define qué accion se debe llevar a cabo cuando en
el analisis se detecta un archivo comprimido infectado.

e Tipos de archivos (consulte Ordenes >Ordenes de escaneo >Escaner)
En Avanzado, se pueden configurar los siguientes ajustes avanzados:

e Heuristicas (consulte Ajustes de cliente >Vigilante > Configuracion)
e Comprobar areas de sistema (consulte Ajustes de cliente >Vigilante > Configuracién)

e Comprobar archivos comprimidos (consulte Ajustes de cliente >Vigilante >
Configuracién)

¢ Ignorar archivos comprimidos mayores de (consulte Ajustes de cliente >Vigilante >
Configuracién)

e Limitacidon de tamaiio: se define un tamafio maximo. No se analizaran los archivos que sean
mas grandes.

Use la lista de archivosy directorios en Excepciones para excluir elementos concretos del analisis de
virus.

Elmddulo Comprobar se puede habilitar o deshabilitar en el GRRATA Administrator en Ajustes de
cliente >General > Funciones de cliente.

8.1.3. Actualizar

Elmoddulo Actualizar se asegura de que GBATA Security Client para Linux disponga de las firmas de
virus mas actualesy disfrute de una proteccion optima.

La fechay la hora de la Gltima actualizacién de las firmas de virus se pueden visualizar en Ultima
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actualizacién. La informacidn de versidn de firmas para ambos motores las encontrard en Motor Ay
Motor B. Haga clic en Actualizar las firmas de virus para iniciar una actualizacion de las firmas de
virus de forma inmediata.

Los ajustes relacionados con la actualizacion de las firmas de virus se pueden configurar en Ajustes:

e Fuente de actualizacién: configure si el cliente debe cargar las firmas de virus del
ManagementServer o directamente del servidor de actualizaciones GRATA (consulte Ajustes de
cliente >General >Actualizaciones).

e Programar: defina cuandoy con qué frecuencia deben descargarse las actualizaciones de las
firmas de virus (Manual, Cada hora o Diario).

e Servidor Proxy: introduzca el servidor proxy que debe usarse para establecer la conexién con el
servidor de actualizaciones GBATA.

e Datos de acceso: introduzca los datos de acceso que deben usarse para la autenticacion en el
servidor de actualizaciones GBATA.

Programar, Servidor Proxy y Datos de acceso solo se usan si Fuente de actualizacién se ha
configurado para no Descarga de actualizaciones de firmas de virus de ManagementServer.
Para obtener mas informacion consulte Ajustes de cliente > General > Actualizaciones.

El modulo Actualizar se puede habitar o deshabilitar en el GRRATA Administrator en Ajustes de
cliente >General >Funciones de cliente (El usuario puede cargar por si mismo actualizaciones
defirmas).

8.1.4. Cuarentena

En el médulo Cuarentena se pueden visualizar los elementos que el Andlisis de virus ha movido a la
cuarentena.

Para cada elemento se pueden visualizar las siguientes caracteristicas:

e Nombre de archivo: el nombrey el directorio del elemento infectado.
e Nombre devirus: el nombre del virus detectado.
e Tamanode archivo: el tamario del elemento.

Seleccione uno o varios elementos y haga clic en uno de los siguientes botones:

o Desinfectary restaurar: elimina el virusy restaura el elemento a su ubicacion de origen.

e Restaurar: restaura el elemento a su ubicacion de origen. jAdvertencia: si el elemento no es
desinfectado en primer lugar, puede infectar el sistemal!

e Eliminar: Elimina el elemento de la cuarentena.

Elmddulo Cuarentena se puede habilitar o deshabilitar en el GRATA Administrator en Ajustes de
cliente >General >Funciones de cliente.

8.1.5. Acerca de GBDATA Security Client

La ventana Acerca de muestra la informacion del estado de GRATA Security Client para Linux y solo
podra abrirse a través del icono de la bandeja. Se mostrara la siguiente informacion:

e Version: la versidninstalada en el cliente actualmente.
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e ManagementServer: el estado actual de la conexion con ManagementServer.

o Estadodel software de seguridad: el estado actual de los servicios que se ejecutan en
segundo plano en el cliente.

8.2. Aplicacion de linea de comandos

Como alternativa a la interfaz grafica de usuario también esta disponible la interfaz de linea de
comandos para configurary ejecutar G DATA Security Client para Linux. Gdavclient-cli es la forma
mas comun de iniciar un analisis de virus y una actualizacion de las firmas de virus desde la linea de
comandos. De forma alternativa, gdavclientc puede configurary ejecutar escaneos, mostrar la
informacion de version, actualizar las firmas de virus y gestionar el servicio daemon de escaneo.
Ambas aplicaciones se tienen que ejecutar con privilegios root para garantizar pleno acceso al
sistema de archivos.

8.2.1. gdavclient-cli

Por defecto, gdavclient-cli se encuentra en la carpeta /usr/bin. La sintaxis de gdavclient-clies de la
forma: gdavclient-cli [<options>] <files/paths> Algunas de sus opciones son:

e --status: muestra el estado de gdavclientd y gdavserver daemons.
e --version: muestra la informacion de version.

e --mmsconnection: muestra informacién relacionada con la conexidn con el GRATA
ManagementServer.

e --lastscan: muestra el ltimo registro de escaneo.

e --lastupdate: muestra informacion acerca de la dltima actualizacion de las firmas de virus.

e --update: actualiza las firmas devirus.

e --sysinfo: crea unarchivo denominado gdatahwinfo-<Fecha>.tar.gz el cual contiene archivos
de depuracion tales como archivos de registro y de configuracion.

Si se especifica un directorio o un archivo o archivos concretos, gdavclient-cli inicia un analisis en
busca devirus.

8.2.2. gdavclientc

Por defecto, gdavclientc se encuentra en la carpeta /usr/bin. Es independiente del G DATA
ManagementServer y extrae sus valores de configuracion de /etc/gdata/gdav.ini. La sintaxis de
gdavclientc es de la forma: gdavclientc [<options>] <command>. Los comandos que se pueden utilizar
son:

e scan:<path>:inicia un escaneo del archivo o archivos en el directorio correspondiente. <path>
puede ser una ruta de acceso absoluta o relativa a un archivo o a una carpeta (que se
escanearan de forma recurrente). Se permite el uso de comodines (*, ?).

e scanboot: realiza un escaneo del registro de arranque. Se escanearan todos los medios no
opticos listados en /proc/partitions.

e abort:finaliza el escaneo actual.
e start:inicia gdavserver.
e stop: detiene gdavserver.

e restart: detieney reinicia gdavserver.
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updateVDB<:engine>: inicia una actualizacion de las firmas de virus para el motor EngineAo el
motor EngineB. Una vez completada la actualizacion deberia reiniciarse el servicio scan server
con el comando restart.

dump: muestra la configuracion actual.

set:<key>=<value>: configura una opcion especifica en la configuracion de gdavserver, y
sobrescribe la opcion existente (que fue extraida de /etc/gdata/gdav.ini). Estas opciones se
establecen solo de manera temporaly se perderan cuando se detenga gdavserver.

get:<key>: muestra el valor actual de una opcion especifica de la configuracion de gdavserver.
reload: vuelve a extraer, cargar todos los valores de /etc/gdata/gdav.ini.

engines: lista los nombres de todos los motores de escaneo en uso.

baseinfo: muestra la informacion de version.

coreinfo: muestra la informacién de version del motor de virus.

pid: muestra la PID de gdavserver.

Si se utiliza scan: command para iniciar una comprobacion de analisis de virus, se podran usar las
siguientes opciones:

-s: ademas de los resultados normales del analisis, se mostrara un resumen de los resultados.

-X: ademas de los resultados normales del analisis, se mostrara un resumen de los resultados (en
formato XML).
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9. GBDATA Security Client para Mac

GIOATA Security Client para Mac proporciona proteccion a los clientes Mac OS X. Ejecuta analisis de
virus programados y analisis locales bajo demanda y proporciona proteccion en tiempo real a través
de los médulos del Vigilante.

O Unavezfinalizada la instalacién del software cliente, el usuario tendra a su disposicion un
icono. Es necesario aprobar que ajustes van a estar disponibles. Estos se definen en médulo
Ajustes de cliente del GRATA Administrator.

Haga clic en elicono de la bandeja para abrir el menu contextual, en el que estan disponibles los
siguientes ajustes:

e Activar/Desactivar el vigilante
e Comprobar

e Cuarentena

e Actualizar

e Ayuda

e Iniciar GEDATA Security Client: inicia GBATA Security Client para Mac y muestra el médulo
Estado.

e Acercade GEDATA Security Client
Todos los modulos estan protegidos contra cambios no deseados de los ajustes. Haga clic en el boton
de bloqueo, que se encuentra en la esquina inferior izquierda, para permitir que se realicen cambios

en los ajustes. Si se requieren permisos root, se solicitara al usuario que introduzca un nombre de
usuarioy una contrasena.

9.1. Estado

El mddulo estado ofrece una vision rapida de conjunto del estado de proteccion actual del cliente. Los
iconos de estado se pueden utilizar para evaluar si existe un riesgo inmediato para el cliente o si el
cliente esta completamente seguro.

e Vigilante: el estado actual del Vigilante. Se puede desactivar (temporalmente) usando el menu
desplegable.

o Ultimo comprobacién: la fecha y hora del dltimo Analisis de virus. Use el bot6n Analizar
ahora para iniciar un analisis completo en busca de virus.

o Ultima actualizacién: la fecha y hora de la Gltima Actualizacién. Use el botén Actualizar
ahora para iniciar una actualizaciéon inmediata de las firmas de virus.

9.2. Vigilante

Elvigilante realiza analisis en busca de virus en segundo plano de todos los archivos a los que se
accedey actla deinmediato cuando detecta unvirus.

Se pueden configurar los siguientes ajustes:

e Estado
o Habilitado: activa el vigilante (recomendado).
o Deshabilitado: desactiva el vigilante de forma permanente. Desactivar el vigilante supone
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un riesgo de seguridad.

o Deshabilitado hasta el proximo reinicio: Desactiva el vigilante. Tras reiniciar el sistema, el
vigilante se activa de forma automaticamente.

o Deshabilitado durante... minutos: desactiva el vigilante durante un periodo de tiempo
(en minutos) determinado. Una vez finalizado este periodo de tiempo el vigilante se activa
automaticamente.

e Reaccién a archivos infectados: defina qué accion se debe llevar a cabo cuando el vigilante
detecta un archivo infectado. Estan disponibles las siguientes opciones:

o Soloregistrar (consulte Ajustes de cliente >Vigilante > Configuracion)
Desinfectar (consulte Ajustes de cliente >Vigilante > Configuracion)
Eliminar (consulte Ajustes de cliente >Vigilante > Configuracion)

Mover a cuarentena (consulte Ajustes de cliente >Vigilante > Configuracion)

Preguntar al usuario: el usuario final recibe un mensaje de notificacién y tiene que decidir
qué accion se llevar a cabo.

o O O O

e Siladesinfeccién falla: si se ha seleccionado la opcién Desinfectar pero no es posible
desinfectar el archivo, se llevara a cabo una accién alternativa.

e Reaccién a archivos comprimidos: aqui se define que accién se debe tomar cuando el
Vigilante detecta un archivo comprimido infectado.

e Tipos de archivos (consulte Ordenes >Ordenes de escaneo >Escaner)
En Avanzado, se pueden configurar los siguientes ajustes avanzados:

e Heuristicas (consulte Ajustes de cliente >Vigilante > Configuracion)
e Comprobar areas de sistema (consulte Ajustes de cliente >Vigilante > Configuracién)

e Comprobar archivos comprimidos (consulte Ajustes de cliente >Vigilante >
Configuracién)

¢ Ignorar archivos comprimidos mayores de (consulte Ajustes de cliente >Vigilante >
Configuracién)

e Limitacidon de tamaiio: se define un tamafio maximo. No se analizaran los archivos que sean
mas grandes.

Use la lista de archivosy directorios en Excepciones para excluir elementos concretos del analisis de
virus.

Elmddulo Vigilante se puede habilitar o deshabilitar en el GRATA Administrator en Ajustes de
cliente >General >Funciones de cliente.

9.3. Comprobar

Elanalisis en busca de virus se puede usar para escanear en busca de malware el ordenador en su
totalidad o un archivo o directorio especifico. Cuando se detecta un virus, en el cliente se realizara la
accion que se haya definido en Ajustes. Se enviara una notificacion al ManagementServery se
agregara uninforme al moédulo Eventos de seguridad en el GRATA Administrator.

Seleccione una de las siguientes opciones y haga clic en Iniciar analisis de virus:

e Analisis completodel sistema: escanea todos los archivos y directorios; el ordenador por
completo.
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e Comprobar areas de sistema: escanea el sector de arranque.

e Comprobar directorios/archivos: escanea directorios o archivos concretos. El ambito se
puede definir en Ambito.

EnAjustes, se pueden configurar los ajustes y excepciones (consulte Vigilante).

El mddulo Comprobar se puede habilitar o deshabilitar en el GRATA Administrator en Ajustes de
cliente >General >Funciones de cliente.

9.4. Actualizar

El mddulo Actualizar se asegura de que GBATA Security Client para Mac disponga de las firmas de
virus mas actuales y disfrute de una proteccion éptima.

La fecha y la hora de la Gltima actualizacién de las firmas de virus se pueden visualizar en Ultima
actualizacién. La informacidn de versidn de firmas para ambos motores las encontrard en Motor Ay
Motor B. Haga clic en Actualizar las firmas de virus para iniciar una actualizacion de las firmas de
virus de forma inmediata.

Los ajustes relacionados con la actualizacion de las firmas de virus se pueden configurar en Ajustes:

e Fuentede actualizacién: configure si el cliente debe cargar las firmas de virus del
ManagementServer o directamente del servidor de actualizaciones GRATA (consulte Ajustes de
cliente >General > Actualizaciones).

e Programar: defina cuandoy con qué frecuencia deben descargarse las actualizaciones de las
firmas devirus (Manualmente, Cada hora o Diariamente).

e Servidor Proxy: introduzca el servidor proxy que debe usarse para establecer la conexion con el
servidor de actualizaciones GIDATA.

e Datos de acceso: introduzca los datos de acceso que deben usarse para la autenticacion en el
servidor de actualizaciones GIDATA.

Programar, Servidor Proxy y Datos de acceso solo se usan si Fuente de actualizacién se ha
configurado para no Descarga de actualizaciones de firmas de virus de ManagementServer.
Para obtener mas informacion consulte Ajustes de cliente > General >Actualizaciones.

Elmddulo Actualizar se puede habilitar o deshabilitar en el GRATA Administrator en Ajustes de
cliente >General >Funciones de cliente (El usuario puede cargar por si mismo actualizaciones
de firmas).

9.5. Cuarentena

En el mddulo Cuarentena se pueden visualizar los elementos que el Andlisis de virus ha movido a la
cuarentena.

Para cada elemento se pueden visualizar las siguientes caracteristicas:

e Nombrede archivo: el nombrey el directorio del elemento infectado.
e Nombredevirus: el nombre del virus detectado.
e Tamafode archivo: eltamario del elemento.

Seleccione uno o varios elementos y haga clic en uno de los siguientes botones:
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o Desinfectary restaurar: elimina el virusy restaura el elemento a su ubicacion de origen.

e Restaurar: restaura el elemento a su ubicacion de origen. jAdvertencia: si el elemento no es
desinfectado en primer lugar, puede infectar el sistemal!

e Eliminar: Elimina el elemento de la cuarentena.

El mddulo Cuarentena se puede habilitar o deshabilitar en el GBRATA Administrator en Ajustes de
cliente >General >Funciones de cliente.

9.6. Acerca de GBATA Security Client
La ventana Acerca de muestra informacion de estado de GBATA Security Client para Mac:

e Version: la versidninstalada en el cliente actualmente.
e ManagementServer: el nombre del ManagementServer al que se conecta el cliente.

o Estadodel software de seguridad: el estado actual de los servicios que se ejecutan en
segundo plano en el cliente.
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10. G DATA ActionCenter

GIDATA ActionCenter le ofrece acceso en la nube a los servicios de GBATA. Las funciones estan
organizadas en mddulos. Una vez que haya creado una cuenta, inicie sesion en https://
ac.gdata.de para acceder a la interfaz web. Puede seleccionar un médulo en la ventana principal o
en el menu situado en la esquina superior derecha:

e Dispositivos méviles: gestidn de dispositivos moviles para las soluciones retail de GRATA.

e Monitoreode red: permite monitorear la infraestructura de la red con el fin de prevenir caidas
deredy hacer posibles tiempos de respuesta mas rapidos.

En los ajustes se mostraran los siguientes accesos directos:

e Permisos: Gestione permisos de otras cuentas de ActionCenter, como por ejemplo permisos de
solo lectura para Monitoreode red.

e Grupos de correo electrénico: configure grupos de destinatarios para habilitar informes y
notificaciones, como por ejemplo la funcionalidad de mensajes de alerta de Monitoreo de red.

ActionCenter también hace posible la gestion de dispositivos moviles iOS, estableciendo la
comunicacion entre los dispositivos i0S y GRATA ManagementServer. La configuracion de la gestion
de los dispositivos moviles iOS se lleva a cabo a través del nodo iOS Mobile Device Management en
la ventana Clientes/ManagementServers de GATA Administrator.

10.1. Crear y vincular una cuenta

Para abrir la pagina de registro haga clic en Registrarse en la pagina de inicio de sesién del
ActionCenter. En primer lugar introduzca y confirme una Direccién de correo electrénico, a
continuacion introduzca una Contrasefia y acepte los términos y condiciones. Por ultimo haga clic
en Registrarse. Tan pronto hayamos recibido sus datos, le enviaremos un enlace de confirmacion de
e-mail a la direccion de correo electrénico que nos haya facilitado durante el registro.

Tan pronto haga clic en el enlace de confirmacion, el nombre de usuarioy la contrasefia estaran
configurados en GBATA Administrator en el médulo ActionCenter, y se habra establecido el vinculo
entre GBDATA ManagementServer y GBATA ActionCenter.

10.2. Médulos

Esta funcionalidad de GBATA ActionCenter ha sido dividida en varios médulos. Para las soluciones
empresariales, ActionCenter ofrece el mdédulo de monitoreo de red.

10.2.1. Monitoreo de red

El monitoreo de red esta disponible como médulo opcional.

Este mddulo permite a los administradores mantener vigilado el estado de su infraestructura de red.
Es posible definir métricas, y obtener asi de los clientes una amplia seleccién de Informacion
estadistica, que puede ser visualizada en el panel de mando.

10.2.1.1. Dashboard

El panel de mando muestra estadisticas actualizadas para todas las métricas, asi como una visidn
general de todos los servidores y dispositivos que pueden ser gestionados. Si agrega una métrica a
favoritos, aparece un widget de resumen en el panel de mando mostrando el nombre del dispositivo
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asociado, el dltimo valor y un diagrama de tendencia.

En la parte central del panel de mando se muestran informaciones de estado. En Aceptar, encuentra
un listado de todas las métricas que no han reportado una violacion de umbral. Cuando una métrica
reporta un valor por encima o por debajo del umbral definido previamente, su estado cambia a
Advertencia. A partir de tres violaciones de umbral el estado cambia a Critica. En los diferentes
estados, las métricas estan agrupadas por categorias. Esto permite una vision detallada de la
categoria afectada en estos momentos.

La seccion Registros muestra las entradas de registro para todas las métricas definidas. Se agregan
entradas de registro cuando una métrica reporta por primera vez un valor, cuando reporta un errory
cuando su estado cambia (por ejemplo de Aceptar a Critica). Al hacer clic en una entrada de registro
se abre la pagina correspondiente con el conjunto de Métrica.

Cuando se estan administrando mdltiples servidores, la lista desplegable en la parte superior del
panel de mando, podra ser usada para creary seleccionar vistas en el panel de mando. Haga clic en
crear panel de mando, introduzca un nombre para el mismoy asigne uno o varios
ManagementServers.

10.2.1.2. Informacién general de métricas

Para definir una métrica se asigna una plantilla de métrica a uno o varios dispositivos. Segtn los
parametros definidos en la plantilla, se crearan periédicamente informes estadisticos especificos
desde el dispositivo(s). Haga clic en Crear métricas para crear una métrica.

Encontrara un resumen de todas las métricas definidas en la pagina Informacion general de métricas.
Al hacer clic en una métrica se abre la pagina asociada a esa Métrica concreta. La lista de métricas se
puede filtrar por estado o categoria. Estan disponibles las siguientes informaciones para cada
entrada dela lista:

e ManagementServer: el ManagementServer que gestiona el dispositivo al que se ha asignado la
plantilla de métricas.

e Dispositivo: el dispositivo al que se ha asignado la plantilla de métricas.

e Estado: el estado actual de en qué se encuentra cada métrica (Aceptar, Advertencia, Critica o
Desconocido).

e Métrica: el nombre asignado a la plantilla que se ha usado para crear la métrica.

e Categoria: la categoria dela plantilla que se ha usado para crear la métrica.

e Objetivo: el dispositivo de destino de la plantilla que se ha usado para crear la métrica.
Agregar métrica

Crear una métrica implica asignar una o varias plantillas de métricas a uno o varios dispositivos. El
proceso disponible en la pagina Agregar métrica se compone de cuatro pasos:

1. Seleccionar platilla de métricas: seleccione una o varias plantillas. Las plantillas estan
organizadas en categorias.

2. Seleccionar dispositivos: seleccione uno o varios dispositivos. Los dispositivos estan
organizados en carpetas, agrupados por ManagementServer. En el nivel superior de la
estructura de carpetas, es posible seleccionar los propios ManagementServers (siempre que se
haya seleccionado en el primer paso una plantilla de métricas de la categoria
ManagementServer).
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3. Verifique los dispositivos seleccionados: asegurese de que todos los dispositivos a los que
hay que aplicar la plantilla o plantillas elegidas han sido seleccionados.

4. Resumen: haciendo clic en Crear métrica puede crear la métrica o métricas correspondientes
y volver a Informacidn general de métricas.

Métrica

En la pagina Métrica puede obtener informaciones detalladas de una métrica seleccionada. En la
parte superior de la pagina se muestran el Nombre, el Dispositivo y el ManagementServer, y
también su estado actual. Utilizando la opcion Favoritos, puede anclar métricas en el Dashboard.

Puede personalizar la vista de diagrama para obtener una vision general inmediata de las tendencias.
Los ajustes por defecto muestran los valores correspondientes a las 6 Gltimas horas. Puede cambiar
este rango en el menu desplegable.

En Resumen puede consultar informaciones relacionadas con los siguientes parametros:

e Intervalode medicién: elintervalo con el que la métrica envia nuevos valores al ActionCenter.
 Ultimovalor: el valor méas reciente incluyendo la fecha y la hora (marca temporal).

e Minimo: el valor mas bajo jamas registrado.

e Maximo: elvalor mas alto jamas registrado.

e Umbral (solo se muestra si se ha establecido un umbral): el valor de umbral actual.

e Por encimadel umbral (solo se muestra si se ha establecido un umbral): el porcentaje de los
valores registrados que superan el valor de umbral establecido.

e Por debajodel umbral (solo se muestra si se ha establecido un umbral): el porcentaje de
valores registrados que caen por debajo del valor de umbral establecido.

En Registro de métrica se muestran todas las entradas de registro para la métrica. Se agregan
entradas de registro cuando una métrica reporta un valor por primera vez, cuando reporta un errory
cuando su estado cambia (por ejemplo de Aceptar a Critica).

Gestionar plantillas de métricas
Una platilla métrica contiene los parametros para un escenario especifico de monitoreo de red. Las
plantillas pueden asignarse a uno o varios dispositivos, creando métricas.

En la pagina de Gestion de plantillas de métricas estan listadas todas las plantillas. Para cada
entrada de la lista estan disponibles las siguientes informaciones:

e Nombre: el nombrede la plantilla.
e Comentario: informacion especifica para distinguir unas plantillas de otras.

e Categoria: categoria a la que pertenece la plantilla (Dispositivos, Procesos local, Red,
ManagementServer, Impresora o Dispositivos SNMP).

e Métrica: define el tipo de informacidn que se esta monitoreando, dependiendo de la Categoria
que se haya seleccionado.

e Utilizados por: el nimero de dispositivos a los que se ha asignado una métrica usando esta
plantilla.

Alhacer clic en una platilla se abre la pagina Editar platilla. Haga clic en Crear plantilla para crear
una nueva plantilla de métrica.
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Crear plantilla
Para crear una plantilla métrica es necesario introducir una serie de parametros obligatorios y
opcionales:

Categoria: seleccione aqui la categoria a la que pertenece la plantilla (Dispositivos, Procesos
local, Red, ManagementServer, Impresora o Dispositivos SNMP).

Métrica: seleccione aqui el tipo de Informacién que se debe monitorear, dependiendo de la
Categoria que se haya seleccionado.

Nombre: el nombre de la plantilla.

Comentario: informacion especifica para distinguir unas plantillas de otras.

En funcidn de la Categoriay de la Métrica estan disponibles algunos de los siguientes ajustes:

Objetivo: el destino en el que se va a recopilar la Informacion seleccionada. Este valor no se
puede cambiary esta ajustado por defecto en localhost Esto implica que la Informacion se
recogera en el dispositivo al que se ha asignado la plantilla métrica.

Nombre de host: el nombre de host del dispositivo en el que se va a monitorear la informacion
seleccionada. Este no tiene necesariamente que ser el dispositivo al que se asignara la plantilla
métrica. Es posible agregar varios nombres de host; cuando se asigna la plantilla métrica a un
dispositivo se crearan multiples métricas.

Direccién URL: la URL para la que se va a monitorear la informacién seleccionada. Es posible
agregar varias URLs; cuando se asigna la plantilla métrica a un dispositivo se crearan multiples
métricas.

Instancia de SQL Server: la instancia de SQL Server para la que se va a monitorear la
informacion seleccionada. Haga clic en la lupa para visualizar la lista de instancias de SQL
Server disponibles por ManagementServer.

Los ajustes opcionales dependen también de la Categoria y la Métrica seleccionada e incluye uno o
varios de los siguientes valores:

Valor de umbral: establece un valor de umbral.

Condicién del valor de medicién: dicta cémo se interpreta el valor de umbral. El estado de la
métrica cambiara de Aceptar a Advertenciay a Critica cuando el valor medido esté por
debajo o por encima del umbral.

fndice de CPU: introducir la CPU para la que se va a monitorear la informacién seleccionada o
introducir _Totalpara monitorear todas las CPUs.

Letrade unidad: introducir la unidad para la que se va a monitorear la informacion
seleccionada ointroducir _Totalpara monitorear todas las unidades.

Nombre del proceso: introducir el nombre de proceso para el cual se va a monitorear la
informacion seleccionada o introduzca _Totalpara monitorear todos los procesos.

Nombre del adaptador de red: introducir el adaptador de red para el que se va a monitorear la
informacion seleccionada o introducir *si se desean monitorear todos los adaptadores de red.

Base de datos de SQL Server: introducir la base de datos para la cual se va a monitorear la
informacion seleccionada o introducir _Totalsi se desean monitorear todas las bases de datos.

Tiempo de esperade la solicitud: introduzca el tiempo de espera de peticion para solicitudes
de ping.
Cédigo de estado HTTP previsto: si la solicitud de HTTP devuelve un cédigo de estado distinto
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del que hay definido aqui, entonces se considera como una violacién de umbraly se cambia el
estado de la métrica.

e Nombre de lacomunidad SNMP: introduzca la cadena de comunidad SNMP que requiere el
dispositivo de destino. El fabricante del dispositivo establece esta cadena de comunidady
normalmente se encuentra en la documentacion del dispositivo.

EnAjustes de alertas se pueden configurar mensajes de alerta por correo electrénico:

e Condicién de alerta: se envia un mensaje de alerta solo cuando el estado de la métrica cambia
a Critico o cuando cambia a Advertencia o critico.

e Notificar soloalos grupos de correo electrénico seleccionados: el mensaje de alerta se
enviara a los grupos de correo electrénico seleccionados, que pueden definirse mediante la
pagina de Grupos de correo electrénico.

Editar plantilla

En la pagina Editar plantilla se pueden editar plantillas de métricas existentes. Todos los ajustes se
corresponden con los que se establecieron cuando se cred la plantilla. Los ajustes de solo lectura no
pueden ser modificados:

e Categoria
e Métrica
o Utilizados por
e Objetivo
e Nombrede host
e URL
Todos los demds ajustes se pueden editar libremente. Haga clic en Guardar plantilla para guardar

los cambios. Los cambios realizados en una plantilla existente se aplicaran a todas las métricas que
estén basadas en la plantilla seleccionada.

10.2.1.3. Informacidn general de servidores

Aqui se muestran todos los ManagementServers vinculados con la cuenta del ActionCenter. Por
servidor aparece una lista con los dispositivos asociados, las métricas y lasimpresoras. La
Informacion se puede filtrar hacienda clic en cualquiera de las categorias en Filtros.

Al hacer clic en un servidor se abre la padgina de Informacién del servidor, que permite el acceso a
las siguientes informaciones y ajustes:

e Nombre de host: el nombre de host del servidor.

e Version: el nimero de version del ManagementServer.

 Ultimo acceso: marca temporal (fecha y hora) de la Gltima sincronizacidn entre el servidor y el
ActionCenter.

e Métricas: nimero de métricas asociadas con el servidor seleccionado.
e Dispositivos: nimero de dispositivos asociados con el servidor seleccionado.
e Impresoras: nimero de impresoras asociadas con el servidor seleccionado.

e Comentario: informacion relacionada con el servidor y que ayuda a distinguir unos servidores
de otros.
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e AccesoAPI: habilitado por defecto. Si se deshabilita el acceso API, no se elimina el servidor del
ActionCenter, pero se impide que envie informes.

o Etiquetas: agrega una o varias etiquetas, que pueden ser usadas para filtrar la informacion.

Haciendo clic en Establecer permisos, se puede acceder en modo lectura a este servidor desde otra
cuenta de ActionCenter. Para enviar una invitacion, basta con introducir la direccién de correo
electrénico en el campo E-mail y hacer clic en Enviar invitacién. Tras iniciar sesion en Action Center
y aceptando la invitacion enviada en el link, el destinatario tendra acceso de solo lectura a todas las
funcionalidades del monitoreo de red de este servidor. Desde la pagina Permisos, se pueden ver o
rechazar los permisos.

Si la direccion de correo electronico no esta todavia asociada con una cuenta de ActionCenter,
se le pedira al destinatario crear una cuenta. Acto seguido, podra aceptar la invitacion.

Haga clic en Eliminar el servidor para eliminar el servidor del ActionCenter. Se eliminaran también
todos los dispositivos asociados, las métricas y los registros.

10.2.1.4. Informacién general de dispositivos

Aqui encontrara una lista, que incluye todos los dispositivos gestionados por los ManagementServers
vinculados con la cuenta del ActionCenter. Es posible filtrar la lista haciendo clic en Filtroy
seleccionando el ManagementServer correspondiente en la estructura de carpetas.

Cada dispositivo aparece con su nombrey ademas, con todas las métricas asociadas. Al hacer clic en
una métrica se abre la pagina de la Métrica correspondiente.

10.3. Ajustes

El area de ajustes contiene las configuraciones que pueden ser usadas por otros médulos de
ActionCenter.

10.3.1. Permisos

La pagina de permisos puede ser usada por el administrador de permisos que se han concedido en
Monitoreode red > Informacion general de servidores. Las cuentas de ActionCenter que cuenten
con permisos, se muestran listadas bajo el respectivo ManagementServer. Para eliminar un permiso
de la cuenta seleccionada, es necesario hacer clic en Eliminar.

10.3.2.

Grupos de correo electrénico

En Grupos de correo electronico se agrupan una o varias direcciones de correo electrénico, y se
utilizan para el envio de informes y notificaciones, como por €j. alertas de umbral del médulo de
Monitoreodered. En la pagina de Grupos de correo electrénico se muestran todos los grupos de
correo electrénicoy las direcciones de e-mail asociadas.

Haga clic en Agregar grupo de correo electrénico para crear un nuevo grupo de e-mail. Introduzca
un Nombre, seleccione el Idioma del correo electrénico deseado y, por ultimo haga clic en
Agregar. Para agregar una nueva direccion de correo electrénico a un grupo, seleccione el grupo
correspondiente e introduzca la Direccién de correo electrénica en Modificar grupo "Grupo",y
haga clic en Agregar direccion de correo electrénico a " Grupo" . Repita este paso para agregar
multiples direcciones de correo electrénico a un mismo grupo.
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11. G DATA MailSecurity MailGateway

GBATA MailSecurity esta disponible como médulo opcional.

GIATA MailSecurity MailGateway proporciona proteccion integral para la comunicacion corporativa
por correo electronico. Todos los correos electronicos entrantes y salientes se analizan mediante una
puerta de enlace independiente del servidor. Junto con el programa en sentido estricto, que se
ejecuta en segundo plano, se instala automaticamente el GBDATA MailSecurity Administrator que
le permite acceder sin restricciones a todas las funciones y opciones de MailGateway. Este
Administrator lo encontrara en Inicio > (Todos los) programas > GEATA MailSecurity > GEDATA
MailSecurity. Aunque cierre el administrator, MailGateway permanece activo en segundo plano.

El mantenimiento de MailGateway se puede realizar desde cualquier otro ordenador, siemprey
cuando cumpla los requisitos de sistema de la herramienta GRDATA MailSecurity Administrator. Para
instalar el Administrador MailSecurity en otro ordenador de red sin instalar también el propio
software MailGateway, lo Ginico que necesita hacer es simplemente iniciar otra vez el setupy
seleccionar el boton GEDATA MailSecurity Administrator.
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12. G DATA MailSecurity Administrator

GBATA MailSecurity esta disponible como médulo opcional.

El GBATA MailSecurity Administrator es el software de gestion para el GRATA MailSecurity
MailGateway que, controlado a nivel central por el administrador de sistemas, asegura toda la
correspondencia electrénica basada en los protocolos SMTP y POP3 en toda la red. El Administrator
esta protegido mediante contrasefia y puede iniciarse en cualquier ordenador con Windows. Todas
las modificaciones posibles de parametros en el escaner de virus y en las actualizaciones de firmas de
virus se pueden realizar a distancia.

12.1. Iniciar el GBDATA MailSecurity Administrator

La herramienta de Administrator para administrar el Gateway de correo se abre haciendo clicen la
entrada GADATA MailSecurity en el grupo de programas Inicio > (Todos los) programas > GEDATA
MailSecurity del mend de inicio. Aliniciar el Administrador se le pedira el servidory la contrasefia.
Introduzca en el campo Servidor el nombre del ordenador o la direccion IP del ordenador en que se
haya instalado el gateway de correo.

Aliniciar sesion por primera vez aun no dispone de Contrasefia. Sin introducir una contrasefia, haga
clic en el boton Aceptar. Se abre entonces una ventana de introduccion de contrasefa en la que se
puede definir en el campo Nueva contrasefia una nueva contrasefia para el GBATA MailSecurity
Administrator. Confirme la contrasefia introducida introduciéndola de nuevo el campo Confirmar
nueva contrasefay luego haga clic en Aceptar. La contrasefia se puede definir de nuevo en
cualquier momento en el area Opciones en el area Avanzado pulsando el boton Modificar
contraseiia.

12.2. Configurar el GBDATA MailSecurity Administrator

La barra de menu del GATA MailSecurity Administrator ofrece las siguientes opciones:

- Opciones: aqui puede modificar todos los ajustes basicos para el funcionamiento de GBATA
MailSecurity y adaptarlos a sus necesidades individuales.

& Actualizacidn: en el drea de actualizacién online se pueden definir parametros basicos para la
descarga automatica desde Internet de las firmas de virus actuales. La planificacion horaria de
estas descargas se puede amoldar a las propias necesidades y ademas se pueden actualizar los
archivos de programa de GBATA MailSecurity.

% Filtroantispam: le ofrece un acceso directo a la configuracién del Filtro antispam en el
modulo Filtros.

¥ Ayuda: aquiseaccedea la ayuda en linea del producto.
@ Informacién: aqui obtendra informacién de version del programa.

12.2.1. Opciones

En el area de opciones se pueden efectuar numerosos ajustes para adaptar GBRATA MAILSECURITY de
forma 6ptima al entornoy las condiciones de su red. Con este fin hay una serie de areas de
configuracién ordenadas por temas en las distintas fichas que se pueden poner en primer plano
haciendo clic en el area correspondiente.
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12.2.1.1. Entrante (SMTP)

En esta area tiene la posibilidad de llevar a cabo todos los ajustes necesarios para el control de virus
de los correos SMTP entrantes en su servidor de correo.

Recepcidn

Aqui puede determinar si se van a procesar los correos entrantes. En general esta predefinido el
puerto 25. Si debido a alguna circunstancia especial este puerto estandar no se puede utilizar, puede
definir con el boton Configurar otros ajustes de puerto y de protocolo para los correos entrantes.

Transmision

Para la transmision de los correos entrantes a su servidor de correo desactive la opcion Utilizar DNS
paraenviar los correos e introduzca el servidor deseado en Transmitir correos a este servidor
SMTP. Introduzca también el Puerto que vaya a utilizar para transmitir los correos al servidor SMTP.
Sisevan a utilizar varias tarjetas de red, en IP de origen se puede seleccionary definir cual de estas
tarjetas quiere utilizar.

Proteccion antes de laretransmision (Relaying)

Para impedir abusos sobre el servidor de correo, con la opcion Aceptar correos entrantes solo para
los siguientes dominios o direcciones se pueden -y se deben- establecer los dominios a los que se
pueden enviar correos SMTP. Con esta medida cierra el paso a que su servidor se utilice para la
transmision de correos basura a otros dominios.

Nota: Si no introduce aqui ningin dominio no se aceptara tampoco ningun correo. Si desea
que se acepten todos los correos de todos los dominios, tiene que introducir aqui *.*(asterisco
punto asterisco).

La proteccion de relay se puede implementar también alternativamente mediante una lista de
direcciones validas de correo electronico. No se aceptaran los correos electronicos para destinatarios
que no estén en la lista. Para automatizar la actualizacion de estas direcciones de correo, se pueden
leer de modo periddico y automatico de Active Directory. Para la conexidn con Active Directory se
requiere .NET Framework 1.1 o superior.

12.2.1.2. Saliente (SMTP)

En esta area tiene la posibilidad de llevar a cabo todos los ajustes necesarios para el control de virus
de los correos SMTP salientes en su servidor de correo.

Recepcidn

Mediante la casilla de verificacion Procesar correo saliente se define si los correos SMTP salientes se
van a comprobar o no en busca de virus. En Direcciones IP/subredes de los ordenadores que
envian correos salientes puede establecer las direcciones IP de las que llegan los correos para
revisar. Si hay varias direcciones IP aplicables, separelas entre si mediante comas. Es necesario
indicar este dato para que el gateway de correo pueda distinguir entre correos entrantes y salientes.
En general, el puerto 25 esa predefinido para la recepcion de los correos salientes. Si debido a alguna
circunstancia especial este puerto estandar no se puede utilizar, puede definir con el boton
Configurar otros ajustes de puerto y de protocolo para los correos salientes.

Transmision

Active la entrada Utilizar DNS para enviar los correos para que los correos se envien directamente
al servidor de correo correspondiente del dominio de destino. Si desea enviar los correos por via
indirecta mediante un relay (como por €j. un proveedor), desactive entonces la opcion Utilizar DNS
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paraenviar los correos e introduzca el relay en Transmitir correos a este servidor SMTP. Si hay
disponibles varias tarjetas de red, en IP de origen se puede seleccionary definir cual de estas tarjetas
quiere utilizar.

12.2.1.3. Entrante (POP3)

En esta area tiene la posibilidad de ajustar los pardmetros necesarios para el control de virus de los
correos POP3 entrantes en su servidor de correo.

Consultar

Con la opcion Procesar consultas POP3 se activa la posibilidad de traerse los correos POP3 via
GBATA MAILSECURITY del servidor POP3 correspondiente, comprobar si tienen virus y retransmitirlos
luego a los destinatarios mediante el servidor de correo. Para ello tiene que indicar, en su caso, el
Puerto que emplee su programa de correo para las consultas POP3 (por lo general el puerto 110). En
funcion del trafico de correo electrénico, puede producirse un retraso de varios segundos cuando el
usuario recupera sus mensajes POP3. Seleccione Evitar superacién del tiempo de esperaen el
programa de correo para evitar que el destinatario pueda encontrarse con un error de tiempo de
espera (timeout) cuando los datos no estan disponibles de inmediato.

Los programas de correo basados en POP3 se pueden configurar manualmente. Para ello hay que
utilizar en el programa de correo como servidor POP3 entrante 127.0.0.1 o el servidor de su gateway de
correoy anotar el nombre del servidor de correo externo delante del nombre de usuario, separado por
dos puntos. Es decir, por €j. en vez de Servidor POP3:mail.xxx.es/nombre de usuario:josé cualquiera
escriba Servidor POP3:127.0.0.1/nombre de usuario:mail.xxx.es:jose cualquiera. Para poder efectuar la
configuracion manual necesaria, consulte en el manual de instrucciones de su programa de correo
qué pasos hay que sequir para la configuraciéon manual.

Recogida
Especifique en la opcién Recoger correos de este servidor POP3 el servidor POP3 desde el que vaya
a recoger los correos (por ej. pop3.proveedorserviciocorreo.es).

Filtro

Cuando un correo POP3 es rechazado como consecuencia de una verificacion de contenido o porque
esta infectado con un virus, se puede informar automaticamente al remitente del correo sobre esta
circunstancia. El mensaje substitutorio predeterminado para los correos rechazados es el siguiente:
Eladministrador de sistemas ha rechazado el correo. Pero puede configurar un texto propio para
estas funciones de notificacion. También se pueden utilizar comodines que transfieran ciertos datos
relacionados con el correo rechazado al texto de notificacion. Para el texto libre correspondiente al
Asuntoy al Texto del correo se pueden utilizar los siguientes comodines (definidos por el signo de
porcentaje sequido de una letra minuscula):

e %v>Virus

e %s>Remitente

e %r>Destinatario

e %c>CC

e %d>Fecha

e %u>Asunto

e 9%h>Encabezamiento

e %i>IP deremitente
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12.2.1.4. Comprobacién de virus

En la comprobacion de virus se pueden configurar las opciones de comprobacion de virus para los
correos entrantes y salientes.

Entrante
Como norma general, la funcion Comprobar si hay virus en correos entrantes se debe tener
activada, y también se debe tener en cuenta qué opcion se quiere utilizar En caso de infeccién.

e Soloregistrar

o Desinfectar (si noes posible: soloregistrar)

e Desinfectar (sinoes posible: cambiar de nombre)
e Desinfectar (si noes posible: borrar)

e Cambiar de nombre adjuntos infectados

e Borrar adjuntos infectados

¢ Eliminar mensaje

Las opciones que solo prevén registrar los virus entrantes solo se deben utilizar si el sistema ya esta
protegido de modo permanente contra los ataques de virus (p. €j., con la proteccién antivirus de
GIOATA Antivirus Business).

En el caso de que se encuentren virus se puede elegir entre numerosas opciones de notificacion. Se
puede anadir un aviso devirus en el asuntoy en el texto del correo infectado para informar al
destinatario del correo sobre esta circunstancia. También se puede enviar un mensaje sobre la
deteccion de virus a determinadas personas, como por €j. al administrador de sistemas o al empleado
responsable, para informarles de que se ha enviado un virus a una direccidn de correo electronico en
sured. Si hay varias direcciones de destinatarios hay que separarlas mediante puntoy coma.

Eltexto de las funciones de notificacion se puede configurar de modo personalizado. Aqui se utilizan
los mismos comodines que en Entrante (POP3) >Filtro.

Saliente

Como norma general, se deben tener siempre activadas las funciones Comprobar si hay virus en
correos salientes y No enviar un correoinfectado. Con esta configuracion, ningun virus podra
salir de suredy causar algin dafio a los destinatarios. En el caso de que se encuentren virus se puede
elegir entre numerosas opciones de notificacion. Se puede Informar al remitente del correo
infectadoy, en Enviar mensaje de virus a las personas siguientes, comunicar p. j. a
administradores del sistema o a los empleados responsables de que iba a enviarse un virus desde su
red. Si hay varias direcciones de destinatarios hay que separarlas mediante puntoy coma.

Eltexto de las funciones de notificacion se puede configurar de modo personalizado. Para hacerlo
hay que pulsar el botdn... situado a la derecha. Se pueden usar comodines para agregar informacion
alAsuntoy al Texto del correo. Aqui se utilizan los mismos comodines que en Entrante (POP3) >
Filtro.

Adicionalmente, en Opciones > Comprobacién de virus y en el punto Afiadir informe a los correos
salientes (noinfectados), se permite afiadir en los correos comprobados por GBATA MailSecurity
uninforme alfinal del texto del e-mail en el que se indica expresamente que ese correo ha sido
comprobado por G®ATA MailSecurity. Este informe, por supuesto, se puede modificar conforme a las
propias necesidades o suprimirse enteramente.
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GEATA ManagementServer

Si se esta utilizando MailGateway como parte de una solucidn corporativa de GATA, marcando la
casilla Notificar los virus detectados al GBDATA ManagementServer, se informa a GRATA
ManagementServer de los virus detectados por el gateway de correo, proporcionandole de este modo
una vision completa de la carga y peligro de virus a los que esta sometida su red.

12.2.1.5. Pardmetros de escaneo

En esta area se puede optimizar la capacidad de deteccion de virus de GRATA MailSecurity y
adaptarla a los propios requerimientos. Como norma general se puede decir que al reducir la
capacidad de deteccidn de virus aumenta el rendimiento del sistema en su totalidad, mientras que
una elevacion de la capacidad de deteccion tendra posiblemente como consecuencia pérdidas de
rendimiento. En estos casos hay que sopesar los pros y los contras.

Aqui tiene a su disposicion las siguientes funciones:

e Utilizar motores: GRATA MailSecurity trabaja con dos motores antivirus, dos unidades de
analisis de virus basicamente independientes entre si. En el apartado Utilizar motores se
configura la forma de colaboracién mutua de los dos motores. La utilizacién de ambos motores
garantiza unos resultados 6ptimos en la deteccion de virus. Por el contrario, la utilizacion de un
Unico motor puede aportar ventajas en el rendimiento, es decir, el proceso de analisis puede
acelerarse usando un tnico motor.

e Tipos de archivo: con la opcion Tipos de archivo puede determinar los tipos de archivo que
debera comprobar GBATA MailSecurity ante posibles virus. Le recomendamos aqui la deteccion
automatica de tipo, con la que automaticamente solo se comprueban archivos que, en teoria,
son susceptibles de tener un virus. Si desea definir Ud. mismo los tipos de archivo que deben
someterse a la comprobacion de virus, utilice la funcion Definido por el usuario. Haciendo clic
en el boton... se abre un cuadro de didlogo en el que se pueden indicar los tipos de archivo
deseados en el campo de entrada superiory transferirlos luego con el botén de Agregar. Aqui
también puede utilizar comodines.

Elsigno de interrogacion (?) representa caracteres sueltos. El signo de asterisco (*) representa
una secuencia completa de caracteres. Para comprobar, p.gj., todos los archivos con la
extension .exe, introduzca *.exe. Para comprobar, p.gj., archivos de distintos formatos de
hojas de calculo (p.ej., xlr, xls), introduzca simplemente *.x/?. Para proteger, p.gj., archivos de
formatos distintos que tengan un nombre que comience igual, debera introducir, p.ej., text*.”

e Heuristica: en el analisis heuristico se detectan los virus, no solo utilizando los bancos de datos
devirus actuales, sino también en funcion de determinadas caracteristicas de los tipos de virus.
Este método es otro rasgo extra de seguridad que, sin embargo, en casos muy esporadicos
puede producir una falsa alarma.

e Comprobar archivos comprimidos: se debe tener activado siempre la comprobacion de los
archivos comprimidos.

e OutbreakShield: con el OutbreakShield pueden identificarse y combatirse los pequefios dafios
provocados por envios masivos de e-mails, antes de que estén disponibles las firmas de virus
actualizadas. OutbreakShield se informa a través de Internet acerca de ciertas concentraciones
de correos sospechosos y cierra practicamente en tiempo real la brecha que existe entre el
comienzo de un envio masivo de correos y su combate mediante las firmas especialmente
adaptadas del virus. Si desea aplicar OutbreakShield, introduzca en el boton Ajustes si utiliza un
servidor proxy y, en su caso, los Datos de acceso para la conexién a Internet para permitir en
cualquier momento a OutbreakShield acceder a Internet. En OutbreakShield se puede definir el
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texto del correo que recibira un destinatario de correo cuando se rechace un correo masivo

dirigido a él.
Como el OutbreakShield, debido a su arquitectura independiente, no puede desinfectar los
adjuntos de correo infectados, ni renombrarlos ni ponerlos en cuarentena, el texto
substitutorio informa al usuario de que no se le ha entregado un correo sospechoso o
infectado. Si se selecciona el punto Eliminar mensaje en la opcion En caso de infeccién en
Comprobacion de virus, OutbreakShield no enviara notificaciones para los emails que hayan
sido rechazados. En este caso se borran directamente todos los correos infectados,
incluyendo los que solo hayan sido detectados por OutbreakShield.

e Proteccién antiphishing: active la proteccién antiphishing para bloquear correos que
intentan obtener contrasefas, informacion de tarjetas de crédito y otros datos personales
haciéndose pasar por mensajes de instituciones fiables.

12.2.1.6. Cola de espera

En este area puede establecer la frecuencia y el intervalo del nuevo envio de los correos que
MailGateway no haya podido redireccionar al servidor de correo correspondiente.

Por lo general, los correos llegan a la cola de espera después de la comprobacion de virus por parte de
GBATA MailSecurity. Puede haber varias razones para que los correos se encuentren en cola de
espera. Asi por €]., puede haber un fallo en el servidor al que desee redireccionar el correo después de
la comprobacién de virus.

Correos que no se pueden entregar

En el apartado Intervalo de repeticidn se indican los intervalos en que GBATA MailSecurity debe
proceder a un nuevo intento de envio. Por ejemplo, la indicacion 1, 1, 1, 4,significa que GBDATA
MailSecurity intenta enviar el correo una vez cada hora en las tres primeras horasy luego en
intervalos regulares de 4 horas. En el Tiempo de espera de error se define cudndo se cancela
definitivamente el envio y se borra el correo.

Se puede Informar cada hora a los remitentes de correos en cola de espera. Si no desea informar
con regularidad a los remitentes sobre los correos que no se pueden entregar, introduzca aqui
simplemente un 0. Aunque esté desactivada la opcion de informar a los remitentes sobre los correos
no transmitidos, se informara de todas formas al remitente cuando su correo definitivamente no se
pueda entregary se borre del servidor.

Con el botdn Restablecer valores estandar se pueden restablecer los ajustes estandar en el drea de
la cola de espera.

Limitacion de tamafio

Eltamano de la cola de espera se puede limitar de modo opcional, lo que supone una medida de
proteccion contra los ataques de denegacion de servicio. Cuando se excede la limitacion de tamafio
ya no se aceptan mas correos electronicos en la cola de espera.

12.2.1.7. Avanzado

En la zona Avanzado se pueden modificar los ajustes generales de GBATA MailSecurity.

Banner SMTP

De modo predeterminado, el campo Dominio contiene el nombre del ordenador. Al enviar correos
salientes mediante DNS deberia introducirse aqui el nombre de dominio completo (FQDN) incluyendo
el nombre del ordenador seguido de un punto y el nombre del domino, para permitir bisquedas
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inversas. Active Mostrar solo dominio, para suprimir la indicacion de la version del servidor en la
comunicacion con otros servidores.

Limitacion

Para limitar el nimero de conexiones SMTP que GBATA MailSecurity procesa simultaneamente hay
que activar la marca de verificacion delante de Limitar el nUmero de conexiones de cliente SMTP.
GIATA MailSecurity autorizara entonces solo el nimero maximo de conexiones que haya definido.
Con esta opcidn se puede adaptar el filtrado de correos a la capacidad del hardware que se utilice
para el gateway o pasarela de correo.

Mensajes del sistema

La Direccion de remitente para mensajes de sistema es la direccion de correo electronico que se
emplea, por ejemplo, para informar al remitentey al destinatario de correos infectados de que sus
correos se encuentran en la cola de espera. Los avisos de sistema de GBATA MailSecurity no tienen
relacion con los mensajes generales sobre los virus encontrados. Los avisos de sistema suelen ser
informaciones con un caracter mas bien general que no estan directamente vinculadas a un correo
posiblemente infectado. Asi, GRRATA MailSecurity enviara p. j. un aviso de sistema cuando el control
antivirus no esté ya garantizado por alguna razén.

Ajustes
Con los botones Importar y Exportar se pueden guardar los ajustes de las opciones de programa en
un archivo XMLy volver a importarlos de nuevo cuando sea necesario.

Modificar contrasefia

Aqui se puede modificar la contrasefia que se haya establecido al iniciar por primera vez GRATA
MailSecurity. Para esta operacion solo hay que introducir la contrasefia vigente actualmente en
Contrasefia antiguay luego la nueva contrasefia en Nueva contrasefia y Confirmar nueva
contrasefia. Haciendo clic en el boton de Aceptar se efectla la modificacion de la contraseia.

12.2.1.8. Registro

En el area de registro se puede analizar desde el punto de vista estadistico el trafico de correo en su
servidor (que haya sido guardado en la base de datos). Los resultados de esta funcion de estadistica
se pueden obtener desde el area de estadistica de la interfaz del programa, haciendo clic en el boton
Estadistica situado en el area de programa Estado. Alternativamente, también se pueden guardar
los datos analizados en un archivo log externo (maillog.txt). Con las funciones Solo correos basuray
Limitar el nimero de e-mails se puede limitar, en caso necesario, el tamafio de este archivo log.

12.2.2. Actualizaciéon

En el area de actualizaciones se pueden efectuar numerosos ajustes para adaptar GBATA
MailSecurity idoneamente al entorno y las condiciones de su red. Aqui se pueden actualizar las firmas
devirusy los archivos de programa de G®ATA MailSecurity de modo manual o automatico.

12.2.2.1. Configuracién

Si se esta utilizando MailSecurity como parte de una solucion corporativa de GRATA, puede evitar
descargas redundantes habilitando Utilizar firmas de virus del GEDATA Security Client, y obtener
estas directamente del GBATA Security Client instalado. Con la funcion Ejecutar por si mismo la
actualizacion online de las firmas de virus GRATA MailSecurity efectia esta operacién de modo
auténomo. Con el boton Ajustes y programacion se accede a un area en que se pueden introducir
todos los parametrosy ajustes necesarios para las actualizaciones online manuales y automaticas.
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Datos de acceso

En el apartado Datos de acceso tiene que introducir el Nombre del usuarioy la Contrasefia que
haya recibido al registrar GRATA MailSecurity. Con estos datos se realizara la autenticacion en el
servidor de actualizaciones de GBATA para que la actualizacion de las firmas se realice de forma
completamente automatica.

Haga clic en el boton Registrarse en el servidor, si todavia no se ha registrado en el servidor
GIOATA. Simplemente tiene que introducir el nUmero de registro (lo encontrara en el dorso del manual
del usuario) y sus datos de cliente, y luego hacer clic en Registro. Los datos de acceso (el nombre de
usuarioy la contrasefia) se muestran inmediatamente. Anote estos datos y guardelos en un lugar
seguro. Para registrarse en el servidor (igual que para las actualizaciones online de las firmas de
virus) se necesita una conexion a Internet.

Planificacién horaria de la actualizacién online (base de datos de virus)

Mediante el mddulo Planificacion horaria de la actualizacion online se puede determinar cuandoy
con qué frecuencia debe producirse la actualizacion automatica. En el campo Ejecutar se introduce
un valor de referencia que luego se especifica con la opcién Fecha.

Con la opcién Diariamente se puede definir, por ejemplo, en Dias de la semana que su ordenador
solo lleve a cabo una actualizacion en dias laborables o, solo cada dos dias, o bien durante los fines de
semana en que no se use para trabajar. Para modificar las fechasy las horas en la opcién Fecha,
simplemente marque el elemento que quiera modificar (p. €j., dia, hora, mes, afio) con elratény
utilice luego las flechas del teclado o los pequefios simbolos de flecha a la derecha del campo de
entrada para moverse cronoldgicamente por el correspondiente elemento.

Configuracion de Internet

En caso de que utilice un ordenador protegido por un cortafuegos o tenga alguna configuracién
especial con respecto al acceso a Internet, serd necesario que configure su Servidor proxy. Solo
debera cambiar esta configuracion cuando la actualizacion online falle. En caso de ser necesario,
dirijase a su proveedor de internet para determinar la direccion proxy que debe utilizar.

Los datos de acceso para la conexion a Internet (nombre de usuario y contrasefia) son de gran
importancia, si la actualizacion de internet esta basada en un calendario programado. Sin estos
datos no se puede realizar ninguna conexion automatica con Internet. Tenga también en cuenta que
en los ajustes generales de Internet (p.gj. para su programa de correo o su navegador de Internet)
debe estar habilitado el inicio de sesion automatico. GBATA MailSecurity puede iniciar el proceso de
actualizacion online sin un registro automatico, pero luego debera esperar a que el usuario confirme
la conexidn a Internet con Aceptar. Con la seleccién en Regién del servidor de actualizaciones se
puede elegir un servidor de actualizaciones de su region, para, eventualmente, optimizar la
transmision de datos.

Cuentade usuario
En la opcion Cuenta de usuario se introduce una cuenta de usuario del ordenador MailGateway que
tenga acceso a Internet.

Nota: Tenga cuidado de no confundir los datos que introduzca en Datos de accesoy Cuenta
de usuario.

12.2.2.2. Firmas devirus

Con los botones Actualizar base de datos de virus y Actualizar estado puede también iniciar
actualizaciones de firmas de virus independientemente de las especificaciones que tenga definidas en
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la planificacion horaria.

12.2.2.3. Archivos de programa

Con el botén Actualizacién de programa puede actualizar también los archivos de programa de
GIATA MailSecurity en cuanto se produzcan modificaciones y mejoras.

12.3. Areas de programa

El programa GBATA MailSecurity se maneja de un modo basicamente intuitivo y esta estructurado de
forma muy clara. Usando las diferentes areas, que puede seleccionar en GBATA MailSecurity
Administrator mediante los iconos situados a la izquierda, puede cambiar al area de programa
correspondientey llevar a cabo acciones, definir parametros o verificar procesos.

12.3.1. Estado

En el area de estado del Administrator obtendra informacion basica sobre el estado actual de su
sistema y del Gateway de correo. Estos datos figuran a la derecha de la entrada correspondiente en
forma de texto, numero o fecha.

& Mientras que GBATA MailSecurity tenga una configuracion ideal que le proteja de los virus
informaticos, se vera el simbolo de un semaforo en verde a la izquierda de las entradas citadas.

& Pero siuno de los componentes no tuviera el ajuste ideal (p.gj., las firmas de virus no estan
actualizadas o la comprobacion de virus, desactivada), un simbolo de atencion le indica esta
circunstancia.

Haciendo doble clic en la correspondiente entrada (o seleccionando la entrada y haciendo clic en el
boton Editar) se pueden realizar directamente operaciones o cambiar al drea de programa
correspondiente. En cuanto haya optimizado los ajustes de un componente con el simbolo de
atencion, el simbolo en el area de estado cambiara de nuevo al semaforo en verde. Estan disponibles
las siguientes entradas:

e Procesamientode los correos entrantes: el procesamiento de los correos entrantes se
encarga de que el Gateway de correo compruebe los correos antes de redireccionarlos a los
destinatarios. Efectuando un clic doble en esta entrada se accede a la ventana de configuracion
correspondiente (barra del menu: Opciones > Entrante (SMTP) y Opciones >Entrante
(POP3)) y una vez alli se puede adaptar el tratamiento de los correos entrantes a los propios
requerimientos.

e Comprobacion de virus en correo entrante: la comprobacion de los correos entrantes impide
a los correos infectados entrar en su red. Efectuando un clic doble en esta entrada se accede a la
ventana de configuracién correspondiente (barra del menu: Opciones > Comprobacién de
virus) y una vez alli se puede adaptar la comprobacion de los correos entrantes a los propios
requerimientos.

e Procesamientode los correos salientes: el procesamiento de los correos salientes se encarga
de que el Gateway de correo compruebe los correos antes de redireccionarlos a los
destinatarios. Efectuando un clic doble en esta entrada se accede a la ventana de configuracion
correspondiente (barra del mend: Opciones > Saliente (SMTP)) y una vez alli se puede adaptar
el tratamiento de los correos salientes a los propios requerimientos.

e Comprobacidn de virus en correo saliente: la comprobacion de los correos salientes impide
que se envien archivos infectados desde su red. Efectuando un clic doble en esta entrada se
accede a la ventana de configuracion correspondiente (barra del menu: Opciones >
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Comprobacién de virus) y una vez alli se puede adaptar la comprobacion de los correos
salientes a los propios requerimientos.

e OutbreakShield: con el OutbreakShield pueden identificarse y combatirse los dafos
provocados por envios masivos de e-mails, antes de que estén disponibles las firmas de virus
actualizadas. OutbreakShield obtiene informacion a través de Internet, acerca de ciertas
concentraciones de correos sospechosos y cierra practicamente en tiempo real, la brecha que
existe entre el comienzo de un envio masivo de correos y su combate mediante las firmas de
virus, especialmente adaptadas.

e Actualizaciones automaticas: las firmas de virus se pueden actualizar por si solas. Conviene
tener activada en general la opcion para las actualizaciones automaticas. Efectuando un clic
doble en esta entrada se accede a la ventana de configuracion correspondiente (barra del
menu: Actualizacion), donde se puede adaptar la frecuencia de actualizacién a los
requerimientos individuales.

e Fechade lasfirmas devirus: cuanto mas actualizadas estén las firmas de virus, mas segura
sera la proteccion. Las firmas de virus se deben actualizar con la maxima frecuenciay, en la
medida de lo posible, hay que automatizar este proceso. Efectuando un clic doble en esta
entrada se accede a la ventana de configuracion correspondiente (barra del mend:
Actualizacién), donde se puede efectuar también directamente una actualizacién online
(independientemente de los horarios programados).

e Filtroantispam: el Filtroantispam le ofrece amplias posibilidades de configuracion para
cerrar el paso de forma eficaz a los correos electrénicos con contenidos o procedencia
indeseados (por ejemplo de expedidores de correos en masa).

e Spam-OutbreakShield: con el Spam-OutbreakShield se pueden combatir con rapidezy
seguridad los correos masivos. Antes de recoger los correos, Spam-OutbreakShield, explora
Internet para detectar concentraciones extraordinarias de correos sospechosos impidiendo que
estos lleguen al buzdn del destinatario.

Si durante la instalacién ha activado la opcién Estadistica de correo, podra acceder a un andlisis
estadistico del trafico de correo o del volumen de spam pulsando el boton Estadistica. La estadistica
se puede configurar en el mend de Opciones del Administrator, en el drea Registro.

12.3.2. Filtro

En el area defiltro, se pueden aplicar filtros con gran sencillez, para bloquear tanto el correo entrante
y saliente, como eliminar automaticamente del correo los contenidos potencialmente peligrosos. Los
filtros correspondientes se visualizan en la lista del area de filtros y pueden activarse o desactivarse
con las casillas de verificacion situadas a la izquierda de cada registro.

e Importar: también puede guardar en un archivo XML filtros individuales con sus ajustes
especiales para utilizarlos de nuevo en ese o en otro ordenador.

e Exportar: también puede guardar en un archivo XML filtros individuales con sus ajustes
especiales para utilizarlos de nuevo en ese o en otro ordenador. Para exportar varios filtros,
seleccidnelos con el raton y mantenga presionada la tecla Ctrl.

e Nuevo: con el botdn Nuevo se pueden crear nuevas reglas de filtrado. Cuando se crea un nuevo
filtro, se abre una ventana de seleccion en la que puede determinar el tipo de filtro basico. Los
demas detalles acerca delfiltro, pueden ser creados a través de un asistente, el cual le guiara en
ese tipo defiltrado. De este modo se crean con la mayor comodidad filtros contra cualquier
amenaza imaginable.
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e Editar: con el boton Editar se pueden editar los filtros existentes.

e Eliminar: para borrar definitivamente un filtro, marquelo haciendo clic en él con el ratén y pulse
luego el botén Eliminar.

e Estadistica: para consular la informacién estadistica de cada filtro.

e Protocolo: para el Filtro antispam hay un registro con una lista en la que figuran los correos
considerados spam. En el registro se ven también los criterios que han llevado a clasificar el
correo como spam (valores de indice de spam). En caso de que un correo se haya clasificado
erréneamente como spam, aqui se puede informar online al servidor de OutbreakShield de que
se ha producido una deteccion errénea (falso positivo). OutbreakShield comprueba de nuevo el
correo y - si realmente se habia etiquetado de modo erréneo como spam - lo clasifica de alli en
adelante como no sospechoso. En esta transaccion solo se transmite el checksum, y no el
contenido del correo.

Por supuesto, su red sigue estando protegida frente a los virus independientemente de las
reglas defiltrado especificas, ya que GBATA MailSecurity siempre esta examinando en
segundo plano los correos que entrany salen. Las reglas de filtrado tienen mas bien la
finalidad de mantener sus cuentas de correo a salvo de correos indeseados, spam y scripts
poco fiables, minimizando asi potenciales focos de infeccion antes del examen de virus
propiamente dicho que realiza GRATA MailSecurity.

Para todos los tipos defiltrado, se puede indicar un nombre para el filtro correspondiente en el
campo Nombre; en Observacién se pueden especificar observaciones y notas internas sobre el filtro
en cuestion. En la opcion Direccidn se puede definir de modo general si una regla de filtrado solo se
aplica a los Correos entrantes, solo a los Correos salientes o a Ambas direcciones.

En la seccion Reaccién puede determinar la forma de proceder con los correos que cumplan los
criterios defiltrado, es decir, los clasificados como spam. El texto para las funciones Notificar al
remitente de correo y Enviar mensaje a las personas siguientes se puede redactar de modo
personalizado. Solo tiene que hacer clic en el botdn a la derecha de la reaccion correspondiente. Se
pueden utilizar caracteres comodin para introducir informacion en los campos Asunto y Texto del
correo. Aqui se utilizan los mismos comodines que en Entrante (POP3) >Filtro.

12.3.2.1. Filtrar confirmacidén de lectura

Estefiltro borra las consultas de confirmacion de lectura para los correos entrantes y/o salientes.

12.3.2.2. Desactivar secuencias de comandos HTML

Este filtro desactiva los scripts en la parte HTML de un correo. Los scripts, que en una pagina web
tienen cierta ldgica, sivan acompanando un correo HTML, son mas bien molestos. En algunos casos,
las secuencias de comandos HTML se usan activamente para infectar el ordenador, ya que tienen la
posibilidad no solo de difundirse al abrir un fichero adjunto, sino que pueden activarse incluso en la
vista previa de un mensaje de correo.

12.3.2.3. Desactivar referencias externas

Muchos boletines e informacion de productos en formato HTML contienen enlaces que se muestrany
se ejecutan cuando se abre el correo. Puede tratarse, por €j., de graficos que no se envian junto con el
correo, sino que se cargan con posterioridad automaticamente mediante un hipervinculo. Pero estos
graficos no son siempre inofensivos, también pueden contener rutinas dafiinas, por eso, lo mas
conveniente es desactivar estas referencias. Al texto en si del correo no le afecta esta desactivacion.
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12.3.2.4. Filtro de lista gris

Los filtros de lista gris son un método efectivo de reducir el volumen de spam. Tan pronto como un
correo electrdnico entra en el sistema, el filtro de la lista gris devuelve una solicitud al servidor de
envio para reenviar el mensaje. Como la mayoria de los emisores de spam no suelen utilizar una
administracion de cola y reenvian sus correos muy raramente al mismo servidor SMTP, el mensaje no
sera reenviado.

e Tiempos de espera (minutos): con este ajuste se puede definir cuanto tiempo se bloquea la
transmision de los correos sospechosos. Una vez transcurrido este intervalo, el correo se
transmite en el siguiente intento de entrega. Cuando el destinatario reacciona a ese remitente,
se lesaca dela lista del filtro de lista gris y se introduce en una lista blanca. A partir de entonces,
ya no se bloquea ni se demora la entrega de los correos de este emisor.

e Tiempos devalidez (dias): para que la lista blanca de los remitentes deseados permanezca
actualizada, la direccion del remitente solo permanece un cierto tiempo en la lista blanca antes
devolver al estado de lista gris. El contador para el remitente correspondiente se restablece de
nuevo cada vez que envia correo. Si, por ejemplo, programa un valor de mas de 30 dias, puede
dejar permanentemente en la lista blanca un boletin mensual que desea recibir.

Elfiltro de lista gris solo se puede seleccionar cuando esta activado también el Filtro
antispam de GBDATA MailSecurity, y existe una base de datos SQL instalada en el servidor.

12.3.2.5. Filtrar datos adjuntos

A la hora defiltrar archivos hay muchas posibilidades de filtrar los adjuntos de correo electrénico. La
mayoria de virus de correo electrénico se propagan a través de estos adjuntos, que, por lo general,
incluyen archivos ejecutables mas o menos ocultos. Puede tratarse del clasico archivo EXE, que
incluye un programa dafiino, pero también de scripts VB, que en algunas circunstancias pueden
esconder archivos de imagenes, de video o musica aparentemente seguros. Por lo general, todo
usuario deberia tener mucho cuidado al ejecutar los archivos adjuntos y en caso de duda, es mejor
enviar una consulta al remitente de un correo, antes de que se ejecute un programa que él no ha
solicitado.

En Extensiones de archivo se puede definir una lista de las distintas extensiones de los archivos
sobre las que aplicar el filtro correspondiente. Aqui puede incluir, por ejemplo, todos los archivos
ejecutables en un filtro (p.gj. archivos EXE y COM), pero filtrar también otros formatos (p. ej. MPEG,
AVI, MP3, JPEG, JPG, GIF etc.), cuando debido a su tamano, representen una carga para el servidor de
correo. Por supuesto, puede filtrar también cualquier otro tipo de archivos comprimidos (como p. €.
ZIP, RAR o CAB). Separe todas las extensiones de fichero de un grupo de filtros mediante puntoy
coma, p. €j. *.exe; *.dll. En la opcién Modo, introduzca las extensiones de los archivos que desee
autorizar (Permitir solo los adjuntos indicados) o prohibir (Filtrar adjuntos indicados).

La funcidn Filtrar adjuntos en los correos incrustados se ocupa de que también sefiltren los tipos
de datos seleccionados en Extensiones de archivo en los correos que sean, a su vez, un anexo dentro
de otro e-mail. Esta opcion debe activarse como norma general. Mediante la funcion Solo cambiar el
nombre de los datos adjuntos no se borran automaticamente los anexos que se deben filtrar sino
que simplemente se les cambia el nombre. Esto es especialmente Util, por ejemplo, con archivos
ejecutables (como p.ej. EXE y COM), pero también con archivos de Microsoft Office, que podrian incluir
scripts y macros ejecutables. Alrenombrar un archivo adjunto éste no podra abrirse simplemente con
un clic de ratén, sino que primero debe ser guardado por el destinatarioy llegado el caso renombrado
de nuevo, antes de poder volver a utilizarse. Si la marca de verificacion de Solo cambiar el nombre de
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los datos adjuntos no esta activa, se borraran directamente los archivos adjuntos.

En Sufijo introduzca los caracteres con los que desee ampliar la extension de archivo. De este modo
se evita que se ejecute un archivo con un simple clic (p. j. *.exe_danger). Con la opcion Insertar
mensaje en el texto del mensaje de correo electrénico puede informar al destinatario del correo
filtrado de que un archivo adjunto se ha borrado o renombrado debido a una regla de filtro.

12.3.2.6. Filtro de contenido

Elfiltro de contenido le permite bloquear comodamente los correos que incluyan determinados
temas o textos. Solo tiene que introducir en Expresion regular las palabras clavey las expresiones a
las que deba reaccionar GBATA MailSecurity. Luego introduzca en Area de bsqueda en qué areas
de un correo se deben buscar estas expresiones. Con el boton Nuevo a la derecha del campo de
entrada para la Expresion regular se puede introducir con comodidad el texto generado por una
accion delfiltro. Aqui puede combinar texto a su eleccion con los operadores l6gicos Yy O.

Si, por ejemplo, introduce alcoholY drogas,en un correo que contuviese por ejemplo los
términos alcoholy drogaselfiltro se activaria, pero no con un correo que solo incluyese la
palabra alcoholo solo la palabra drogas. El operador l6gico Y parte de la premisa de que todos
los elementos unidos con Y estan disponibles, el operador l6gico O solo presupone que un
elemento, por lo menos, esta disponible.

También se puede omitir la ayuda de entrada de Expresion regular y combinar entre si cualquier
término de busqueda. Para ello solo hay que introducir los conceptos de busqueda y enlazarlos
mediante operadores ldgicos. "0" corresponde a la linea de separacién "|" (Maydsculas +1). "Y"
corresponde al signo "&" (Mayusculas +6).

12.3.2.7. Filtro de remitentes

El filtro de remitentes le permite bloquear de una forma sencilla e-mails provenientes de
determinados remitentes. Simplemente tiene que introducir en Direcciones/dominios las
direcciones de correo electrénico o los nombres de los dominios frente a los que GBDATA MailSecurity
tenga que reaccionar. En caso de que haya varias entradas, puede separarlas mediante puntoy
coma. También se pueden filtrar y descartar automaticamente los correos sin remitente definido.

12.3.2.8. Filtro de destinatarios

Con el filtro de destinatarios se pueden bloquear con comodidad los e-mails para destinatarios
determinados. Simplemente tiene que introducir en Direcciones/dominios las direcciones de correo
electronico o los nombres de los dominios frente a los que GBATA MailSecurity tenga que reaccionar.
En caso de que haya varias entradas, puede separarlas mediante punto y coma. También se pueden
filtrar y descartar automaticamente los correos con campo de destinatario vacio (es decir, los correos
que solo contengan destinatarios en los campos CCO y/o CC).

12.3.2.9. Filtrar spam

Elfiltro antispam le ofrece amplias posibilidades de configuracion para bloguear de forma eficaz los
correos electrénicos con contenidos o procedencia indeseados (p. €j., de remitentes de correos en
masa). El programa verifica numerosas caracteristicas de los correos electrénicos que son tipicas del
spam. Teniendo en cuenta las caracteristicas encontradas en el mensaje se calcula un valor que
refleja la probabilidad de que sea spam. Para esta accion hay disponibles varias pestafias en las que
figuran ordenadas por temas todas las posibilidades de configuracion relevantes.
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Filtro

Introduzca en Nombre y Observacion qué nombre desea dar al filtro y qué informaciones
adicionales pueden ser necesarias para ello. En Reaccidn puede determinar qué procedimiento debe
seguir el filtro antispam con los emails que posiblemente incluyen spam. Aqui se pueden distinguir
tres niveles, que dependen del grado de probabilidad que GBATA MailSecurity atribuya a que el correo
en cuestion sea spam.

En Sospecha de spam se determina como tratar los emails en los que GRATA MailSecurity encuentra
algunos elementos de spam. En estos casos no tiene por qué tratarse siempre de Spam, sino que en
algunos casos puede también tratarse de boletines de noticias o envios publicitarios que el
destinatario si desea recibir. En estos casos se recomienda avisar al destinatario de la sospecha de
spam. En Probabilidad de spam alta se agrupan los emails que incluyen muchas caracteristicas de
spamy solo en casos muy raros son deseados por el destinatario. En Probabilidad de spam muy
alta se encuentran los emails que cumplen todos los criterios del correo spam. En este caso
practicamente nunca se trata de mensajes deseados y rechazar este tipo de correos esta
recomendado la mayoria de las veces. Estas tres reacciones de distinto grado se pueden configurar
individualmente.

Asi, en Rechazar correo tiene la posibilidad de que el correo ni siquiera llegue a su servidor de correo.
El destinatario no recibe este correo en absoluto. Con la opcion Insertar aviso de spam en asuntoy
texto se puede poner en conocimiento de un destinatario que es spam un correo asi identificado. Con
la opcion Informar al remitente del correo se puede enviar un correo automatico de respuesta al
remitente del correo identificado como spam. En esta respuesta automatica se leinforma de que su
correo ha sido considerado spam. Pero debido a que precisamente en el negocio del spam muchas
direcciones de correo solo se utilizan una vez, hay que sopesar la conveniencia de utilizar esta funcion.
Con la funcién Transmitir a las personas siguientes se pueden redireccionar automaticamente los
correos sospechosos de spam, por €]. al administrador de sistemas.

Lista blanca

Mediante la lista blanca puede excluir de forma explicita de la sospecha de spam, determinadas
direcciones de remitentes o dominios. Simplemente introduzca en el campo Direcciones/dominios
la direccidon de correo (p. €j. newsletter@gdata.es) o bien el dominio (p. €j. gdata.es), que desea excluir
de la sospecha de spam y GDATA MailSecurity considerara que los e-mails de este remitente o
dominio del remitente no son spam. Con el botdn Importar puede también incluir listas ya
confeccionadas de direcciones de correo o de dominios en la lista blanca. Las direcciones y dominios
deben aparecer en la lista en renglones separados. Como formato se empleara un simple archivo txt
como los que, por ejemplo, pueden crearse con el bloc de notas de Windows. Con el boton Exportar
también puede exportar la lista blanca como archivo de texto.

Listanegra

Mediante una lista negra se puede presuponer explicitamente que determinadas direcciones de
remitentes o dominios posiblemente son spam. Simplemente introduzca en el campo Direcciones/
dominios la direccion de correo (p.ej. newsletter@megaspam.de.vu) o el dominio (p.ej.
megaspam.de.vu) que desee poner bajo sospecha de spam y GBATA MailSecurity tratara, como
norma general, los e-mails de este remitente o dominio como Correos con probabilidad de spam muy
alta. Con el boton Importar puede también incluir listas ya confeccionadas de direcciones de correo
o dedominios en la lista negra. Las direcciones y dominios deben aparecer en la lista en renglones
separados. Como formato se empleara un simple archivo txt como los que, por ejemplo, pueden
crearse con el bloc de notas de Windows. Con el boton Exportar también puede exportar la lista
negra como archivo de texto.
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Listas negras en tiemporeal

En Internet se encuentran listas negras que contienen direcciones IP de servidores de los que se tiene
constancia de que a través de ellos se envia spam. GBATA MailSecurity averigua mediante consultas
por DNS a las RBL (Realtime Blacklists, listas negras en tiempo real) si el servidor remitente esta
incluido en esta lista negra. En caso afirmativo, aumenta la probabilidad de spam. Como norma
general deberia utilizar aqui el ajuste estandar, aunque en la Listanegra 1,2y 3 pueden indicarse
direcciones propias de listas negras de Internet.

Palabras clave (asunto)

Mediante la lista de palabras clave también puede poner los correos bajo sospecha de spam en
funcion de las palabras utilizadas en la linea del asunto. Si aparece como minimo uno de los términos
en la linea de asunto, aumenta la probabilidad de spam. Esta lista se puede modificar segun las
propias necesidades con los botones Agregar, Modificar y Eliminar. Mediante el boton Importar
puede también afiadir a su lista otras listas ya confeccionadas de palabras clave. Cada entrada debe
aparecer en la lista en un renglén propio. Como formato se empleara un simple archivo txt como los
que, por ejemplo, pueden crearse con el bloc de notas de Windows. Mediante el boton Exportar
también puede exportar la lista de palabras clave como archivo de texto. Marcando la opcion Buscar
solo palabras completas puede determinar que GBATA MailSecurity busque en el texto del asunto
solo palabras completas de tal forma que un término como sexse considerara sospechoso de spam,
mientras que p.ej. la expresion sextopasara el filtro sin problemas.

Palabras clave (texto del correo)

Mediante la lista de palabras clave también puede poner correos bajo sospecha de spam en funcion
de las palabras utilizadas en el texto del correo. Si aparece como minimo uno de los términos en el
texto del correo electrénico, aumenta la probabilidad de spam. Esta lista se puede modificar segin
las propias necesidades con los botones Agregar, Modificar y Eliminar. Mediante el boton Importar
puede también afiadir a su lista otras listas de palabras clave ya confeccionadas. Cada entrada debe
aparecer en la lista en un renglon propio. Como formato se empleara un simple archivo txt como los
que, por ejemplo, pueden crearse con el bloc de notas de Windows. Mediante el boton Exportar
también puede exportar la lista de palabras clave como archivo de texto. Marcando la opcién Buscar
solo palabras completas puede determinar que GBATA MailSecurity busque en el texto del asunto
solo palabras completas de tal forma que un término como sexse considerara sospechoso de spam,
mientras que p.ej. la expresion sextopasara el filtro sin problemas.

Filtro de contenido

Elfiltro de contenido consiste en un filtro inteligente basado en el método Bayes, que calcula la
probabilidad de spam basandose en las palabras utilizadas en el texto del correo. Para ello, estefiltro
no se basa Unicamente en listas fijas de palabras, sino que aprende con cada correo que se recibe.
Mediante el boton Consultar contenido de tabla pueden consultarse las listas de palabras que
utiliza el filtro de contenido para la clasificacion de un correo como spam. Mediante el botdn
Restablecer tablas se borran todos los contenidos aprendidos de las tablas y el filtro de contenido
autoadaptable comienza desde el principio el proceso de aprendizaje.

Ajustes profesionales

En esta area puede modificar a un nivel muy detallado la deteccion de spam de GBATA MailSecurity,
para adaptarla a las condiciones de su servidor de correo. Sin embargo, se recomienda en estos casos
utilizar por norma general los ajustes estandar. Realice modificaciones en los ajustes profesionales
Unicamente si conoce la materia y sabe perfectamente lo que esta haciendo.

Seleccione Valores indice de spam para editar los diferentes valores que se utilizan para clasificar
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correos sospechosos de contener spam, alta probabilidad de spam o probabilidad de spam muy alta.
Recomendamos los valores estandar.

12.3.2.10. Filtro IP

Elfiltro IP veda la recepcion de correos procedentes de ciertos servidores determinados. Los filtros se
pueden usar en el modo tanto de lista blanca como de lista negra. Introduzca en el Campo Nombre el
nombre de la regla,y en Observacién introduzca la informacion sobre por qué quiere bloquear o
permitir las distintas direcciones IP. A continuacion introduzca cada una de las direcciones IP en
Direcciones IP. Haga clic en Agregar y la lista de direcciones IP registradas se transferira a la lista de
las direcciones IP bloqueadas. En el Modo se puede definir si el filtro IP en el modo de lista blanca solo
permitira rangos de direcciones IP definidos o si, en el modo de lista negra, solo se bloquean rangos
de direcciones IP determinados. La lista de las direcciones IP se puede también exportar como archivo
txty, a lainversa,importar una lista txt con direcciones IP.

12.3.2.11. Filtro deidiomas

Con elfiltro de idiomas puede definir automaticamente como spam correos en determinados
idiomas. Si, p. €j., no suele tener contacto por correo electrénico con ninguna persona de habla
inglesa, puede filtrar muchisimos correos basura definiendo el inglés como idioma de spam.
Seleccione aqui los idiomas en los que no suele recibir correos para aumentar considerablemente la
efectividad de GBATA MailSecurity para los correos escritos en estos idiomas.

12.3.3. Colas de espera

En el area de colas de espera se pueden ver de una ojeada los correos entrantes y salientes que llegan
al Gateway de correo y que son examinados con respecto al contenido y a la presencia de virus. Por lo
general, los correos son retransmitidos inmediatamente ya que apenas son minimamente retardados
por MailGateway y enseguida se borran de nuevo de la lista de colas de espera. En cuanto un correo
no es apto para la entrega al destinatario o se producen retrasos en la entrega al destinatario (porque
el servidor correspondiente, por ejemplo, no esta disponible en ese momento), en la lista de cola de
espera se sefializa esta circunstancia. GRATA MailSecurity intentara enviar nuevamente el correo en
los intervalos que se hayan establecido (en Opciones > Cola de espera).

Con este sistema se puede realizar siempre un seguimiento de si la entrega de correo no ha tenido
lugar o se ha producido con retraso. Con el boton Entrante/saliente se cambia de la vista de lista
para correos entrantes a la vista de lista para correos salientes. Con el boton Repetir ahora, un
correo marcado que no haya podido ser entregado se puede entregar de nuevo - independientemente
de los tiempos que haya definido para una nueva entrega en Opciones > Cola de espera. Con el
botén Eliminar se eliminan definitivamente de la cola los correos no aptos para la entrega.

12.3.4. Actividad

En el area de actividad se puede ver en cualquier momento un resumen de las acciones realizadas por
GBATA MailSecurity. Estas acciones figuran con Hora, ID y Accién en la lista de actividades. Con la
barra de desplazamiento de la derecha se puede navegar hacia arriba y hacia abajo en el registro. Al
pulsar el boton Restablecer se borra el registro generado hasta el momento y GBATA MailSecurity
empieza de nuevo a registrar las actividades. Con la funcion Desactivar desplazamiento de
pantalla se sigue actualizando la lista pero las Gltimas actividades no se muestran directamente en
primer lugar. Asi puede navegar en ella de modo selectivo.

Mediante la etiqueta ID, puede descubrir las acciones registradasy asignada a un mismo
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correo. Asi, las operaciones con el mismo ID siempre se corresponden (por ej. 12345 Cargando
correo, 12345 procesando correo, y 12345 enviando correo).

12.3.5. Virus detectados

En el area de virus encontrados encontrara informacion detallada sobre el momento en que GDATA
MailSecurity ha encontrado un correo infectado, las medidas que se han tomado, de qué tipo de virus
setratay quiénes son realmente el remitentey el destinatario del correo en cuestion. Con la opcidn
Eliminar se borra el mensaje de virus seleccionado de la lista de virus encontrados.
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13. FAQ

13.1. Instalacién

13.1.1. Después de la instalacion del cliente, algunas aplicaciones son bastante

maés lentas que antes

Elvigilante supervisa en segundo plano todos los accesos a los archivos y verifica si hay virus en los
archivos de acceso. Esta actividad conlleva normalmente una demora practicamente imperceptible.
Pero si la aplicacion tiene muchos archivos o abre con mucha frecuencia algunos archivos, se pueden
producir demoras considerables. Para eludir esto, desactive primero temporalmente el vigilante para
asegurarse de que este componente es el causante de las pérdidas de velocidad. Si el ordenador
afectado accede a los archivos de un servidor, también debera desactivarse temporalmente el
vigilante en el servidor. Si el vigilante es el origen del problema, normalmente puede resolverse
definiendo una excepcion (es decir, archivos exentos de analisis). Primero hay que averiguar cuales
son los archivos a los que se accede frecuentemente. Estos datos pueden determinarse con un
programa como, por ejemplo, MonActivity. En caso necesario, dirijase a nuestro ServiceCenter.

Por supuesto, el rendimiento también se puede aumentar empleando un solo motor para el
analisis en busca de virus en vez de los dos. Esta modalidad se presta sobre todo en sistemas
antiguosy se puede ajustar en el area del vigilante.

13.1.2. He instalado el software G DATA sin registro. ;Como puedo registrar el

software?

Para registrar el software tras la instalacion, abra la Actualizacién online en Inicio > (Todos los)
programas >GHEDATA > GEDATA ManagementServer. Alli encontrara la disponible la opcion
Registro online. Al hacer clic sobre este botdn, se abre el formulario de registro. Introduzca el
numero de registro que acompafia al producto. Encontrara este nimero en la confirmacion del
pedido. En caso de dudas, contacte a su proveedor de servicios Tl o al distribuidor responsable.

Con la introduccion del nimero de registro se activa su producto. Los datos de acceso creados se
muestran una vez terminado correctamente el registro. {Es imprescindible apuntar estos datos
de acceso! Una vez finalizado el registro, ya no sera posible introducir nuevamente la clave de
licencia. Si alintroducir el nimero de registro le surge algin problema, compruebe que ha apuntado
el nimero de registro correcto. Dependiendo del tipo de letra utilizado, se puede interpretar maluna
"I" mayuscula (de Italia) como la cifra "1", 0 como la letra "I" (de Lima). Lo mismo puede ocurrir entre:
"B" como "8"; "G" como "6"y"Z" como "2".

Si ha adquirido GIATA Client Security Business, GBATA Endpoint Protection Business o el
modulo adicional GBATA PatchManagery en la instalacion no los ha activado, los médulos
Cortafuegos, PatchManagery PolicyManager se habilitaran después de la correcta activacion.
Hasta ese momento solo estaran disponibles las funciones de GRATA Antivirus Business.

13.1.3. MailSecurity para Exchange
13.1.3.1. MailSecurity y Exchange Server 2007

Si actualiza MailSecurity para Exchange en Microsoft Exchange Server 2007, Es necesario que esté
presente en el sistema .NET Framework 3.5 o superior. Si Microsoft .NET Framework 3.5 o superior no
esta disponible, GDVSService fallara aliniciar tras la actualizacion efectuada. Con la instalacion de
Microsoft .NET Framework 3.5 o superior antes de actualizar MailSecurity para Exchange asegurara
una completa funcionalidad.
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13.1.3.2. Actualizar a la versidén 12

Debido a cambios en el procedimiento de instalacion, las instalaciones de MailSecurity para
Exchange que fueron implementadas inicialmente en la versidon 12 no podran actualizarse a la version
14, incluso si se han actualizado previamente a la version 13.0 0 13.1. En este caso, la version previa de
MailSecurity para Exchange debera ser desinstalada antes de instalar la version 14. Adicionalmente,
debe asegurarse que MailSecurity para Exchange se instala en todos los servidores de Exchange que
estén ejecutando los roles de transporte Hub o de Mailbox.

13.1.3.3. {MailSecurity, Servidor Exchange 2000 y AVM Ken!

iSi usa AVM Ken! y desea instalar GRATA MailSecurity en el mismo ordenador que el servidor Ken!,
dirijase por favor a nuestro equipo de soporte para obtener informacion detallada.

Si usa el Servidor Exchange 2000 y desea instalar GB®ATA MailSecurity en el mismo ordenador que el
Servidor Exchange, o si quiere modificar los puertos para los correos entrantes y salientes al Servidor
Exchange, dirijase por favor a nuestro equipo de soporte para obtener informacion detallada.

13.1.3.4. Instalacidn en una red con varios controladores de dominio

Siseinstala MailSecurity para Exchange en una red con varios controladores de dominio de
Directorio Activo, el asistente de instalacion requerira que la herramienta Repadmin.exe esté presente
en el sistema. Repadmin.exe es disponible como parte del rol de servicios de dominio del directorio
activo, el rol de servicios de directorio ligero de directorio activo, y las herramientas de servicio de
directorio activo de dominio (Herramientas de administracion remota del servidor). Antes de iniciar el
asistente de instalacion de MailSecurity para Exchange, cercidrese de que alguno o varios de estos
componentes estén presentes.

13.2. Mensajes de error

13.2.1. Cliente: " Los archivos de programa han sido modificados o estan

daiados"

Para garantizar una proteccion 6ptima frente a los virus, los archivos de programa se revisan con
regularidad para verificar su integridad. Si se detecta algun error, se afiade el informe Los archivos
de programa han sido modificados o estan dafiados. Borre el informe y cargue la actualizacion
mas reciente de los archivos de programa GBATA Security Client de nuestro servidor de
actualizaciones. A continuacion, actualice los archivos de programa en los clientes afectados.
Pdngase en contacto con nuestro equipo de soporte, si aparece de nuevo el informe de error.

13.2.2. Cliente: "La base de datos de virus esta dafiada."

Para garantizar una proteccion éptima frente a los virus, la base de datos de virus se revisa con
regularidad para verificar su integridad. Si se detecta algun fallo, se afiade el informe La base de
datos de virus estd dafiada. Borre el informey cargue la actualizaciéon mas reciente de la base de
datos de virus de nuestro servidor de actualizaciones. A continuacion, actualice la base de datos de
virus en los clientes afectados. Pdngase en contacto con nuestro equipo de soporte, si aparece de
nuevo el informe de error.

13.2.3. "Para instalar G Data MailSecurity se necesita, como minimo, Microsoft
Exchange Server 2007 SP1."

Si le aparece el mensaje de error "Para instalar GBATA MailSecurity se necesita, como minimo,
Microsoft Exchange Server 2007 SP1", significa que no se cumplen los requisitos minimos para
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instalar el plugin para Exchange de G®ATA MailSecurity. Para instalar G®DATA MailSecurity se
necesita como minimo Microsoft Exchange Server 2007 SP1. Tiene que instalarse antes que GRATA
MailSecurity. Para mas informacion consulte Instalacién y Requisitos del sistema.

13.3. Clientes Linux
13.3.1. Instalacién

La instalacion de GBATA Security Client para Linux y GATA Security Client para Mac utiliza un
repositorio localizado en el ManagementServer. Si se implementa un cliente de Linux o un cliente de
Mac, los archivos binarios requeridos seran copiados desde el repositorio de ManagmentServer al
cliente. Si estos archivos no estan disponibles en este repositorio, se descargaran desde los servidores
de actualizacion de GBATA, y se afadiran al repositorio de ManagementServer y posteriormente
implementados en el cliente.

13.3.2. Procesos en segundo plano

Para comprobar si los procesos de GRATA Security Client para Linux estan en ejecucion, introduzca lo
siguiente en una ventana del terminal:

linux:~# ps ax/grep av
Deberan mostrarse las siguientes salidas:

/usr/local/sbin/gdavserver
/usr/local/sbin/gdavclientd

Los procesos pueden ser iniciados introduciendo con los siguientes comandos:

linux:~# /etc/init.d/gdavserver start
linux:~# /etc/init.d/gdavclient start

y detenerlos con:

linux:~# /etc/init.d/gdavserver stop
linux:~# /etc/init.d/gdavclient stop

Para ello es indispensable tener permisos "root".

13.3.3. Archivos de registro (Logs)

Las instalaciones remotas de GBATA Security Client para Linux estan registradas en /var/log/
gdata_install.log. Los registros de informacion y errores del proceso gdavclientd estan en /var/log/
gdata/avclient.log. Los registros de informacion y errores del proceso gdavserver en /var/log/gdata/
gdavserver.log, el cual es de utilidad para la resolver problemas de conexién con GRATA
ManagementServer.

Si desea ver varios mensajes, puede ajustar previamente en los archivos de configuracion /etc/
gdata/gdav.iniy etc/gdata/avclient.cfg la entrada LogLevelcon elvalor 7. (Si no existe es
debera crearlo manualmente). Atencidn: un alto nivel de registro produce muchos mensajes,
con lo que aumentan rapidamente los archivos de registro (log). jEstablezca siempre el nivel
deregistro en un nivel bajo!
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13.3.4. Prueba de conexidn con el servidor

Utilice la linea de comando gdavclientc para comprobar el funcionamiento del servidor de
exploracion gdavserver. Mediante los comandos baseinfoy coreinfose puede obtener informacion de
version. Para ejecutar una prueba de exploracion de virus, ejecute el comando: scan<path> Para mas
informacidn, consulte la seccion gdavclientc.

13.3.5. Conexion con GBATA ManagementServer

La conexion con GBATA ManagementServer esta configurada en /etc/gdata/avclient.cfg.
Compruebe si la direccion IP de GRATA ManagementServer esta introducida correctamente. De lo
contrario, borre la informacion incorrecta e introduzca directamente la direccion IP correcta de
GBATA ManagementServer o vuelva a activar el cliente para Linux desde GBATA Administrator.

13.4. Otros

13.4.1. ;Cémo puedo comprobar si los clientes tienen una conexién con el GEDATA
MANAGEMENTSERVER?

La columna Ultimo acceso en el drea resumen de Clientes contiene la fecha en la que el cliente se
conecto por ultima vez con GATA ManagementServer. Con el ajuste estandar, los clientes contactan
con el GBATA ManagementServer cada cinco minutos (si no se estan ejecutando 6rdenes de escaneo
en ese momento). Una conexion fallida puede deberse a las siguientes causas:

e Elcliente estd desactivado o no esta conectado a la red.

e No se puede establecer ninguna conexidén TCP/IP entre el cliente y el GRATA
ManagementServer. Compruebe los ajustes de la red y las autorizaciones de puerto.

e Elcliente no puede determinar la direccion IP del servidor, (p. €. la resolucion de nombres DNS
no funciona). La conexion se puede comprobar con el comando telnet desde la linea de
comandos. En el servidor el puerto TCP 7161 tiene que estar disponible, en el cliente los puertos
TCP 7167 0 TCP 7169 deben estar disponibles. Compruebe la conexidn con el comando telnet
<NOMBRE DEL SERVIDOR> <NUMERO DE PUERTO>

Tenga en cuenta que en Windows Vista, Windows 7y Server 2008 (R2), el comando telnet no
esta disponible por defecto. Por ello, active la funcion de Windows correspondiente o bien
agréguela como funcion nueva. Sila conexion del cliente con el servidor esta intacta, en el
indicador de comandos aparece una coleccion de simbolos cripticos. Si la conexion del
servidor con el cliente estd intacta, aparece una ventana de entrada vacia.

13.4.2. Mi buzén ha sido puesto en cuarentena

Esto ocurre si en el buzdn hay un correo infectado. Para recuperar el archivo, cierre el programa de
correo en el cliente afectado y, si ha creado un archivo nuevo, bérrelo. A continuacién, abra el informe
correspondiente con el GBATA Administrator y haga clic en Cuarentena: Restaurar. Péngase en
contacto con nuestro equipo de soporte si no funciona la restauracion del archivo.

13.4.3. Conectar con ManagementServer mediante IP

Enla instalacion se pregunta por el nombre del servidor. Pero el nombre del servidor puede sustituirse
por la direccién IP, en caso de que la conexion al ManagementServer sea solamente mediante una
direccion IP en vez de serlo mediante el nombre de servidor. También se puede sustituir con
posterioridad el nombre del servidor por la direccion IP una vez que GBATA ManagementServer esté
instalado. Para ello, edite el archivo Config.xml (Situado en la instalacion del directorio de GRDATA
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ManagementServer) y cambie el valor de MainMMS por el de la direccion IP.

Para poder establecer la conexion del servidor a los clientes también mediante la direccion IP, los
clientes tienen que haber sido activados en GRATA Administrator con su direccion IP. Esto se puede
hacer manualmente o con la sincronizacién de Active Directory. Cuando los clientes se instalen
directamente desde un medio de instalacion, el programa de instalacion preguntara tanto el nombre
del servidor como el del ordenador. Introduzca la direccion IP correspondiente.

13.4.4. Ubicaciones de almacenamiento y rutas predeterminadas

Firmas de virus de GDATA Security Client

e Windows XP / Server 2003 / Server 2003 R2: C:\Archivos de programa\Common files\GBATA
\AVKScanP\BD o GIDATA

e Windows Vista/Server 2008y posteriores: C:\Archivos de programa (x86)\Common Files\GBATA
\AVKScanP\BD o GIDATA

Firmas de virus de G®DATA ManagementServer

e Windows Server 2003 / Server 2003 R2: C:\Documents and settings\Todos los usuarios
\Application Data\GB®ATA\AntiVirus ManagementServer\Updates

e Windows Vista/Server 2008 y posteriores: C:\ProgramData\GB®ATA\AntiVirus
ManagementServer\Updates

GBATA Security Client - Cuarentena

e Windows XP / Server 2003 / Server 2003 R2: C:\Archivos de programa\Todos los usuarios
\Application Data\GBATA\AntiVirusKit Client \Quarantine

e Windows Vista/Server 2008y posteriores: C:\ProgramData\GRATA\AntiVirusKit Client
\Quarantine

GBATA ManagementServer - Cuarentena

e Windows Server 2003/ Server 2003 R2: C:\Archivos de programa\Todos los usuarios\Application
Data\GBATA\AntiVirus ManagementServer\Quarantine

e Windows Vista/Server 2008 y posteriores: C:\ProgramData\GIRATA\AntiVirus
ManagementServer\Quarantine

Bases de datos GBDATA ManagementServer
Windows Vista/Server 2003y posteriores:

e C:\Archivos de programa (x86)\Microsoft SQL Server\MSSQL12.GDATA2014\MSSQL\Data
\GDATA_AntiVirus_ManagementServer_*.mdf

e C:\Archivos de programa (x86)\Microsoft SQL Server\MSSQL12.GDATA2014\MSSQL\Data
\GDATA_AntiVirus_ManagementServer_log_*.ldf

13.4.5. ;Cémo se activa un certificado de servidor SSL en IS 7 y versiones

superiores?
Para facilitar una comunicacion segura entre los clientes y WebAdministrator / MobileAdministrator,
se recomienda activar un certificado de servidor SSL en Internet Information Services (l1S).

Para activar un certificado de servidor SSLen lIS 7y versiones superiores (Windows Vista/Windows
Server 2008 y posteriores), abra el Administrador de Internet Information Services (IIS). Si usa
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Windows Server 2008, podra encontrar el administrador IIS en Inicio > Todos los programas >
Herramientas administrativas. Otra alternativa es hacer clic en Inicio > Ejecutar e introducir el
comando inetmgr.

Seleccione su servidor en Conexiones. Seleccione luego la categoria IISy haga doble clic en
Certificados de servidor. Pulse ahora Crear certificado autofirmado. Después de introducir un
nombre para el certificado, este se genera y se muestra en el resumen de certificados de servidor.
Tenga en cuenta que la fecha estandar de expiracion para el certificado es exactamente de un afio.

Para emplear el certificado para la comunicacion, seleccione la pagina correspondiente en el area de
Conexiones. En el area Acciones en el lado derecho se pueden seleccionar ahora Enlaces. Haga clic
en Agregar para establecer un nuevo enlace. En Tipo seleccione https en el ment desplegabley en
Certificado SSL, el certificado que definié antes. Haga clic en Aceptar para cerrar el enlace.

El acceso a WebAdministratory a MobileAdministrator mediante una conexién segura se puede
realizar ahora sustituyendo el prefijo http://en el navegador por https://, por €j. https://nombre del
servidor/gdadmin. Como ha creado usted mismo su certificado, puede ser que el navegador muestre
un aviso antes de permitirle abrir WebAdministrator o MobileAdministrator. No obstante, la
comunicacion con el servidor esta totalmente encriptada.

13.4.6. ;Como se activa un certificado de servidor SSLen lIS5 0 62

Para facilitar una comunicacion segura entre los clientes y WebAdministrator / MobileAdministrator,
serecomienda activar un certificado de servidor SSL en Internet Information Services (IIS).

Para activar un certificado de servidor SSL en IIS 5 (Windows XP) o IIS 6 (Windows Server 2003), emplee
la herramienta de Microsoft SelfSSL que se puede encontrar en las herramientas del kit de recursos IIS
6.0 (se puede descargar gratuitamente en la pagina web de Microsoft). Si ejecuta aqui el tipo de
setup personalizado, podra elegir las herramientas que desea instalar. Elija SelfSSL 1.0. Después de la
instalacion, abra la linea de comandos de SelfSSL en Inicio > Programas > Recursos IS > SelfSSL.

Con una sola entrada podra generar ahora un certificado autofirmado para su pagina Web. Escriba
selfssl/N:CN=localhost /K:2048 /V:3650S:1HTy pulse luego Intro. Confirme la generacion del
certificado pulsando la tecla S. Ahora se genera un certificado para la pagina IIS estandar en su
servidor localy el localhost se agrega a la lista de los certificados de confianza. La longitud de la clave
es de 2048 caracteres y tiene una validez de 365 dias exactamente. Si su pagina no es la pagina IIS
estandar en su servidor local, puede determinar la pagina correspondiente en su servidor en Inicio >
Programas >Administracién >Administrador de Internet Information Services (11S) y
modificar el parametro /S:1como corresponda.

El acceso a WebAdministratory a MobileAdministrator mediante una conexion segura se puede
realizar ahora sustituyendo el prefijo http://en el navegador por https://, por €j. https://nombre del
servidor/gdadmin. Como ha creado usted mismo su certificado, puede ser que el navegador muestre
un aviso antes de permitirle abrir WebAdministrator o MobileAdministrator. No obstante, la
comunicacion con el servidor esta totalmente encriptada.
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14. Licencias

Copyright © 2017 GBATA Software AG

Motor A: El motor de escaneo devirus y los motores de escaneo de spyware estan basados en BitDefender technologies © 1997-2017 BitDefender SRL.
Motor B (CloseGap): © 2017 G®ATA Software AG

OutbreakShield: © 2017 CYREN Ltd.

Administracion de patches: © 2017 Lumension Security, Inc.

DevCraft Complete: © 2017 Telerik. Todos los derechos reservados.

[GEDATA - 31/08/2017, 13:48]

SharpSerializer
SharpSerializer is distributed under the New BSD License (BSD). Copyright © 2011, Pawel Idzikowski. All rights reserved.

Redistribution and usein source and binary forms, with or without modification, are permitted provided that the following conditions are met:

e Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.

e Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

o Neither the name of Polenter - Software Solutions nor the names of its contributors may be used to endorse or promote products derived from this
software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FORA PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FORANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Json.NET
Json.NET is distributed under The MIT License (MIT). Copyright © 2007 James Newton-King.

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated documentation files (the "Software"), to deal
in the Software without restriction, including without limitation the rights to use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies
of the Software, and to permit persons to whom the Software s furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall beincluded in all copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE
FORANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION
WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

DotNetZip
DotNetZip is distributed under the Microsoft Public License (Ms-PL).

This license governs use of the accompanying software. If you use the software, you accept this license. If you do not accept the license, do not use the
software.

1. Definitions

Theterms "reproduce," "reproduction," "derivative works," and "distribution" have the same meaning here as under U.S. copyright law.
A'"contribution" is the original software, or any additions or changes to the software.

A"contributor" is any person that distributes its contribution under this license.

"Licensed patents" area contributor's patent claims that read directly on its contribution.

2. Grant of Rights

(A) Copyright Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free copyright license to reproduceits contribution, prepare derivative works of its contribution, and distributeits
contribution or any derivative works that you create.

(B) Patent Grant- Subject to the terms of this license, including the license conditions and limitations in section 3, each contributor grants you a non-
exclusive, worldwide, royalty-free license under its licensed patents to make, have made, use, sell, offer for sale, import, and/or otherwise dispose of its
contribution in the software or derivative works of the contribution in the software.

3. Conditions and Limitations
(A) No Trademark License- This license does not grant you rights to use any contributors' name, logo, or trademarks.

(B) If you bring a patent claim against any contributor over patents that you claim areinfringed by the software, your patent license from such
contributor to the software ends automatically.

(C) If you distribute any portion of the software, you must retain all copyright, patent, trademark, and attribution notices that are present in the software.

(D) If you distribute any portion of the software in source code form, you may do so only under this license by including a complete copy of this license with
your distribution. If you distribute any portion of the software in compiled or object code form, you may only do so under a license that complies with this
license.

(E) The softwareis licensed "as-is." You bear therisk of using it. The contributors give no express warranties, guarantees or conditions. You may have
additional consumer rights under your local laws which this license cannot change. To the extent permitted under your local laws, the contributors
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excludetheimplied warranties of merchantability, fitness for a particular purpose and non-infringement.

PhoneNumbers.dIl / PushSharp

PhoneNumbers.dll and PushSharp are distributed under the Apache License 2.0 (www.apache.org/licenses).

1. Definitions.

"License" shall mean the terms and conditions for use, reproduction, and distribution as defined by Sections 1through 9 of this document.
"Licensor" shall mean the copyright owner or entity authorized by the copyright owner that is granting the License.

"Legal Entity" shall mean the union of the acting entity and all other entities that control, are controlled by, or are under common control with that
entity. For the purposes of this definition, "control" means (i) the power, direct or indirect, to cause the direction or management of such entity, whether
by contract or otherwise, or (ii) ownership of fifty percent (50%) or more of the outstanding shares, or (iii) beneficial ownership of such entity.

"You" (or "Your") shall mean an individual or Legal Entity exercising permissions granted by this License.

"Source" form shall mean the preferred form for making modifications, including but not limited to software source code, documentation source, and
configuration files.

"Object" form shall mean any form resulting from mechanical transformation or translation of a Source form, including but not limited to compiled
object code, generated documentation, and conversions to other media types.

"Work" shall mean the work of authorship, whether in Source or Object form, made available under the License, as indicated by a copyright notice that is
included in or attached to the work (an exampleis provided in the Appendix below).

"Derivative Works" shall mean any work, whether in Source or Object form, that is based on (or derived from) the Work and for which the editorial
revisions, annotations, elaborations, or other modifications represent, as a whole, an original work of authorship. For the purposes of this License,
Derivative Works shall not include works that remain separable from, or merely link (or bind by name) to theinterfaces of, the Work and Derivative Works
thereof.

"Contribution" shall mean any work of authorship, including the original version of the Work and any modifications or additions to that Work or
Derivative Works thereof, that is intentionally submitted to Licensor for inclusion in the Work by the copyright owner or by an individual or Legal Entity
authorized to submit on behalf of the copyright owner. For the purposes of this definition, "submitted" means any form of electronic, verbal, or written
communication sent to the Licensor or its representatives, including but not limited to communication on electronic mailing lists, source code control
systems, and issue tracking systems that are managed by, or on behalf of, the Licensor for the purpose of discussing and improving the Work, but
excluding communication that is conspicuously marked or otherwise designated in writing by the copyright owner as "Not a Contribution."

"Contributor" shall mean Licensor and any individual or Legal Entity on behalf of whom a Contribution has been received by Licensor and subsequently
incorporated within the Work.

2. Grant of Copyright License. Subject to the terms and conditions of this License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable copyright license to reproduce, prepare Derivative Works of, publicly display, publicly perform, sublicense,
and distribute the Work and such Derivative Works in Source or Object form.

3. Grant of Patent License. Subject to the terms and conditions of this License, each Contributor hereby grants to You a perpetual, worldwide, non-
exclusive, no-charge, royalty-free, irrevocable (except as stated in this section) patent license to make, have made, use, offer to sell, sell, import, and
otherwise transfer the Work, where such license applies only to those patent claims licensable by such Contributor that are necessarily infringed by their
Contribution(s) alone or by combination of their Contribution(s) with the Work to which such Contribution(s) was submitted. If You institute patent
litigation against any entity (including a cross-claim or counterclaimin a lawsuit) alleging that the Work or a Contribution incorporated within the Work
constitutes direct or contributory patent infringement, then any patent licenses granted to You under this License for that Work shall terminate as of the
datesuch litigation is filed.

4. Redistribution. You may reproduce and distribute copies of the Work or Derivative Works thereof in any medium, with or without modifications, and in
Source or Object form, provided that You meet the following conditions:

You must give any other recipients of the Work or Derivative Works a copy of this License; and
You must cause any modified files to carry prominent notices stating that You changed thefiles; and

You must retain, in the Source form of any Derivative Works that You distribute, all copyright, patent, trademark, and attribution notices from the Source
form of the Work, excluding those notices that do not pertain to any part of the Derivative Works; and

Ifthe Workincludes a "NOTICE" text file as part of its distribution, then any Derivative Works that You distribute must include a readable copy of the
attribution notices contained within such NOTICE file, excluding those notices that do not pertain to any part of the Derivative Works, in at least one of
the following places: within a NOTICE text file distributed as part of the Derivative Works; within the Source form or documentation, if provided along
with the Derivative Works; or, within a display generated by the Derivative Works, if and wherever such third-party notices normally appear. The contents
of the NOTICE file are for informational purposes only and do not modify the License. You may add Your own attribution notices within Derivative Works
that You distribute, alongside or as an addendum to the NOTICE text from the Work, provided that such additional attribution notices cannot be
construed as modifying the License.

You may add Your own copyright statement to Your modifications and may provide additional or different license terms and conditions for use,
reproduction, or distribution of Your modifications, or for any such Derivative Works as a whole, provided Your use, reproduction, and distribution of the
Work otherwise complies with the conditions stated in this License.

5. Submission of Contributions. Unless You explicitly state otherwise, any Contribution intentionally submitted for inclusion in the Work by You to the
Licensor shall be under the terms and conditions of this License, without any additional terms or conditions. Notwithstanding the above, nothing herein
shall supersede or modify the terms of any separate license agreement you may have executed with Licensor regarding such Contributions.

6. Trademarks. This License does not grant permission to use the trade names, trademarks, service marks, or product names of the Licensor, except as
required for reasonable and customary usein describing the origin of the Work and reproducing the content of the NOTICE file.

7. Disclaimer of Warranty. Unless required by applicable law or agreed to in writing, Licensor provides the Work (and each Contributor provides its
Contributions) on an "AS IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied, including, without limitation, any
warranties or conditions of TITLE, NON-INFRINGEMENT, MERCHANTABILITY, or FITNESS FOR A PARTICULAR PURPOSE. You are solely responsible for
determining the appropriateness of using or redistributing the Work and assume any risks associated with Your exercise of permissions under this
License.

8. Limitation of Liability. In no event and under no legal theory, whether in tort (including negligence), contract, or otherwise, unless required by

131


http://www.apache.org/licenses

G DATA Software

applicablelaw (such as deliberate and grossly negligent acts) or agreed to in writing, shall any Contributor be liable to You for damages, including any
direct, indirect, special, incidental, or consequential damages of any character arising as a result of this License or out of the use or inability to use the
Work (including but not limited to damages for loss of goodwill, work stoppage, computer failure or malfunction, or any and all other commercial
damages or losses), even if such Contributor has been advised of the possibility of such damages.

9. Accepting Warranty or Additional Liability. While redistributing the Work or Derivative Works thereof, You may choose to offer, and charge a fee for,
acceptance of support, warranty, indemnity, or other liability obligations and/or rights consistent with this License. However, in accepting such
obligations, You may act only on Your own behalf and on Your sole responsibility, not on behalf of any other Contributor, and only if You agree to
indemnify, defend, and hold each Contributor harmless for any liability incurred by, or claims asserted against, such Contributor by reason of your
accepting any such warranty or additional liability.
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