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G DATA MailSecurity & Microsoft Exchange Server 2013

Um E-Mails Gber die G DATA MailSecurity zu empfangen und zu verschicken, miissen
POP3- und SMTP-Server auf die IP-Adresse des MailSecurity-PCs umgestellt werden.
Diese Umstellung ist nur notwendig, wenn die G DATA MailSecurity auf demselben
Rechner installiert wird auf dem auch der Mailserver-Dienst lauft.

1.  Vor der Installation

Vor der Neuinstallation stellen Sie bitte sicher,

e dass sich keine Reste eines vorherigen Virenschutzprogrammes in der Systemregistrierung
oder in Systemordner auf der Festplatte befinden (ggf. sollten auch entsprechende
Cleaning-Tools eingesetzt werden).

¢ dass grundsatzlich alle wichtigen Windows-Updates und insbesondere Service-Packs
installiert sind.

e dass die Inhalte aller TEMP-Ordner des Systems geléscht worden sind.

2. Installation MailSecurity

Zundchst sollte entschieden werden, ob das G DATA MailSecurity Gateway auf dem internen
Mailserver oder einem separaten System installiert werden soll.

Bei der Installation auf demselben System muss unter anderem eine Portumstellung fiir SMTP
bzw. POP3 erfolgen. Falls ein separates System genutzt werden soll, entfdllt die
Portumstellung, da die Standard-Ports fiir SMTP (25) und POP3 (110) benutzt werden kénnen.

Installieren Sie stets die aktuellste Programmversion der G DATA MailSecurity.
Das jeweilige Setup erhalten Sie entweder auf Anfrage von unserem Business-Support

(mailto:business-support@gdata.de) oder direkt als Downloadlink in unserem Partnerweb:
http://partnerweb.gdata.de/

Stellen Sie auch sicher, dass der G DATA Security Client (falls installiert) immer in der aktuellen
Version betrieben wird.

Copyright © 2014 G DATA Software AG 2



G DATA G Data TechPaper #0153: G Data MailSecurity & MS Exchange 2013

3.  Exchange 2013 Konfiguration

a) E-Mail Versand via SMTP

Zunachst muss ein neuer Sendeconnector erstellt und der Smarthost auf die IP-Adresse
des G DATA MailSecurity Gateways gedandert werden.

Starten Sie das Exchange Admin Center Uber https://localhost/ecp und 6ffnen Sie:

e Nachrichtenfluss

e Sendeconnectors

e Uber,,+"einen neuen Sendeconnector erstellen

e Typ Internet”

e Name frei wihlbar (im Beispiel ,,out”)

e Netzwerkeinstellungen ,E-Mail (iber Smarthost weiterleiten”

€« C' | (X b#ps//10.214. 5/ecp,

Exchange-Verwaltungskonsole

oméanen E-Mail-Adressrichtlinie  Empfangsconnectors Sendeconnectors

NAME A | STATUS

Es gibt keine Elemente, die in dieser Ansicht angezeigt werden kannen.

Screenshot 1: Nachrichtenfluss - Sendeconnectors
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€ > C  {&bups//10214. 5/ecp/

I'] UNTERNEHMEN  OFFICE 365

Exchange-Verwaltungskonsole

Empfanger Regeln Zustellungsberichte Akzeptierte Doménen E-Mail-Adressrichtlinie  Empfangsconnectors  Sendeconnectors

+ /@ e -

NAME a  STATUS

= Sendeconnector - Google Chrome o &
X b#ps://10.214. 5/ecp/ConnectorMgmt/NewSendConnector.aspx?pwmcid=1&ReturnObjectl

Organisation

Schutz Hilfe
Neuer Sendeconnector

Nachrichtenfluss

Mabi Der Assistent erstellt einen Sendeconnector.

Es gibt vier Typen von Sendeconnectors. Jeder Connector besitzt andere Berechtigungen und

AL -~ Netzwerkeinstellungen. Weitere Informationen...
Offentliche Ordner

*Name:

Unified Messaging

out

Typ:
) Benutzerdefiniert (z. B. zum Senden an andere Nicht-Exchange-Server)
) Intern (z. B. zum Senden von Intranet-E-Mail)
® Internet (z. B. zum Senden von Internet-E-Mail)

D Partner (z. B. E-Mails an vertrauenswiirdige Server von Drittanbietern
weiterleiten)

Weiter l l Abbrechen

0 ausgewahlt von insgesamt 0

Screenshot 2: Nachrichtenfluss — Sendeconnectors — Neuer Sendeconnector
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5/ecp/

Exchange-Verwaltungskonsole

Nachrichtenfluss
Offentliche Ordner
Unified Messaging
Hybrid

Regeln Zustellungsberichte Akzeptierte Doménen E-Mail-Adressrichtlinie  Empfangsconnectors  Sendeconnectors

+ /s o0& -
NAME A  STATUS

= Sendeconnector - Google Chrome = =

& b#ps://10.214. 5/ecp/ConnectorMgmt/NewSendConnector.aspx?pwmcid=1&ReturnObject]

Hilfe
Neuer Sendeconnector

i - 0O X
Ein Sendeconnector kann E-Mails direkt Gber das DNS weiterleiten ode = Netzwerkeinstellungen - Google Chrome -
umleiten. Weitere Informationen...

X b#ps://10.214. 5/ecp/ConnectorMgmt/DomainEntry.aspx?mode=multiple&new=tru:

*Netzwerkeinstellungen:

Geben Sie an, wie mit diesem Connector E-Mails gesendet werden. Hilfe

Smarthost hinzufugen

Mit der Empfangerdomane verbundener MX-Eintrag

® E-Mail Gber Smarthosts weiterleiten

+ /- Geben Sie einen vollqualifizierten Domanennamen (FQDN), eine IPv4-Ad

oder eine IPv6-Adresse an.
*Beispiel: contoso.com; 192.168.1.1; ff:dd:ee:09::.

192.168.1.2

Geben Sie den
vollqualifizierten
| Domanennamen an.

SMARTHOST

192.168.1.2
Speichern Abbrechen

[CJ Die Einstellungen fir externes DNS-Lookup auf Servern mit Transportrollen
verwenden

Zuriick Weiter Abbrechen

0 ausgewahlt von insgesamt 0

Screenshot 3: Nachrichtenfluss — Sendeconnectors - Smarthost hinzufiigen

Andern Sie die Smarthost-Adresse auf die IP-Adresse des G DATA MailSecurity
Gateways. Verwenden Sie hierbei bitte NIE die Schreibweise localhost oder 127.0.0.1,
sondern stets die lokale IP-Adresse des Servers.

Bemerkung: Im oberen Beispiel ist 192.168. 1.2 der localhost (127.0.0.1).

BEACHTEN SIE:
e G DATA MailSecurity Gateway unterstutzt kein SSL
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Port-Umstellung

Zudem ist es ratsam, den ausgehenden SMTP-Port von 25 auf beispielsweise 7025 zu dndern.
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Dies muss Uber die Exchange-Verwaltungsshell geschehen.
Offnen Sie die Exchange-Verwaltungsshell und geben Sie folgendes ein:

Set-SendConnector -Identity "SENDCONNECTORNAME" -port 7025

Screenshot 4: Umstellung SMTP-Port

[z Machine: 2008ENT64MK | Scope: MK2008.DE

[PS]1 C:v>Set—SendConnector —Identity "SHIFP-Connector' —-port 7HZL
[PS] C:ng

Priifen Sie die Anderungen mit dem Befehl:
Get-SendConnector -Identity "SENDCONNECTORNAME" | fI

AddressSpaces
AuthenticationCredential
Comment

ConnectedDomains
ConnectionInactivityTimeOut
DMSRoutingEnabled
DomainSecureEnabled
Enabled

ForceHELO

Fodn

HomeMT A

HomeMtaServerld

Identity

LinkedReceiveConnector
MaxMessageSize

rotocolLoggingLevel
RequireTLS
SmartHostAuthMechanism
SmartHosts

SmartHostsString

Source PAddress
SourceRoutingGroup
SourceTransportServers
UzeExternalDNSServersEnabled

[PE] Gz

[z Machine: 200BENT64MK | Scope: MK2008.DE

[P5]1 C:x>Get—SendConnector —Identity "SHMTP-Connector" | f1

{EMTP = =312

>
Bd:18:88
False
False
True
Falze

Microsoft MTIA
2808 ENT 64MK
SMIP-Connector
False

Falze

True

18MEB
SMTP-Connector
7825

Mone

Falze

Mone
£01922.168.1.21>
[192_.168.1.21
g.8.8.8

Exchange Routing Group (DUBGZMFDB1QNEJR>

{Z2BB8BENT 6 4MK>
False

Screenshot 5: Uberpriifung des neuen SMTP-Ports
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b) E-Mail Empfang via SMTP

Der SMTP-Port zum Empfangen von E-Mails muss von 25 auf beispielsweise 8025 geandert
werden. Starten Sie das Exchange Admin Center Uiber https://localhost/ecp und &ffnen Sie:

e Nachrichtenfluss

e Empfangsconnectors

e Default Frontend ,Servername”
e Bereichsdefinition

€« C'  (xburs//10.214. 5/ecp/

Exchange-Verwaltungskonsole

Empfénger Regeln Zustellungsberichte Akzeptierte Domanen E-Mail-Adressrichtlinie  Empfangsconnectors Sendeconnectors
Server auswahlen: 512 Jocal M
_ = Exchange-Empfangsconnector - Google Chrome = B
+ s @ e - = = . & = SEa =
X b#ps//10.214. 5/ecp/ConnectorMgmt/EditReceiveConnector.aspx?pwmcid=13&ReturnObjectType=
R, NAME o | status ROLLE
Organisation o B Hilfe
Client Frontend S12- Aktiviert FrontendTransport Default Frontend $12
Client Proxy $12- Aktiviert HubTransport
Nachrichtenfluss Default Frontend S12- Aktiviert FrontendTransport 5 “Remotenetzwerkeinstellungen:
S E-Mail von Servern mit diesen Remote-IP-Adressen empfangen.
Default S12- Aktiviert HubTransport » ,
P Bereichsdefinition + 7 -
Outbound Proxy Frontend S12- Aktiviert FrontendTransport
1P-ADRESSEN .
(X b#tps//10214. 5/ecp/ConnectorMgmt/IPBindingEntry.aspx?new=false&title=PWTN/: 0.0.0.0-255.255.255.255
Servel Hilfe
P-Adresse be en
Hybrid

rkadapterbindungen:
Adres:

*Adresse: sen und den Port des Netzwerkadapters

® Alle verfiigbaren IPv4-Adressen
Alle verfagbaren IPv6-Adressen
Geben Sie eine IPvd- oder IPv6-Adresse an. Beispiel: 10.5.3.2; 3d:5€:22:51

*Port:
[0z

Speichern Abbrechen

1 ausgewahit von insgesamt S

Screenshot 6: Exchange-Empfangsconnector

i den Emplangsconnector
+ /-
IP-ADRESSEN a | PORT

Alle verfagbaren IPv6-Adressen 8025

Alle verfiigbaren IPv4-Adres.. 8025

Speichern Abbrechen

Andern Sie den Port fiir alle verfligbaren IPv4-und IPv6-Adressen von 25 auf beispielsweise

8025.

BEACHTEN SIE:
e Starten Sie die Exchange-Dienste im Anschluss neu.

¢ Andernfalls werden die Einstellungen nicht ibernommen!

e Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei!
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¢) E-Mail Empfang via POP3

Zum Empfang von eingehenden E-Mails via POP3 muss ein neuer POP-Connector ggf. auch
von einem Drittanbieter verwendet werden.

Beispiel eines vorhandenen Kontos:

Benutzername: Max.Mustermann
Posteingangsserver: pop.provider.com
Port: 110

Die E-Mail-Konten des POP-Connectors miissen wie folgt umkonfiguriert werden:

Benutzername: Max.Mustermann (unverédndert)
Passwort: *xERXXXEXX (Unverdndert)
Posteingangsserver: 192.168.1.2

Port: 7110

BEACHTEN SIE:

e Starten Sie die Exchange- bzw. POP-Connector-Dienste neu.

¢ Andernfalls werden die Einstellungen nicht lbernommen!

e G DATA MailSecurity Gateway unterstitzt kein SSL

e Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei!
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4.  MailSecurity Konfiguration

a) Einstellungen Eingehend (SMTP)

Virenpnifung I Scanparameter | Warteschlange | Erweitert
Eingehend (SMTF) |  Ausgehend (SMTP} |  Eingehend (POP3)

Empfang
Eingehende Mails verarbeiten

Port 25 (IPv4. Alle IP-Adressen)

Weitereitung
[] DNS zum Versenden der Mails verwenden

Mails an diesen SMTP-Server weitereiten:
15216812

Absende-IF: Standard-LAN-Adapter

Schutz vor Relaying
Eingehende Mails nur fur folgende Domains bzw . Adressen akzeptieren:

domain.com

domain.com
domain.de
domain irfo
domain.org

Hinzufigen
Andem

Loschen

Impart...

Export... ] [Ac_:tive Directory... ]

| | Abben | | Uemehmen | | Hife

BEACHTEN SIE:

¢ Der Empfang von eingehenden E-Mails via SMTP sollte deaktiviert werden, falls E-Mails nur
via POP3 empfangen werden!

e Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei!
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Virenpnifung | Scanparameter I Warteschlange | Erweitert
Eingehend (SMTP) |  Ausgehend (SMTF) |  FEingehend (POP3)

Empfang
[¥]:dusgehende Mail verarbeiten:

Port 7025 (IPv4, Alle IP-Adressen)

|P-Adressen/Subnetzte der Rechner, die ausgehende Mails senden:

127.00.1 -

192.168.1.2

Weitereitung
[] DMNS zum Versenden der Mails verwenden

Mails an diesen SMTP-5Server weitereiten:
E—— po %

Absende-P: | Standard-LAN-Adapter -

] | Aben | | Obemehmen | | Hife
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I Scanparameter | ‘Warteschlange I Erweitert
Eingehend (SMTP) |  Ausgehend (SMTP) |  Eingehend (FOP3)

Arfragen
POP3-Anfragen verarbeiten

Port 7110 {IPv4, Alle IP-Adressen)

Zeituberschreitung beim Mail-Programm vermeiden

Abholung
Mails von diesem POP3-5erver abhalen:

pop3 provider.com Port: 110

Absende-IP: Standard-LAMN-Adapter

Fitter
Ersatztent bei zurickgewiesenen Mails: [:]

OK | | Abbrechen | | Ubemehmen | | Hifie
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d) Verwendung von unterschiedlichen POP3-Servern

Wenn mehrere unterschiedliche POP3-Server abgefragt werden sollen, darf kein Server in der
MailSecurity unter "Eingehend (POP3)" eingetragen sein. Die Ubermittlung des Servers wird
durch den Benutzernamen des POP3-Kontos im POP-Connector vorgenommen. Daflir tragen
Sie den POP3-Server vor den Benutzernamen ein und trennen beides durch einen
Doppelpunkt.

Beispiel eines Benutzer-Kontos bei unterschiedlichen POP3-Servern:

Benutzername: pop3.provider.com:Max.Mustermann
Passwort: *¥¥¥X¥ (Unverdndert)
Posteingangsserver : 192.168.1.2

Port: 7110
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