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G DATA MailSecurity & Microsoft Exchange Server 2013 
Um E-Mails über die G DATA MailSecurity zu empfangen und zu verschicken, müssen 
POP3- und SMTP-Server auf die IP-Adresse des MailSecurity-PCs umgestellt werden. 
Diese Umstellung ist nur notwendig, wenn die G DATA MailSecurity auf demselben 
Rechner installiert wird auf dem auch der Mailserver-Dienst läuft. 

 

1. Vor der Installation 
Vor der Neuinstallation stellen Sie bitte sicher,  

• dass sich keine Reste eines vorherigen Virenschutzprogrammes in der Systemregistrierung 

oder in Systemordner auf der Festplatte befinden (ggf. sollten auch entsprechende 
Cleaning-Tools eingesetzt werden). 

 

• dass grundsätzlich alle wichtigen Windows-Updates und insbesondere Service-Packs 

installiert sind.  
 

• dass die Inhalte aller TEMP-Ordner des Systems gelöscht worden sind. 
 
 

2. Installation MailSecurity 
Zunächst sollte entschieden werden, ob das G DATA MailSecurity Gateway auf dem internen 
Mailserver oder einem separaten System installiert werden soll. 
Bei der Installation auf demselben System muss unter anderem eine Portumstellung für SMTP 

bzw. POP3 erfolgen. Falls ein separates System genutzt werden soll, entfällt die 
Portumstellung, da die Standard-Ports für SMTP (25) und POP3 (110) benutzt werden können. 
 
Installieren Sie stets die aktuellste Programmversion der G DATA MailSecurity.  

 
Das jeweilige Setup erhalten Sie entweder auf Anfrage von unserem Business-Support 
(mailto:business-support@gdata.de) oder direkt als Downloadlink in unserem Partnerweb: 
http://partnerweb.gdata.de/ 

 
Stellen Sie auch sicher, dass der G DATA Security Client (falls installiert) immer in der aktuellen 
Version betrieben wird. 
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3. Exchange 2013 Konfiguration 
 

a) E-Mail Versand via SMTP 
 

Zunächst muss ein neuer Sendeconnector erstellt und der Smarthost auf die IP-Adresse  
des G DATA MailSecurity Gateways geändert werden.  
 

Starten Sie das Exchange Admin Center über https://localhost/ecp und öffnen Sie: 
 

• Nachrichtenfluss  

•  Sendeconnectors  

• Über „+“ einen neuen Sendeconnector erstellen 

• Typ „Internet“ 

• Name frei wählbar (im Beispiel „out“) 

• Netzwerkeinstellungen „E-Mail über Smarthost weiterleiten“ 

 

 

 

Screenshot 1: Nachrichtenfluss - Sendeconnectors 
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Screenshot 2: Nachrichtenfluss – Sendeconnectors – Neuer Sendeconnector 
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Screenshot 3: Nachrichtenfluss – Sendeconnectors – Smarthost hinzufügen 

 

 

Ändern Sie die Smarthost-Adresse auf die IP-Adresse des G DATA MailSecurity  
Gateways. Verwenden Sie hierbei bitte NIE die Schreibweise localhost oder 127.0.0.1,  
sondern stets die lokale IP-Adresse des Servers. 

 
Bemerkung: Im oberen Beispiel ist 192.168. 1.2 der localhost (127.0.0.1). 
 
BEACHTEN SIE:   

• G DATA MailSecurity Gateway unterstützt kein SSL 
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Port-Umstellung 

 
Zudem ist es ratsam, den ausgehenden SMTP-Port von 25 auf beispielsweise 7025 zu ändern.  
Dies muss über die Exchange-Verwaltungsshell geschehen.  

Öffnen Sie die Exchange-Verwaltungsshell und geben Sie folgendes ein:  
 
Set-SendConnector -Identity "SENDCONNECTORNAME" -port 7025 
 

 

Screenshot 4: Umstellung SMTP-Port 

 
 
Prüfen Sie die Änderungen mit dem Befehl: 

Get-SendConnector -Identity "SENDCONNECTORNAME" | fl  
 

 

Screenshot 5: Überprüfung des neuen SMTP-Ports 
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b) E-Mail Empfang via SMTP 
 

Der SMTP-Port zum Empfangen von E-Mails muss von 25 auf beispielsweise 8025 geändert 
werden. Starten Sie das Exchange Admin Center über https://localhost/ecp und öffnen Sie: 

 

• Nachrichtenfluss 

• Empfangsconnectors 

• Default Frontend „Servername“ 

• Bereichsdefinition 

  

 

Screenshot 6: Exchange-Empfangsconnector 

 
Ändern Sie den Port für alle verfügbaren IPv4-und IPv6-Adressen von 25 auf beispielsweise 

8025. 

 

 

BEACHTEN SIE:  
• Starten Sie die Exchange-Dienste im Anschluss neu.  

• Andernfalls werden die Einstellungen nicht übernommen! 

• Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei! 
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c) E-Mail Empfang via POP3 
 

Zum Empfang von eingehenden E-Mails via POP3 muss ein neuer POP-Connector ggf. auch 
von einem Drittanbieter verwendet werden.   

 
Beispiel eines vorhandenen Kontos: 
 
Benutzername:  Max.Mustermann 
Passwort:  ********** 
Posteingangsserver:  pop.provider.com 
Port:  110 
 

 

Die E-Mail-Konten des POP-Connectors müssen wie folgt umkonfiguriert werden: 

Benutzername:  Max.Mustermann (unverändert) 
Passwort:  ********** (unverändert) 
Posteingangsserver:  192.168.1.2 
Port:  7110 
 

 
BEACHTEN SIE:   
• Starten Sie die Exchange- bzw. POP-Connector-Dienste neu.   
• Andernfalls werden die Einstellungen nicht übernommen! 
• G DATA MailSecurity Gateway unterstützt kein SSL 
• Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei! 
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4. MailSecurity Konfiguration 
 

a) Einstellungen Eingehend (SMTP) 

 

 

BEACHTEN SIE:  

• Der Empfang von eingehenden E-Mails via SMTP sollte deaktiviert werden, falls E-Mails nur   
 via POP3 empfangen werden!                                             
• Schalten Sie die verwendeten Ports ggf. noch in der Firewall frei! 
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b) Einstellungen Ausgehend (SMTP) 
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c) Einstellungen Eingehend (POP3) 
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d) Verwendung von unterschiedlichen POP3-Servern 
 

Wenn mehrere unterschiedliche POP3-Server abgefragt werden sollen, darf kein Server in der 

MailSecurity unter "Eingehend (POP3)" eingetragen sein. Die Übermittlung des Servers wird 
durch den Benutzernamen des POP3-Kontos im POP-Connector vorgenommen. Dafür tragen 
Sie den POP3-Server vor den Benutzernamen ein und trennen beides durch einen 
Doppelpunkt. 
 

 
Beispiel eines Benutzer-Kontos bei unterschiedlichen POP3-Servern:  
 
Benutzername:  pop3.provider.com:Max.Mustermann  

Passwort:  ****** (unverändert) 
Posteingangsserver :  192.168.1.2 
Port:  7110 
 


